Slezska univerzita v Opavé

Rozvojovy projekt na rok 2022

Formular pro zavérecnou zpravu - dil

7 v

Ci Cast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) pInéni pozadavku stanovenych obecné zdvaznymi pravnimi predpisy nebo pokyny organd statni spravy upravujicich vniténi
organizaci a systémy vysokych Skol

Nazev projektu:

Podpora zavedeni systému fizeni bezpeénosti informaci v prostiedi VV§

Obdobi feSeni

. 0d: 1.1.2022 Do: 31.12.2022
projektu:
Dotace v tis. K¢: Celkem: V tom béiné financni prostiedky: V tom kapitalové financni prostfedky:
PoZadavek 380 380 0
Cerpéno 380 380 0

Zakladni informace

Hlavni fesitel Kontaktni osoba
Jméno: Mgr. Jan Nosek Ing. Jiti Slézka, DiS.
vS: Slezska univerzita v Opavé Slezska univerzita v Opavé
Adresa/Web: Na Rybni¢ku 626/1, 746 01 Opava / www.slu.cz Na Rybni¢ku 626/1, 746 01 Opava / www.slu.cz
Telefon: +420 553 684 634, +420 605 862 378 +420 553 684 696, +420 728 306 229
E-mail: jan.nosek@slu.cz jiri.slezka@slu.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spinén, pfipadné divod, pro¢ splnén nebyl.

Cile projektu jsou obsazeny v hlavnim projektu - v jednotlivych dilé¢ich ¢astech CRP jsou uvedeny aZ vystupy projektu (viz oddil nize). Hodnoceni cild z
hlavniho projektu z pohledu SU je nasledujici:

Prohloubeni praktické
spoluprace VVS v
oblasti
kyberbezpeénosti

Splnéno

Koordinovany postup
pfi zavadéni SRBI v
organizaci

Spinéno

Tvorba a zavadéni
opatfeni v podobé
bezpecnostnich politik

Spinéno

Osvéta a vzdélavani v
oblasti
kyberbezpecnosti

Spinéno

PInéni vystup
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ splnény nebyly.
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Nasazeni vybranych
doporucéenych néstrojt
na podporu zavedeni
SRBI/SRKB

Splnéno.

- Analyzovali jsme aktualni stav, potfeby a moznosti SU v oblasti SRBI/SRBK formou dotaznikovych etieni PS-1 (Procesni
aspekty SRBI) a PS-2 (Bezpeénostni politiky).

- Provedli jsme revizi vnitfnich norem.

* Vznikla nova SR 5/2022 Kamerové systémy na Slezské univerzité v Opaveé.

- Nasli jsme konec¢né vhodného kandidata na obsazeni pozice manaZera kybernetické bezpecnosti, ktery odpovidal nasim
predstavam a byl schopen je pfijmout za své a akceptovat i nabizeny format a rozsah jeho innosti pro SU.

- Byla provedena externi analyza ICT sluZeb SU, o které se mluvilo jako o auditu CIT SU.

- Provéfujeme nastaveni postupt a procest pro identifikaci, FeSeni a komunikaci KB incidentu.

- Provedli jsme analyzu stavu KB na SU a jeji hlavni vysledky jsme reportovali na NUKIB a koordindtorovi CRP formou
dotaznikového Setreni.

- Aplikovali jsme zjisténi a doporuceni neinvazivni analyzy stavu KB na bdzi datovych tokd zaloZené na zrcadleni provozu z
centrdlniho prvku a na uZiti pokrocilych analytickych metod (z CRP Kyber21):

* Odstranili jsme neZddouci stavy v interni infrastukture.

* Vyhodnocujeme provozni a bezpecnostni monitoring sité a aplikaci (Flowmon Kemp).

* Nasadili jsme asset management (php IPAM).

- Nasadili jsme ESET Protect (pfechod od Kasperskeho).

- Resime komplementdrni projekt FR CESNET ,,Koordinovand bezpecnost v siti CESNET2“ s VSB-TU, SU, OU, SSC AV CR, FNO.

- Vénujeme se systematicky osvété a vzdéldvdni zaméstnancd.

* Mdme nastaveno pravidlo, Ze pfi kazdém bezpecnostnim incidentu, za kterym stoji uZivatel (zaméstnanec), je soucdsti jeho
reseni pouceni uZivatele (co se stalo, kdy a jak k tomu doslo a jak se pristé vyvarovat podobného rizikového chovdni).

* Zdkladni pouceni jsme implementovali i v ramci tvorby kolekce videokurzi (cca 20 min./dil) navazujici na viastni vzdélévaci
online kurz ,,Kyber21” zaméreny na vzdéldvdni a zvyseni osvéty zaméstnancu SU v oblasti KB s vyuZitim vlastniho e-
learningového prostredi LMS Moodle Sitého na miru nasemu prostredi na SU.

- V rdmci CRP Kyber22 jsme také resili:

* Nasazeni systému KeyCloak.

* Zménu zplsobu prihlasovdni do sluzby M365 univerzitni emailovou adresou namisto adresy svdzané s touto sluzbou, kterd je
ve tvaru SU-login@ad.slu.cz.

* Zavedeni multifaktorové autentizace (MFA) u vsech systémi napojenych na jednotny univerzitni systém elektronickych identit
(CRO) a implementaci SSO.

Penetraéni testy
serverové
infrastruktury

Splnéno.

- Provedli jsme interni sken zranitelnosti serverové infrastruktury (pomoci systému Nessus vulnerability scanner, ktery jsme
zapujcili od CESNET).

- Kromé toho jsme nasi serverovou infrastrukturu nechali provérit navic i ze strany CESNET, ktery proved| nezdvisle na internim
skenu analyzu stavu zabezpeceni serverové infrastruktury externim skenem zranitelnosti.

Pfizplisobeni a nasazeni
vzdéldvacich kurzd pro
specifické cilové
skupiny

Splnéno.

- Spustili jsme novy portdl https.//bezpecnost.slu.cz, jehoZ hlavnim cilem je zvySeni povédomi zaméstnanct univerzity o

kybernetické bezpecnosti a pomoc v orientaci ohledné ndstrah soucasného internetu. Nasi snahou je poskytovat
prostrednictvim tohoto portdlu relevantni a aktudlini informace zamérené na kybernetickou bezpecnost a nabizet kvalitni online
vzdéldvaci obsah. SlouZi tedy primdrné k osvété zaméstnanci SU v této oblasti formou online kurzd, k informovdni o ddleZitych
sdélenich NUKIB, k informovdni o tom, co jsme v téchto vécech Fesili a Fesime na univerzité a také k hldseni incidentd, resp.
hldseni podezieni na néjakou podvodnou nebo podivnou aktivitu v prostiedi internetu (nejcastéji se jednd o podvodné emaily).

- Pripravili jsme se na adaptaci vzdéldvacich kurzua s filtrovanim cilovych skupin pfipravovanych PS-3 (Osvéta a vzdéldvani).

Zmény v fesSeni

Pokud doslo v pribéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pFidejte Fadky dle potfeby) Zduvodnéni

P(wIN|P

Pfehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedkd jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostfedki (souhrnny
udaj)

Poznamka (pfipadné vyhled do

Rok realizace budoucna)

2021 500 tis. K&

2023 500 tis. K&







Specifikace ¢erpani finan¢ni dotace na feseni projektu *

Pridélena dotace na Eerpéni dotace (v tis.
fesSeni projektu - k&) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel | (v tis. K&)
1. Kapitalové financni prostiredky 0 0 0 .
celkem
1.2 I?Iouhodob? nehmotny majetek (SW, 0 0 0 0%
licence)
13 SaTostlatne véci movité (stroje, 0 0 0 0%
zatizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni prostiedky
2. 380 380 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych slozek) 280 280 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zakladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obéansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 100 100 0 0%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Ma.teriélni naklady (véetné drobného 0 0 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 0 0 0 0%
2.6 Cestovni nahrady 0 0 0 0%
2.7 Stipendia 0 0 0 0%
Celkem béiné a kapitalové
3. L, . 380 380 0 0%
finan¢ni prostredky

Blizsi zdtivodnéni Cerpani v jednotlivych poloZkach (pFidejte Fadky pod

le potieby)

Cislo polozky (viz
pfedchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. KE)

Mimoradné odmény odpovédnych spoluresitelli za koordinac¢ni prace a provadéni
souvisejicich ¢innosti vedoucich k uvedenym vystuptm dilé¢iho projektu (analyzy,

2.1 B . . oy gy . . 280
navrhy, vyvoj, implementace, testovani, dokumentace, seminare/skoleni a ostatni
préce nad ramec béznych povinnosti)
Odvody pojistného na verfejné zdravotni pojisténi (9 %), pojistného na socidlni

23 zabezpeceni (24,8 %) a prispévku na statni politiku zaméstnanosti a pridély do 100

socialniho fondu (2 %) — celkem 36 % z uhrazenych mezd (viz 2.1)

* V§ vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplnujici informace, uvedte je v pfiloze.




