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SUMMARY

The textbook summarizes the key findings concerning the use of modern technologies
for the smart public administration. It is arranged into three sections. The first section
deals with social context of the Internet of Things and the Smart Cities. The second one
follows with the issue of communication between the officials and the citizens in terms
of optimal use of modern technologies. The third part is devoted to the topic of

technology and its implementation into practice.

The section A is subdivided into two chapters. The content captures the synergies of
social conditions of the Internet of Things in the building of Smart Cities. Their
application takes place in the context of political, economic-technological and cultural-
social phenomena. This point of view can help the target group of students to gain
further knowledge in the areas of deployment and penetration of smart technologies into

the management of towns and municipalities.

The section B is subdivided into three chapters, containing the topic of the actual
process of communication focused on the close relation between the officials and the
citizens based on the optimal use of modern technologies. General frameworks of
communication as well as concrete knowledge of communication in public
administration are complemented by alternatives of citizens’ participation. This point of
view can help the target group of students to identify the possibilities of using modern
technologies in the communication space and to recommend forms and ways of

improving communication skills in dealing with citizens.

The section C contains information focusing on technology and its implementation into
practice. The text describes the creation of data infrastructures for the transmission
of data, audio, graphic and video. It further deals with IoT architecture and introduces
technologies that provide digital environment for operating the Internet of Things and
building Smart Cities. Finally, the principles of cyberspace functioning are also
mentioned. This point of view can help the target group of students to get information
about the security of all elements of the system and about eliminating the risks

imminent in the application environment.
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UvVoD

Vysokoskolskd ucebnice je jednim z vystupl aplika¢niho projektu ,,Postoje obyvatel
Moravskoslezského kraje na vyuziti internetu véci za uicelem rozvoje koncepce chytrych
meést*, s cislem TLO1000015, ktery je fteSen s finanéni podporou Technologické
agentury Ceské republiky. Tato ucebnice je doplnéna o distanéni vzdélavani cilové
skupiny v prostfedi eLearningu Slezské univerzity v Opavé€, Fakulty vefejnych politik
v Opavé, které je dostupné z https://elearning.fvp.slu.cz/course/index.php?categoryid=43.
Kurz s nazvem ,,Internet véci a chytra feSeni* neni pouze teoreticky, ale v okruzich jsou
zatfazené moduly vénujici se praktickym ptikladim. Celé vzdé&lavaci prostiedi je urceno
studentim vysokych §kol, zaméstnancim vefejné spravy a zdjemctum z fad vefejnosti.

Ptistup do kurzu je zprovoznén v roli hosta s klicem, kli¢ k zapisu je DISVZD.

Cilem vysokoskolské ucebnice a kurzu je poskytnout cilové skupiné teoretické
a praktické zakladni poznatky o problematice vyuziti modernich technologii pro chytrou
spravu mést a obci, s cilem nejenom zlepSeni kvality Zivota, ale pfedevs§im s ohledem
na zivotni prostfedi. Systematické a logické propojeni jednotlivych kapitol a zvolena
implementace vSech stéZejnich ¢innosti pii nasazeni internetu véci rozsiii odborné
znalosti cilové skupiny v dané problematice a rovnéz zvySi Urovné znalosti
a praktickych dovednosti studentli oboru Vetejna sprava a socialni politika v prezencni
a kombinované formé¢ studia na Slezské univerzité v Opavé, Fakulté vefejnych politik

v Opave.

Autorky pfi psani udebnice a pii tvorbé kurzu vychazeji z ,,Citaéni normy CSN ISO
690:2011  (viz  https://sites.google.com/site/novaiso690/jak-citovat).  ,,Citovat
nemusime, pokud se jedna o vSeobecné znamé informace. Za vsSeobecné zndamé
informace jsou povazovany zaklady oboru, a vse, co patii k vSeobecnému vzdélani.
Citovat nemusime ani znama fakta®. V ptipadé, ze jsme prevzaly cizi mysSlenku, napad,

nazor, vysledky prace apod., pak uvadime zdroj a autory citujeme.

Cilem studijnich kapitol okruhu A je nejenom popis spoleenského kontextu
problematiky internetu véci (IoT) a budovani chytrych mést (SC), jejichz aplikace
probiha paraleln¢ a v interakcich se zasadnimi procesy v kontextu politickych,
ekonomicko-technologickych a kulturné socialnich fenoméni, ale také objasnéni
strategického uchopeni vybranych koncepti, jejichz studium umozni cilové skupiné

ziskat dal$i poznatky z oblasti nasazeni chytrych technologii do fizeni mést a obci.
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Cilem studijnich kapitol okruhu B je komunikace, protoze také doba modernich
technologii se neobejde bez znalosti zakladii komunikace a pfiblizeni komunikace
ufednika s obfanem z uhlu optimdlniho vyuziti modernich technologii. Autorky se
zamysleji nad tim, co nds mize v préci brzdit a naopak, kde se ukazuji nové moznosti
nasazeni modernich technologii v komunika¢nim prostoru. Uvédomuji si, ze cely
spoleCensky vyvoj doprovazeji zmény a prizpisobit se jim neni zdaleka vzdy

jednoduché a pohodlIné.

Posledni kapitoly okruhu C se zamétuji na technologie a jejich implementaci do praxe.
Cilem kapitoly je poskytnout informace z oblasti budovani datovych infrastruktur pro
kapacitni pienosy dat, zvuku, grafiky a videi. Pochopit IoT architekturu a technologie,
které zajisti digitalni prostfedi pro pokryti a provoz Internetu véci v ramci budovani

chytrych mést.

Literatura a zdrojové materialy u¢ebniho textu jsou zna¢n¢ rozsahlé. PredloZzeny seznam
literatury k tématu je z divodl didaktické srozumitelnosti omezen na texty, se kterymi
autorky v jednotlivych blocich pracovaly. Rada véci a postupti chytrych feSeni je
nastinéna v hrubych ramcich (zejména konkrétni technologie). Diraz byl kladen
na zachyceni systematického zavadéni vyuziti modernich technologii pro chytrou

spravu meést a obci. Riiznorodost ptistupti jednotlivych subjekti je dana:

e pocty participujicich ucastnikli (samosprava, neziskové sektory, odborna
vefejnost aj.),

e rozsahem plsobnosti (ndrodni, regionalni dimenze aj.), ndvaznosti strategickych
a sttednédobych plant,

e Ucasti cilovych skupin a jejich vybér zvolenych ukazatelt,

e realizaci procesit ve zvolenych fazich a etapach vyvoje (rozhodovaci
pravomoci),

e pouzitou medializaci procesii (transparentnost postupu z vysledki vyzkumi,

vyuziti ekonomickych indikatort aj.).

Vzhledem k neobycejné rychlému rozvoji v této oblasti povazujeme ucebnici za
zékladni vstup a motivaci k pribéznému studiu stale se inovujicich informaci a postupti

nejenom v oblasti vefejné spravy.
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OKRUH A

SPOLECENSKY KONTEXT PROBLEMATIKY

CHYTRA USPORADANI V KONTEXTU
REGIONALNIHO ROZVOIJE




1 SPOLECENSKY KONTEXT PROBLEMATIKY
Cile kapitoly

Cilem kapitoly je popis spolecenského kontextu problematiky internetu véci (IoT)
a budovani chytrych mést (SC), jejichz aplikace probihd paraleln¢ a v interakcich se
zasadnimi procesy v kontextu politickych, ekonomicko-technologickych a kulturné
socialnich fenoménd. Formulace vizi a ptiklady praxe lokalni i globélni spole¢nosti
v rozvoji Smart, je popsana v piehledu vybranych dokumentii nadnarodni o narodni

dimenze, jez utvarely klicové vize a sméry rozvoje spolecnosti.
Kli¢ova slova kapitoly

Internet véci, chytrd mésta, vnitini a vngj$i vlivy rozvoje systému, strategické
dokumenty k tématu, narodni a mezinarodni dimenze

r wr

Teoreticka cast kapitoly

1.1 Klicové podminky rozvoje chytrych aplikaci a IoT

Podoba a rozsah feSeni problematiky chytrych aplikaci a internetu véci jsou ovlivnény
spolecenskym kontextem prostfedi a zrcadli konkrétni etapy vyspélosti spolecnosti.
Reflexe soubéhu podminek pro zavadéni internetu véci, vyuzivani chytrych
technologickych ndstrojii v praxi, byly iniciovany v zavislosti na gradaci vnitinich
a vngjSich zlomovych okamzikl vyvoje. Aplikace chytrych feSeni predpokladala ustup
od obvyklého zplisobu vnimani socidlni reality a reflektovala spektrum nazori a diskuzi
existujicich teorii a vizi. Situace postupovala od formulaci strategickych dokumentt
k implementaci konkrétnich feSeni rozvoje tak, jak se spolecnost proménovala
v navaznosti na infrastrukturalni, ekonomické, environmentalni a socialné-kulturni

podminky.

Podhoubi redlnych krokii poznamenaly rizné okolnosti. Stimulujici faktory pramenily
ve vnitinim prostiedi s vazbou na ekonomicko-technologické, politické a socialné-
kulturni okolnosti. Soucasné se (jako odpoveéd’ na vnéjsi vlivy) akcentovaly pozadavky
na udrzitelny rozvoj v podob¢ tlakli spoleCenské odpovédnosti, jez jsou zastfeSovany

gesci renomovanych svétovych i evropskych instituci.

Internet véci (Internet of Things, IoT) je koncept pfipojeni libovolnych inteligentnich

fyzickych zatizeni a lidi nejenom do prostiedi globalni sité internet, ale také koncept,
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jak je propojit navzajem. Podle Buyya a Dastjerdi toto koncepcni provéazeni systému
vSech objektli zapojenych do sité zajisti vznik tzv. IoT Ekosystému, ktery umi
spolupracovat a komunikovat navzdjem mezi propojenymi vécmi, lidmi a fidicimi
systétmy. Umi shromazd'ovat a sdilet data o zplsobu, jak jsou pouZivany ve vazbé
na vnitini a okolni prostiedi a nésledné¢ je analyzovat podle zvolenych kritérii

a optimalizovat dal$i postupy (Buyya a Dastjerdi, 2016).
Pi'ehled kritérii pro nasazeni modernich technologii do praxe
Ekonomicko-technologicka kritéria

Souvisi s podporou udrzitelné perspektivy v oblasti obnovitelnych zdroji a patii
ke klicovym elementlim rozvoje ¢i upadku uplatiiovanych vizi spolec¢nosti s cilem ziskat
dostate¢né mnozstvi zdroji pro feSeni otdzek budoucnosti. V tomto ohledu je mozné
uvést témata postupného rozvoje digitalnich a informaéné komunikac¢nich technologii,
ktera byla propojovana s rozvojem inovaci v ostatnich oborech a navazovana na ostatni
spoleCenské uzemni celky. Jde o infrastrukturu internetu véci (IoT), internet energii
(IoE), internet lidi (IoP), industrialni internet véci (IIoT) ¢i internet sluzeb (IoS). Chytra
feSeni byla soustfedéna na pokusy zlepsit energetickou ucinnost, minimalizovat uzivané
zdroje a zabezpeCovat technologickou pokrocilost obci, mést 1 region. Konkrétni
rozhodovani o vynakladanych zdrojich se vSak obvykle nedéje jen jednosmérné
na zékladé¢ ekonomické efektivnosti anelze je vysvétlovat pouze schematicky
bez humanitnich souvislosti a vazeb. Ekonomicko-technologické vazby proto neptisobi
vzdy piimo, tj. pozitivné¢ v dob¢ rustu nebo negativné v dob¢ Upadku. Praxe je velmi
riznorodd, dotyka se zejména moznosti integrace rtznych fyzickych systémi, napf.
adaptace na zménu klimatu, svételného a hlukového znecisténi, moznosti optimalniho
uzivani vody a vzduchu, energie a jeji spotfeby, provozni efektivity budov z hlediska
jejich zivotniho cyklu.

Politicka kritéria

Promitaji se do ovliviiovani aktivit ze strany prosazovani zajmu participujicich aktéra.
V souladu s klasikem lze podpofit koncepci politiky jako zplisobu vyuzivani moci
k ovlivilovani povahy a obsahu vladni cinnosti (Giddens, 2013). Hlavnimi aktéry
rozhodovacich procest jsou obcané, resp. jejich politicka reprezentace, vyjadiujici
priority svych volict. Politickd kritéria se projevuji formami piimého a nepiimého

ovliviiovani. Projektové ¢innosti svym rozsahem, finan¢ni naro¢nosti, rozmérem zmén
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aj. obvykle presahuji stanovené funkéni obdobi politické reprezentace a jejich
dokoncovani miize byt ohrozeno vyménou politické garnitury a jejiho volebniho
programu. Misto ¢i dlraz na chytrd feSeni mezi aktudlnimi prioritami a jejich profilaci
do strategii spocivaji v reflexi technologického rozvoje a zmén, se kterymi se spolecnost
vyrovnava. Zastaveni u vyznamného momentu nabidky vizi chytrych mést, zaméteni
na n¢, predpoklada vystoupeni z obvyklého nazirani na ftizeni spoleenskych celkt
(obci, mést aj.) véetné vybranych nastroji ke zvySeni povédomi a ndstroji fizeni
prostfedi a kvality zivota. Aktivni pfistup k udrzitelnému rozvoji predpoklada otevieni
se novému inovativhimu konceptu, jehoZz jednotlivé prvky tvoii mozaiku celku
v riznych, avSak souvisejicich synergiich. Politicka prichodnost programovych vizi
souvisi s deklarovanou podporou Usporného chovani jako reakce pro uplatiiovani
chytrych energeticky nenarocnych technologii v trendu digitalizace a sdileni informaci.
Zakladni pojeti politik ve vefejné spravé a samospravé je diferencované. Jejich
obsahovou skladbu vystihuji trovné Polity — Politics — Policy (Slovnik politického
marketingu..., 2013). Pojmem Polity I1ze oznacit formalni, institucionalni nastaveni
politiky, kdy stat vymezuje zakladni legislativni prostfedi, reguluje vztahy mezi moci
vykonnou, zdkonodarnou a soudni. Pojmem Politics je charakterizovdna uz procesni
dimenze politiky, tj. procesy rozhodovani stitni spravy aspravy obci. Obsahova
dimenze pojmu Politics spoc¢iva v orientaci na urcita politicka opatieni a konkretizované
linie, vlastni rozhodnuti. Stit deklaruje podporu usporného chovani v reakci
zprostiedkovani informaci pro uplatiiovani chytrych energeticky nenarocnych
technologii, napf. uz zavedena a opakovana podpora ochrany zivotniho prostiedi
varianty topeni. Chytré systémy zahrnuji jak HDO (hromadné dalkové ovladani na
rovnomérnéjsi odbér energie) nebo opatieni na snizovani energetické naroc¢nosti budov
v pozadavku na prostory s téméf nulovou spotifebou energii s platnosti od 1. 1. 2020

(vzduchotechnika, obnovitelné zdroje, osvétleni, rekuperace aj.).

Socialne-kulturni kritéria

Vysvétluji funkei systému a promitaji se v ovlivilovani aktivit ze strany prosazovani
zajmu populace. Vyuzivani chytrych feSeni zastfeSuje nejenom technologicky pokrocilé
procesy, ale 1 humanni prostor, ktery se orientuje na mékké vlastnosti prostredi. Akcent
na vefejna projedndvani a nové zplisoby vyuzivani participativnich metod vyzaduji

znacnou pozornost spolecnosti, nebot” komunikacni platforma ma potencial ovliviiovat
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pomér mezi podporujici populaci, naklonénou pro uzivani chytrych technologii jako
kmenovych podporovatelti a uzivateli chytrych konceptli a internetu véci ke druhé
strané tj. zastdnclim tradi¢nich forem. Obcané rozhoduji o svém stylu a misté zivota na
zakladé fady souvislosti. Ve vlastnim Zivotnim prostoru mohou volit aplikace chytrych
technologii a opatieni Internetu véci na zakladé svobodné vile. Ale ve vefejném
prostoru je technologicky efekt nastolovan v komunitnim kontextu bez obcanova
pfi¢inéni a bez ohledu na jeho vnitini osobnostni potencidl technologie ¢i informacni
dovednosti vyuZzivat. ProtoZze Smart City je provazano predevSim s opatienimi vefejné
spravy a aktivitami soukromych podnikatelskych aktivit, jez jsou vytvateny s ohledem
na specifika daného uzemi, jeho vyvoj a historii, kulturni pfedpoklady a zdzemi.

Ptijimani chytrych feSeni je schopno ptinést fadu efektl, které spocivaji v:

e aktivizaci obCanské spoleCnosti a participaci obyvatel na udrzitelnosti a kvalité
zivota,

e stimulaci motivace jednotlivcli 1 firem (véetné malého a stfedniho podnikani
v lokalnich oblastech k vyvoji aplikaci uzitecnych k mistnim podminkdm), mezi
vyuzitelné piiklady patii napt. ziskdvani zpétné vazby od obyvatel pomoci
pocitovych map, aplikace pro hlaSeni problémi aj.,

e formovani synergie na zaklad¢ principu sdileni informaci jako jsou napf. vefejna
projednavani klicovych zamért ¢i prizkumy vefejného minéni aj.,

e zvySovani transparentnosti samospravy a jejich postupli, napi. vyuzivani
parcialnich rozpoctt aj.,

e identifikaci a posilnéni kulturniho potencialu lokality,

e odstranovani informacnich bariér, podpora komunitniho a sousedského zivota.

Problematika vnéjsich vlivii na udrzitelny rozvoj a zachovani kvality Zzivota
v nadnérodnich strategiich je provazana se zédkladnimi filozofickymi vychodisky. Ty lze
formulovat jako inspiracni zdroj, jenz zachycuje zpusob transformace od globalizace
k lokalizaci a vymezuje hranice piipustnosti a miru podstatnych aspekti
manipulovatelnosti oficialnich strategii. AvSak odpovédnost na obou stranach
posuzované¢ho spektra ma jednotici hledisko vzajemného propojeni a ovliviiovani.
Aplikace chytrych konceptli a internetu véci probiha paralelné a v interakcich se
zasadnimi procesy ekonomické transformace. Nezlstavaji okrajovym tématem, jsou

inspirovany vizemi a praxi sv€tovych piikladii Smart, které jsou realizovany mimo nase
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legislativné administrativni opatieni. Proces postupného pftiblizovani hodnotovému

a institucionalnimu rdmeci je vymezovan podnikatelskym a socidlnim prostfedim.
Propojené soucasti infrastruktury, TOP 10 technologickych spolecnosti

Vzhledem ke skutecnosti, Ze existuje jen malo primyslovych feSeni IoT, kterd jsou
vyvijena, realizovana i tfeba v pilotnim rezimu a uvedena na trh pouze jednou
spole¢nosti, je zajimavy globalni ptehled a vzajemné konkurenéni porovnavani hybatelt
chytrych feSeni. A to tim spiSe, ze vyzkum a vyvoj technologii nepochybné vyzaduje
mezinarodni spolupraci. Zebficky ¢ indexy nepiedstavuji vysledky definitivnich
pruzkumt ani potradi vSech primyslovych spolecnosti IoT. Vyberové lze uvést napt.
kazdoro¢né zvetejniovany loT ONE 500 Index, ktery se orientuje na poskytovatele
feSeni a identifikuje spolecnosti, které v klicovych kategoriich dosahuji nejvétsiho
pokroku — pfipojené stroje, kyberneticka bezpec¢nost, platformy pro pfipojeni, platformy
Analytics, vestavéné pocitacové systémy, hardware pro piipojeni, sluzby pro ptipojeni,
integratory, robotika a nositelné apod.

vvvvvv

v poslednich letech: THIGWORX, TEXAS INSTRUMENT, INTEL, NXP, SIEMENS,
CISCO, ANALOG DEVICES, MICRONTECHNOLOGIES, GE PREDIX, ABB aj.

Z hlediska potieb vyukového materialu je uvedeni informaci ilustrativni, protoze zapada

do kontextu vzajemné podpory a inspiraci v globalnim méfitku.

1.2 Vybrané strategické dokumenty

Prioritni témata strategickych dokumentti pokryvaji oblasti ekonomiky a spolecnosti
od podpory védy a vyzkumu pies kladeni naroki na socidlni systém, rozvoj
Skolstvi, ramec regulace ochrany Zzivotniho prostfedi, mezinarodni spoluprace apod.
Zachyceni ménici se reality je vuvedenych dokumentech, jez maji normativni
charakter, soustfedéno na otevirani novych moznosti a jejich vyuzivani v etablovani
nového paradigmatu. Smart feSeni sidel aloT jsou tak vnimdny jako prvky

charakterizujici moderni spole¢nost.

Studentiim doporucujeme v distancéni form¢ studia nastudovat vybrané strategické
materialy, které jim poskytnou informace o koncepcich nejenom v Ceské republice, ale

také ve svéte.
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Procvifovani uciva
Priklady dobré praxe a ukoly k zamySleni

Chytré technologie proméiuji své charakteristiky v podobé ptfidané hodnoty
a v podstaté se stavaji doprovodnym znakem béznych aktivit a projektd. Rozvoj
technologii je provazan snahami o rozumné a vyvazené nastavovani spotieby, nutné
dostupnosti a vyuzivani dat. RUzné uwhly pohledu se promitly do mozaiky

diferencovanych postupti, jez jsou nasledné realizovany v podobé¢:
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Opatieni takového druhu, ktera jsou schopna zabezpecit vlastni chod ekonomiky
— tj. postupy energeticky Uspornych chytrych feSeni, které garantuji vSeobecna
pravidla pro udrzeni kvality zivota obyvatel, napt. Komunikaéni infrastruktura
vetejné¢ spravy (KIVS), Informaéni systém zakladnich registri (ISZR),
Standardy statniho informacéniho systému CR, eGoverment aj.

Opatteni, ktera jsou schopna proménovat chod ekonomiky bud’ v prospéch
rozvoje a rozsifovani, nebo jako prekazka neefektivniho ekonomického postupu.
Prameni v podpoie vyvoje technologii, statni podpofe strategiim chytrych obci,
mést a regiont, medializaci a zavadénim edukacnich programl pro obyvatele
o chytrych trendech dopravy, bydleni, aj.

Opatieni zaloZzena na spravedlnosti, zodpovédnosti, rovnosti, tvofivosti, jeZ se
dotykaji jistoty podilet se na socidlnim dédictvi a Zzit zivot podle béZnych
standardt. Projevuji se napf. legislativnimi zdkony na sniZzovani energetické
narocnosti budov, zohlednuji tak zijem budoucich generaci, protoZe mensi

spotfeba energii je jednim ze zakladnich predpokladii udrzitelného rozvoje.

Ukol k zamysleni

Gestorem uplatiiovani konceptu Smart Cities je Ministerstvo pro mistni rozvoj CR

(Metodiky [online]. Praha: Ministerstvo pro mistni rozvoj CR, 2020. Dostupné z:

https://mmr.cz/cs/microsites/sc/smart-cities).

Koresponden¢ni tikol €. 1

Charakterizujte konkrétni Cinnosti pracovni skupiny na ministerstvu, jak pfispivaji

k tomu, aby mésta ¢1 obce vyuzivaly chytra feSeni.

Vypracovany ukol studenti odevzdaji do elektronické podpory studia kurzu s ndzvem

,»Moderni technologie méni mésta a obce* v prosttedi aplikace Moodle.

Kontrolni otazky

1.

Problematika wvnégjSich vlivi na udrzitelny rozvoj a zachovani kvality zivota
v nadnarodnich strategiich je provazana se zékladnimi filozofickymi vychodisky.
Vyberte a uved’te aspon jeden.

Jaké jsou hlavni cile Informaéni koncepce Ceské republiky?

Uved’te ptiklady Internet véci a chytré mesto?
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Informacni zdroje pro samostudium probirané problematiky

MOQOS, P. et al. Praha — Viden: moznosti cesty k Smart city ve stredni Evropé [online].
Praha: MUVS CVUT, 2016. [cit. 16. 3. 2020]. ISBN 978-80-905254-8-1. Dostupné
z: https://www.dotaceeu.cz/getmedia/82b54710-dd78-450f-afe0-e60be3e137d0/SC-e-
kniha-komplet-v11b.pdf.

Koncepce Smart Prague do roku 2030 [online]. Smart Prague: © 2019. [cit. 16. 3.
2020]. Dostupné z: https://smartprague.eu/files/koncepce smartprague.pdf.

We are Smarter Together [online]. [cit. 16. 3. 2020]. Available from:
https://www.smarter-together.eu/.

Shrnuti kapitoly

Jednostranny diraz na ekonomiku a rozvoj technologii jako ustfedniho tématu zmén
ve spolecnosti je nahrazovan vice faktorovym pojetim, podle kterého jsou zmény vice
vysledkem souhry vyznamnych faktor, nez disledkem jejich jednotlivych plsobeni.
Z obsahového hlediska je mozné identifikovat vyznamné wvnitini a vngj$i vlivy
teoreticko-empirického kontextu chytrych fteSeni. Jde o kontext politickych,
ekonomicko-technologickych a kulturné socidlnich fenomént. Rozdily mezi nimi
upozornuji na to, jaky vliv ma na reflektovani problematiky IoT spoleCenské déni.
AvSak mnozstvi existujicich teoretickych koncepti neprospivd jednozna¢nému
pochopeni fenoménu. Strategické dokumenty pozitivné formuji jak prognostické vize
tvorby, tak Sifeni a aplikaci chytrych usporadani.
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Smart Cities 02—16 [online]. Brno: Smart Cities Media, 2016. [cit. 1. 3. 2020]. ISSN
2336-1786. Dostupné z: http://www.scmagazine.cz/casopis/04-16-04-16?locale=cs.
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2 CHYTRA USPORADANI V KONTEXTU
REGIONALNIHO ROZVOJE

Cile kapitoly

Cilem kapitoly je objasnéni strategického uchopeni vybranych konceptl. Predstavime
vybrané strategie konkrétné Moravskoslezského kraje a navrhy a doporuceni projektu
Smart Cesko s podporou Technologické agentury Ceské republiky, které posouvaji vize
prvnich tivah a feSeni konceptu SC. Také akceptuji podstatné promény vyplyvajici
ze zohlednéni aktualnich néstrojii novych feSeni i v oblastech, ve kterych se vyznamné
posuny neptedpokladaly. Jako odrazovy mdustek informaci o tématu budou v této
kapitole predstaveny klicové odhady podob Udrzitelného Ceska v ¢asovém horizontu

roku 2030 a 2050.
Klicova slova kapitoly

Strategie v regionalnim kontextu, udrzitelnost, vize budoucnosti, strategické oblasti

rozvoje, specifické cile

r wr

Teoreticka cast kapitoly

Koncept SMART Cesko neni orientovan pouze na technicka fedeni, ale na udrzitelny
rozvoj ve méstech a obcich, v regionech CR. Jeho metou neni jen dobry chod vefejné
spravy, kterd je zdsobena velkym mnozstvim dat z mnoha cidel na svém uzemi, jak
byvaji ,,Smart* feSeni n¢kdy vykladana. Cilem je vytvofit dobré podminky pro zivot lidi
tam, kde dnes bydli a kde by méli mit sviij praci i domov. Vyuzivani chytrych feseni
a efekty aplikace Internetu véci v soucasné dobé nejsou ustdlenym detailné popsanym

konceptem s jednoduchym ¢i jednoznaénym navodem.

Koncepce, metodiky, strategie a piiklady dobré praxe jsou publikované nejenom
na strankach MMR, ale také na webovych strankach ftesiteld védeckych projektii
zam¢efenych na hledani cest kieSeni dané problematiky. Cilem poskytovanych
informaci, metodik a koncepci je seznamovat zastupce meést, obci a Sirokou vefejnost
s feSenim a postupy, jak =zlepSit kvalitu zivota v daném mist¢ a hlavné jak
implementovat do praxe chytfej$i piistupy kfizeni prostfednictvim modernich

technologii.
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2.1 Strategie Moravskoslezského kraje

Moravskoslezsky kraj (MSK) je mezi prvnimi z kraji Ceské republiky, ktery se
myslenkou chytrych feSeni a Internetu véci zacal zabyvat a posléze je i realizovat. Hned
po volbach vroce 2016 nova reprezentace kraje vyclenila pro chytrou agendu
samostatného naméstka hejtmana kraje, ktery se stal vilbec prvnim volenym politikem
s gesci ,,Smart*. Moravskoslezsky kraj zvetejnil v roce 2017 strategii nazvanou
»otrategie rozvoje chytrého regionu Moravskoslezského kraje 2017-2023, Chytiejsi
kraj* a v soucinnosti s vizi zacalo fungovat samostatné oddé€leni v ramci Krajského
ufadu. Navazny Akc¢ni plan rozvoje chytrého regionu pak definoval jednotlivé oblasti,
ve kterych Moravskoslezsky kraj své aktivity vyviji. V zavorce jsou uvedené priority
kraje podle strategick¢ho dokumentu:
1. Doprava (,,Vybudovat infrastrukturu a inteligentni systémy pro podporu chytré
mobility; Zvysit vyuzivani hromadné dopravy a udrZitelnych forem dopravy;
Zvysit podil elektromobility, vodikového pohonu v doprave®).
2. ICT infrastruktura (,,Vybudovat paterni datovou infrastrukturu s vysokym
narokem na budouci kapacitu pro prenos dat, zvuku, grafiky a videl
a technologické centrum,; Zajistit pokryti signalem Wi-Fi ve verejnych budovach
a dopravnich prostredcich; Pokryt kraj sitémi pro internet veci tzv. loT sitemi*).
3. Uspory (,,Snizit naklady na spotiebu energie a tidrzbu budov a infrastruktury
v kraji; Zvysit podil obnovitelnych zdroju energie na energetickéem mixu;
Efektivnéji nakladat s odpady a snizit konecnou spotiebu energie®).
4. Zdravotnictvi (,,Zvysit kvalitu a dostupnost zdravotnich sluzeb; Zlepsit
odpovedny pristup obyvatel ke zdravi a zvysit kvalitu socialni péce*).
5. Debyrokratizace (,,Odstranit byrokraticke prekazky a soucasné udrzet vysokou
kvalitu poskytovanych sluzeb krajského uradu a pridruzenych organizaci
s pomocl elektronizace; Udrzet vysokou kvalitu a uroven korporatniho rizeni
a sluzeb Moravskoslezského kraje; Zajistit informovanost obyvatel kraje
a poskytnout  oteviena  data*). (Strategie rozvoje chytrého  regionu

Moravskoslezského kraje 2017-2023 ,, Chytrejsi kraj“, 2017).
Kraj se tak piihlésil k celosvétovému trendu budovani tzv. ,,Smart Regions a uspésné
implementuje prvni projekty do praxe. Jeho vizi je predevSim vybudovani
vysokorychlostni datové sité, pokryti Wi-Fi signalem v budovéach ve vlastnictvi kraje,

sité¢ internetu véci, ¢i vystavby vodikovych stanic aj. V Ostravé funguje ndrodni
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superpocitacové centrum IT4Inovovations s nejvykonnéj§im pocitacem v zemi, ktery
fesi 1 vypocty umélé inteligence. Cesta rozvoje inovaci a technologii je tak projevem
snah o dekarbonizaci, kdy kraj vykazuje vramci republiky druhy nejvétsi podil
s technickymi inovacemi a druhy nejvétsi objem vynaloZenych investic na technické

inovace (hejtman MSK uved] ¢astku 2,8 miliardy K¢).

2.2 Projekt udrZitelné Cesko

Na strankéch projektu s ndzvem ,,Strategicky ramec Svazu mést a obci v oblasti Smart
City“ najdeme seznam piikladi dobré praxe, které popisuji problematiku Smart v Ceské

republice (Bizkova et al., 2020a).

Pro potieby aktudlnich polohy a zavéri byly vyuzity jako vychodisko kapitoly vystupy
projektu ,,Strategicky rdmec Svazu mést a obci v oblasti Smart City* (registracni ¢islo:
CZ.03.4.74/0.0/0.0/16_058/0007419), ktery se zabyval tématem ,,Strategicky ramec
Smart City*“, jez ma slouzit jako voditko pro ptredstavitele obci a mést pii koncipovani
a implementaci jejich lokalnich ,,Smart City strategii®. Strategicky rdmec stanovuje
jasné metodické podminky pro zkvalitiovani vefejné spravy prostfednictvim ,,Smart
City* postupt. Cilem projektu bylo zkvalitnit, zefektivnit a optimalizovat fungovani
vefejné spravy na Grovni mést a obci v CR, a to vytvofenim piiznivych metodickych
podminek pro zavadéni konceptu do fungovani Ceskych mést a obci. Projekt byl

spolufinancovan Evropskou unii z programu OP Zaméstnanost.
2.2.1 Koncepce

Dlouhodoby horizont cili udrzitelného rozvoje je nastaven na globalni vnimani
a sméfovani rozvoje spolecnosti v predstaveném cCasovém ramci. Zahrnuje zékladni
okruhy problematik na svétové urovni, které ale nejsou dogmaticky kopirovany. V praxi
to znamena, ze ne vSechny cile se konkrétn¢ dotykaji kazdé obce nebo mésta

v identickém rozsahu.
Vize 2050

Zakladem koncepce a formulace klicovych pojmu je realizace vize, vnimajici udrzitelné
Cesko jako kultivovanou kulturni a dynamicky se rozvijejici evropskou zemi
sebevédomych nadprimérné vzdélanych lidi, ktefi vytvareji oteviené a funkcni

komunity v pfirozené rostoucich obcich. V souvislostech s prosperitou je vyvijen tlak na
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zivotni prostfedi, snizovani negativniho dopadu cinnosti firem, které nevytvareji

jakykoliv typ zatéze (dluhu) pro budouci generace.

Rozvoj koncepce Udrzitelné Cesko stavi na tiech zdkladnich smérech udrZitelného

rozvoje k hlavnim dlouhodobym strategickym cilum:

o _Kultivovand spolecnost lidi ptijimajicich individudlni odpovédnost,
vyuzivajicich a rozvijejicich kulturu a spolecensky Zivot, jakoz i kvalitu Zivota
opirajici se zdravotnické a socialni sluzby.

e FEkonomika zaloZena na znalostech jako ekonomika sofistikovanych sluzeb,
vytvarejici vysoké pfidané hodnoty na zaklad¢ vysledka vyzkumu v mimotadné
perspektivnich a kli€¢ovych oborech napi. IT, kreativni primysly, biologie,
biotechnologie a souvisejici obory, nanotechnologie aj.

o Uhlikové neutralni zemé akcentujici princip zdsadnich zmén v ekonomice,

nakladani se zdroji i ochrané zivotniho prostiedi“ (Bizkova et al., 2020b).

Nevyhnutelnou podminkou bude zvySena mira ukladani uhliku v biomase (sektor
LULUCEF; land use, land-use change and forestry). Zcela nezbytna bude rovnéz vysoka
ochrana pidy, zejména pied erozi, zadrzovani vody v krajin¢ a uprava kolob&hu vody,
znovuvyuziti zdrojii (obéhové hospodarstvi/cirkularni ekonomika). To bude znamenat
nov¢ parametry kvality ovzdusi (eliminaci dosud neregulovanych znecist'ujicich latek
vovzdusi — zodpadi a OZE), povrchovych i podzemnich vod (dalsi likvidaci
persistentnich ~ organickych polutanti (napf. atrazinu, rezidui [ékd, novych
znecistujicich latek). Cesta smérem k uhlikové neutralité¢ se vSak neobejde bez urcité

zmény vzorcu spotfeby obyvatel.
Vize 2035

Vize se opira se o fenomén chapajici SMART Cesko jako zemi pIné vyuZivajici svého
potencialu, ktery je formovan vysoce kvalifikovanymi lidmi, mimofadnou
infrastrukturou pro vyzkum, produktivni ekonomikou zalozenou na dlouhé primyslové
tradici, v evropském kontextu mimoradné zachovalou biodiverzitou a relativné malo
poskozenou ptirodou. SMART Cesko je formovéna jako spole¢nost, kde lidé maji vztah
ke svému domovu a jsou schopni se velmi dynamicky pfizptisobovat novym

technologickym feSenim.
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»Za projev udrZitelnosti a prosperity byly oznaceny:

2.2.2

Spokojeni lidé ve svéem domove, kde podminky pro Zivot lidi na kazdém misté
zem¢& jsou vytvaieny ve spolupraci mistnich komunit, vefejného sektoru,
samospravy, podnikatelti a statni spravy na zakladé znalosti mistniho prostiedi
a provazanosti s celostdtnimi (a regiondlnimi realizovanymi) strategiemi (open
data, evidence based, evidence informed).

Prosperujici zemé, jez je zaloZzena na znalostni ekonomice, primyslu, ktery se
adaptoval na nové technologické vyzvy (Pramysl 4.0, viz Inovacni strategie
Ceské republiky 2019-2030, The Country for the Future). Orientace firem
na ,.technologické celky* zaloZzené na IT feSenich (napf. pro komplexni feSeni
pro SC) umoziiuje vznik novych ,,vyrobkovych fetézci“ a novou ,vertikalni
specializaci® (viz nova RIS3 strategie), v niZ jsou endogenni ¢eské firmy lidry
a tviirei téchto fetézc.

Odolna (resilientni) spolecnost — dana odolnosti a kvalitou Zivotniho prostiedi
(zejména vi¢i nahodilym pfirodnim jeviim), odolnosti infrastruktury
a kyberbezpecnosti, odolnosti jedince, rodiny a spolecnosti. Rizika jsou

snizovéana v€asnymi opatienimi (Bizkova et al., 2020b).

Strategické oblasti SMART Cesko a jejich specifické cile

Projekt zpracoval velmi podrobné¢ jak analytickou, tak strategickou dokumentaci situace

a jeji vyhled v ¢asové perspektivé. Pro potieby ucebnice uvadime jejich piehled a vycet.

v

Avsak podrobnéjsi informace a kontext vcetné ptikladli dobré praxe muzete dohledat

v originalnich vystupech projektu. Cile SMART Ceska 2035 jsou zaméfeny do t&chto

Ctyt strategickych oblasti a 16 specifickych cilt:

1.

»Lidé na prvnim misté (Kvalitni vzdélani pro kazdého; Dostatecné socialni
a zdravotni sluzby; V nasi obci se dobfe Zije, pracuje a podnika).

Pritazlivda zemé (Prosperujici ekonomika; Kvalitni zivotni prostiedi; Digitalni
a bezpecné sluzby pro vSechny).

Infrastruktura pro 21. stoleti (Infrastruktura pro lidi, ne pro auta; Prosumers —
partneii dodavatel energie; Cirkularni ekonomika; Funkéni infrastruktura ICT;

Sluzby ptirody).
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4. Soudrzné Cesko, odolna spole¢nost, dobry soused (eGovernment; Kohézni obec;
Problémy fesime spoleéné; Resilientni Cesko; Oteviena spole¢nost) (Bizkova

et al., 2020b).

Resitelé projektu obsahli Sirokou $kdlu souvislosti. Cilem vzdé&lavaciho programu je
rozvinout znalosti v problematice Smart City, tedy jak vyuzit nové néstroje pii spravé
obce nebo mésta. Jedna se o vyuziti ICT a obecn¢ digitalizace, dalsi inovativni ptistupy,
které mohou pfispét ke zvySeni kvality Zivota obyvatel. Program integruje poznatky
z oblasti energetiky, dopravy a mobility, vzdélavani, zdravotnictvi a socialnich sluzeb,
vodohospodarstvi, nakladani s odpady (ob&hového hospodaistvi) a obecné ochrany
zivotniho prosttedi, eGovernmentu, ICT. Je zamétfen rovnéz na zdroje financovani pro
nova feSeni, komunikaéni a manazerské dovednosti. Akreditované vzdélavani je

primarné uréeno pro volené piedstavitele a Gfedniky samosprav.
Program obsahuje nasledujici vzdélavaci moduly:

e Modul: Strategie Smart City a lidé

e Modul: Infrastruktura 21. stoleti

e Modul: Soudrzné Cesko a odolnost viiéi vngj§im vlivim

e Modul: Implementace Smart City

e Modul: Financovani strategii Smart City (Bizkova et al., 2020b)

2.2.3 Distanc¢ni vzdélani v oblasti Smart City

Podkapitola se zaméfuje na distancni vzdélavani problematiky samostudiem
poskytnutych vystupli z projektu ,,Strategicky rdmec Svazu meést a obci v oblasti
SMART City*, které jsou pro dostupné z: http://prosperujiciobecbudoucnosti.cz/resene-
oblasti-2/. Po prostudovani materidlii v uvedeném potadi, doporucujeme zpracovat
komentovanou resersi materiala tak, ze se pokusite zhodnotit jejich obsah a ptinos pro

feSenou problematiku s provazanosti na zkuSenosti vaseho sidla.
Seznam informacnich zdrojt pro samostudium a zpracovani reSerse:

1. BIZKOVA, R. et al. Strategicky ramec Svazu mést a obci v oblasti Smart City:
strategickd ¢ast [online]. Praha: Svaz mést a obci CR, 2020. [cit. 15. 3. 2020].
ISBN 978-80-906843-7-9. Dostupné z:
http://prosperujiciobecbudoucnosti.cz/wp-content/uploads/2020/03/Strategicky-

ramec-Svazu-mest-a-obci-v-oblasti-Smart-City _strategicka-cast.pdf.
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2.

BIZKOVA, R. et al. SMART Cesko: jak uskutecnit SMART Feseni [online].
Praha: Svaz mést a obci CR, 2020. [cit. 15. 3. 2020]. Dostupné z:
http://prosperujiciobecbudoucnosti.cz/wp-content/uploads/2020/03/SMART-
Cesko_jak-uskutecnit-SMART-reseni.pdf.

BIZKOVA, R. et al. Strategicky ramec Svazu mést a obci v oblasti Smart City:
implementacni éast [online]. Praha: Svaz mést a obci CR, 2020. [cit. 15. 3.
2020]. Dostupné z: http://prosperujiciobecbudoucnosti.cz/wp-
content/uploads/2020/03/Strategicky-ramec-Svazu-mest-a-obci-v-oblasti-Smart-

City _implementacni-cast.pdf.

Korespondencni kol ¢. 2

Vypracovanou resersi studenti odevzdaji do elektronické podpory studia v prostredi

aplikace Moodle.

2.3 Priority efektivni realizace konceptu Smart City

,Hlavni priority pro efektivni realizaci konceptu SC v Ceské republice* definované

skupinou expertii svolanou Uiadem vlady.

l.

Propojeni informacnich tokt (relevantnost obsahu) s vazbou na SC:

a)

b)

Online platforma, metodické postupy (napt. detailni popis ,,soutézniho dialogu*
dle zédkona o vefejnych zakdzkach v praxi), dobré praxe a ptiklady, dotacni
tituly, pfizplisobeni informaci uzivatelim (horké linky, firemni néstroje pro
komunikaci apod.).

Edukativni akce ve formé konferenci ¢i workshopt (dobte cilenych a jasné
danych tematicky, aby neodradily posluchac¢e a ucastniky a naopak pomohly
k dal$imu postupu).

Zajisténi obc&hu informaci, znalosti a zkuSenosti (knowledge management),
negenerovat jen vlastni vstupy, ale 1ze vymyslet i systém incentiv (motivacnich
nastrojit), napiiklad aby vstupy davali vSichni ufednici do toho systému
a informace byly dostupné (princip facebook — aktivni HUB pro vyménu

informaci v obou smérech mezi vSemi aktéry).

Vnitini audit s cilem vytvoFit racionalni Top-Down design (od centralni po lokalni

uroven stat — kraje — obce) vefejné spravy a jejich instituci a nastrojii s ohledem

na pozitivni rozvoj SC v Ceské republice:
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a) Propojeni do izemi Ize nastavit efektivné prostfednictvim dobrovolnych svazki
obci a MAS (organizace sdruzujici obce v Uzemi, které obvykle disponuji
jednim ¢i vice manazery na plny Uvazek, ktefi maji kompetence, prostor
a schopnosti zvladnout animaci v izemi pro starosty ve svazku — mohou to byt
ptipadn¢ inovacéni broketi).

Narovnani ,,pojmologie®, tj. definovani uzivanych pojmui: smart cities, smart

governance apod.:

a) RozliSeni smart cities a smart villages (viz user customization).

b) Nutnost promitnuti definovanych pojmii do relevantnich strategickych a dalSich
dokumentt (viz napt. bod 4).

LepSi koordinace na centrialni urovni relevantnich orgini s ohledem
na uplatiiovani SC (Ministerstvo pro mistni rozvoj; Strategie / Akéni plan pro SC;
Ministerstvo vnitra — vefejna sprava a samosprava a jejich regiondlni rozmeér;
Ministerstvo prtimyslu a obchodu — RIS3) a propojovani s dalSimi kli¢ovymi
strategickymi dokumenty (napf. program Digitalni; CESKO, Inovaéni strategie CR
2019-2030 a dalsimi).
Inovacni partnerstvi (firmy, univerzity s kraji, obcemi a statem). Klicova je
spoluprace s vyzkumnym prostfedim, které u nas reprezentuji univerzity a jiné
vyzkumné organizace. Propojeni musi byt intenzivni, relevantni a smysluplné,
tj. propojeni tematické a hlavné podpoiené relevantnimi zdroji (Technologicka
agentura Ceské republiky), dnes je zatim kritizovano jako velmi nahodilé
a nesystematické. Inovace nemd primarné¢ vymyslet manazer/fidici pracovnik, ale
vyzkumnik (nabidka a poptavka), v€etn¢ lokalizace. V zahrani¢ni (Spojené staty
americké, Portugalsko apod.) je celkem bézné, ze piimo nositelem ¢i soucasti
konsorcia pro rozvoj regionu, oblasti ¢i metropole byva univerzita. Univerzita tak
neni pouhym pasivnim ucastnikem, ale aktivnim aktérem nebo né¢kdy i dokonce
urcujicim hracem.

Vyprofilovani dota¢nich tituli pro SC nebo piipadné¢ také implementace

bonifikaci pro SC feseni do stavajicich tituli (problematické), také vhodné odde€leni

zadatelti (asi nebude jeden dotacni titul zaroven pro velké podniky a pro malé
podnikatele, ktefi ale mohou byt start-upem v regionu, coz je také potieba).

Efektivnéjsi prace s daty (priklad data portal Brno).
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8. Stanoveni standardu pro vstup do FeSeni SC (mésta by si méla vytesit zakladni
nedostatky a problémy a potom az ptistupovat k SC, SC je nadstavba), legislativa
s ohledem na rozvoj SC (bariéry, pravidla, incentivy, podminky apod.).

9. Ziskavani politické podpory edukaci stakeholderi (iniciativa vysvétlovani pro¢ to
chceme a co nam to mize piinést).

10. Vyuzivani evidence-based a accountability principi (ukazovat transparentnost
vysledkli zavadéni SC principl a nasledna ,,pozitivni* medializace) pfi nastavovani
arealizaci SC feSeni. Pokud jsou za konkrétnimi feSenimi vidét konkrétni data
dopadu, uspor, ptinosti a nejde pouze o aklamativni a predpokladané udaje, ale
o tvrda data, pak je vétsi podpora pro uplatnitelnost a rozvoj téchto feSeni ze strany
politikli, obcanli apod. (Viddni experti predstavili seznam priorit pro efektivni

realizaci konceptu Smart City, © 2020).
Procvic¢ovani uciva
Priklady dobré praxe a ukoly k zamySleni

Hodnoceni kvality Zivota se neobejde bez vyuziti jak objektivnich tak i subjektivnich
indikatort, tj. zptasobli vnimani raznych lidi ¢i skupin obyvatel, mimo jiné proto, Ze
diky prodluzujici se délce Zivota dnes Zije v Cesku vedle sebe sou¢asné Sest generaci,
vnimano sociologickymi pohledy CSU. Tak tomu jesté pred dvaceti lety nebylo, a proto
starostové celi zcela novym situacim. Kromé toho rozdily mezi rGznymi skupinami
obyvatel zhlediska kvality jejich Zivota jsou vyznamné ovliviiovany regionalnim
specifiky napi. v Moravskoslezském kraji diky nastartovanému procesu dekarbonizace.
Dalsi rozdily prameni z odliSnosti vnimani kvality svého Zzivota lidmi z urcité

spoleCenské vrstvy v krajském méste, jinak na venkové.
Koresponden¢ni ukol ¢. 3

Pokuste se identifikovat a popsat priority potieb obcanti v ramci komunitnich
uspotfadani u lidi v rozdilném veku (absolventi, seniofi aj.), v pfipadé¢ konkrétniho
socidlnitho postaveni napt. osamélé zijici obcané, rodiny s malymi détmi aj. podle
riznych vybranych indikatord. Konkrétné berte ohled na jejich potieby vzdélani,
1ékarské péce, socidlni sluzby, spoleCensky zivot, technické podminky pro organizaci
kazdodenniho zivota, pfijatelnost/zhorSeného zivotniho prostiedi (kvalitni ovzdusi

a kvalitni voda), prostiedi obci (intravilan) véetné krajiny a ptirody.
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Korespondenéni ukol studenti odevzdaji do elektronické podpory studia v prostiedi

aplikace Moodle.
Kontrolni otazky
1. Popiste regionalni kontext podpory Chytrych strategii Vaseho kraje.
a) Jak je zapojen Vas kraj do formulovanych strategickych vizi?
b) Jak se strategie nazyva?
c) Jde o kratkodobou, sttednédobou nebo dlouhodobou strategii?
d) Jaké ¢lenéni bylo vyuzito pro definovani okruhti tématu?

2. Vyberte piiklad dobré praxe z jiz realizovanych aktivit ve VaSem

bezprostfednim okoli a popiste jej.
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OKRUH B

PARTICIPACE OBCANU
KOMUNIKACE S OBCANY

KOMUNIKACE VE VEREJNE SPRAVE
V EFEKTU SMART CITY




3 PARTICIPACE OBCANU
Cile kapitoly

Kapitola predklada zakladni informace, co je obcanska participace, kdo se do ni
zapojuje a za jakych podminek. Student se seznami se druhy participace, s moznymi
komunikac¢nimi strategiemi a vyhodami se zapojenim obcant. Cilem kapitoly je vést
studenta k zavéru, Ze participace obcanil je nezbytnou soucasti rozhodovani moderni

vetejné spravy.
Klicova slova kapitoly

Obcanska participace, druhy obCanské participace, interaktivni komunikacni strategie,

vyhody obc¢anské participace
Teoreticka ¢ast kapitoly

Cely spolecensky vyvoj doprovazeji zmény. Pfizplsobit se jim neni zdaleka vzdy
jednoduché a pohodlné. Tykaji se i fungovani vefejné spravy. Zustat konzervativnim
znamena ztracet krok s ostatnimi vyspélymi demokratickymi zemémi. Zde piiblizné
od poloviny 20. stoleti sledujeme ,,pozvolnou redefinici principi fungovani vefejné
vetejnych politik. Pivodni hierarchicky pfistup (od shora dold) se oslabuje a vétsi
prostor je vénovan konceptiim zalozenym na pluralit¢ a zapojovani Sirokého spektra

aktéri do vefejného rozhodovani (Analyza obcéanské participace v CR, 2016).

Moderni chytra obec chce spokojené¢ho ob¢ana, proto mu umoziuje sledovat déni v obci
nejen jako pasivnimu Uc€astniku, ale lakéd ho podilet se 1 na rozhodovani. MoZnost
zapojeni obCani vyrazn¢ vylepSuje zapojeni modernich informacnich technologii

ve vefejné sprave.

,»Nové technologie samoziejm¢ umoznuji lepsi fizeni projektd a jejich vetejné
projednavani. Prosazuji se nové zpusoby participativnich metod zapojeni obcani.
Prezentace variantnich feSeni mize byt feSena pomoci razné vyspélych vizualizacnich
nastroji. Napiiklad virtualnich nebo simula¢nich modeld, kde je mozno sledovat
vyhody 1 nevyhody jednotlivych variant, a tak i kvalifikovanéji rozhodovat na tirovni

vedeni mésta“ (Svitek et al., 2018, s. 19).
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Zavadéni smart sluzeb jednoduse souvisi se snahou zavadét co nejlepsi, nejprivétivejsi
a nejefektivnéjsi sluzby pro obcany. Koncept Smart City Ize chapat jako pfirozeny
dasledek tzv. ctvrté primyslové revoluce. Prvni primyslovéd revoluce souvisela
s industrializaci a parnim strojem. Druhd primyslova revoluce pfinesla elektfinu
a montazni linky. Tteti primyslova revoluce zavedla automatizaci a pocitace. A Ctvrta,
kterou prozivame nyni, pfinasi velky rozvoj internetu a umélé inteligence. Jsou-li
obcané zvykli na komfort chytrych sluzeb v komercni sféfe, vyzaduji stejny komfort
jako samoziejmost i od komunalnich a samoziejmé i statnich sluzeb ve vetejné sprave.
Obec musi byt chytrd nejen ve vnéj$i komunikaci uUfad—obcan, ale chytré
a elektronizované musi byt procesy, které se odehravaji uvnitt jejiho ufadu (Koudele,

2018, s. 22-23).

Podle Social Business Network — Business encyklopedie jsou hlavni zasady vykonu
vefejné spravy:

e Ucelnost — uroven vyslednych produkti,

e efektivnost — produktivita,

e hospodarnost — minimalizace vynalozenych zdroji (Svitek et al., 2018, s. 115).

3.1 Co se rozumi ob¢anskou participaci

Participace obc¢anti se stala osvédCenym principem uspesné zejména lokalni politiky.
,»Jde o Ucast vefejnosti v rozhodovacich a planovacich procesech. Obcanska participace
stavi na posilovani prvki pfimého a aktivniho zapojeni do rozhodovacich procesi
zejména na lokalni a regionalni urovni. Neznamena to vSak, Ze by na této trovni mély
piestat fungovat zastupitelské mechanismy (tzn. zastupitelstva obce), pravé naopak.
K aktivni obcCanské participaci dochazi vSude tam, kde voleni pfedstavitelé¢ ptizvou
obcany k procesu hledani feSeni a ptipravy rozhodnuti, ale kone¢né rozhodnuti musi

zustat na nich® (Jak prizvat obcany ke spolupraci..., 2006).

,Komunikaci mezi radnici a obCany Ize efektivné vyuzit k pozitivhimu vnimani prace

uradu. Je dalezité znat nadzory béznych obcani* (Pavlik et al., 2014).

»Podminky a pfedpoklady participace zarucuje v obecné poloze Listina zakladnich prav
a svobod, ktera je soudasti Gstavniho poradku CR* (Cermak, Vobecka et al., 2011,

s. 28).
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Vétsina politikil vstupuje do zastupitelské role s piedsevzetim zlepsit kvalitu Zivota
svého mésta nebo obce. Zapojeni obcanii posiluje jejich aktivitu a pocit spoluucasti
a spojence na vybranych projektech. Pokud chtéji voleni politikové prosadit néjaky
zamér, bez zapojeni obcanii se jim muze prosazovani zadméru velmi ztizit. Lze
postupovat riznymi zpusoby, je vhodné je pfedem dobie pomyslet. Velmi casto totiz
i v dobrém umyslu mohou vznikat nedorozuméni mezi zastupiteli mést a obci, Gredniky

a obcCany.

Participace obfanl nejen sniZuje moznost nedorozuméni a predchéazi konfliktim, ale
1 zlepSuje rozhodovani organi mést a obci. Obvykle je potifeba najit spravny zpusob
feSeni a vhodnou komunikacni strategii. Prospésné pro obé¢ strany je uvédoméni, ze lidé
na radnici nejsou protivnici ob¢and, ale jedndnim muzeme spolupracovat, coz vzdy

ptinasi vyssi zisky pro zacastnéné strany.

Od roku 1998 funguje Agora Central Europe, kterd usiluje o zlepSeni vztahli mezi
obCany a mistnimi samospravami. Z jejich zkuSenosti z konkrétnich ceskych mést

vychazeji tato doporuceni:

Castou pficinou nedorozuméni mezi zastupci mésta a obCany byva neefektivni
komunikace. Nasledny konflikt nepfispiva k feSeni potizi a je Sikovné konfliktim

piedchézet. Co je pro to mozné ud¢lat?

Nase legislativa urcuje obecné pravidla: dfive nez vetejna instituce konkrétn€ rozhodne,
musi pfipravované rozhodnuti projednat s celou komunitou, které se pfipravované
zmény dotknou — obyvateli konkrétni ulice, ¢tvrti, sidlisté, ¢i celého mésta — obce. Tyto
obcany je potieba co nejlépe a vcas informovat a eventualné navrhy pozmeénit dle potieb
téch, kterych se rozhodnuti dotkne nejvice.

»doucasti Sifeni informaci o pfipravované akci miize byt i zjiStovani zpétné vazby.
Napft. prostfednictvim prazkuml néazord vefejnosti se lze vcas dozvédét, co na
zamysleném navrhu obCaniim meésta nejvice vadi. VétSinou je ale stejné potieba jeste
pied pfijetim rozhodnuti konzultovat s vefejnosti navrzené feseni. Radnice muze
napiiklad uspotadat vefejné setkani a vysvétlit obyvatelim podrobné jak pozitivni, tak
negativni dopady zamyslené stavby. Podle jejich pfipominek poté upravit navrh tak, aby
negativni vlivy z provozu tovarny na sidlist¢ byly opravdu minimalni. Vyss§i Groven
zapojeni obcanii do rozhodovani pfedstavuje partnerstvi a spoluprace. V takovém

ptipadé je feSeni pfipravovano spolecné a vsichni, kdo se procesu ucastni (predstavitelé
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mésta, jednotlivi obcané, organizace, podnikatelé nebo odbornici), spolu jednaji jako
rovnocenni partnefi. Radnice tak muize naptiklad vyzvat obyvatele sidlisté¢ k ucasti
v pracovni skuping, kterd piipravi podrobny plan oprav a uprav stavajicich chodnikli
acest na sidlisti. Vyjimeéné (napt. v mistnim referendu) je mozné Uplné piesunout
rozhodnuti do rukou obcanti. Zni to jednoduse: musime zkratka informovat, zjistovat
zpétnou vazbu, konzultovat rozhodnuti s ob¢any nebo je zapojit do pripravy rozhodnuti,
¢i dokonce je nechat rozhodnout. Do jaké miry a jakym zplsobem se budou moci
obcané zapojit do hledani feSeni, vzdy zdlezi na konkrétni situaci a mistnich

podminkach* (Jak prizvat obcany ke spolupraci..., 2006, s. 9).

Predpokladem uspé$né participace, je stanoveni a zvefejnéni jasnych pravidel hned na

zacatku procesu, kterd jsou definovéana v oficidlnim dokumentu mésta.

Patfi k nim snaha motivovat zi¢astnéné strany, aby vytrvaly celou dobu feSeni projektu
a aby se skute¢né projekt realizoval. Pro participaci by méla byt samoziejma otevienost,
poctivost a divéra — oteviené fict svlij ndzor bez strachu z nasledki neni dnes takovou
samoziejmosti. Témer s jistotou musime pocitat s tim, Ze ndzory se budou lisit — ale to
je vlastné cilem. Mezi rozdilnymi ucastniky participatniho procesu dochdzi k neustalé
vymeén¢ informaci, znalosti a zkuSenosti, coz umoziuje vidét problém z vice stran a je

tak mozné najit nova inovativni fesent.

Jen pti spole¢né diskuzi, kdy naslouchdme ndzorim druhych, miizeme rozvijet
1 korigovat svoje nazory. Facilitovany proces vede k hledani spolecného konsenzualniho
feSeni, coz je dulezity ukol. Ne vyhrat, ulpivaveé prosazovat svoje stanovisko, presvédcit
druhé o své pravde¢, ale ve spolupraci dospét k dohodé¢, kterd je prospésna pro ob¢ strany
a posiluje vzajemné vztahy. Navic pokud se jiz jednou podaii ke koncensu dojit, s vétsi
pravdépodobnosti se to podafi v dalSich rozdilnych stanoviscich. Samoziejmosti by
meélo byt, ze kazdy ucastnik investuje do projektu sviij Cas, znalosti a schopnosti. Je
potieba pocitat s tim, ze budeme muset v projektu reagovat pruzné na zmény, bez

flexibility se neobejdeme.

,Projekt musi vést k tomu, aby z ptvodniho JA (jehoZ nazory nejsou brany vazng)
a ONI (kteti rozhoduji) vzniklo spolecné MY (ktefi spolecné hledame feSeni a jsme
piipraveni nést odpovédnost 1 za jeho realizaci)* (Jak prizvat obcany ke spoluprdci...,

2006).
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3.1.1 Druhy ob¢éanské participace

,Legislativné dand povinnost poskytovat informace a svoboda sdruzovaci jsou tedy
nezbytnym ptredpokladem pro vyuziti jakychkoliv dalSich participativnich prvki do
rozhodovani vefejné spravy. Z pohledu pravniho fadu CR se v drtivé vétsing piipadt

uplatiiuji participativni prvky v kombinaci s prvky vrchnostenskymi.
Pti rozhodovani vetejné spravy lze tedy rozeznat tii situace:

1. Participativni rozhodovani je zdkonem uklddano (je obligatorni), a to bez
ohledu na to, o jaky stupen participace se jedna (napf. mistniho referenda
v ptipad¢ oddé€leni Casti obce, tvorba izemnich plant, ptiprava stfednédobych
plant rozvoje socidlnich sluzeb =zaucasti kraji, zéastupcti poskytovatelli
a uzivatell socialnich sluzeb).

2. Participace je moznd, ale nikoliv nutna (je fakultativni). V takovém ptipad¢ je
obvykle na spravnim organu, zda bude rozhodovat vrchnostensky C¢i
participativné, pfipadné v jakém stupni umozni participaci (napi. pfiprava
vladnich névrhi zakont dle Legislativnich pravidel vlady, komunitni piistup
k pfipravé rozvojovych dokumenti na mistni ¢i krajské urovni, kulturni
planovani).

3. Participativni rozhodovéani neni povoleno, uplatiiuje se cCist¢ vrchnostenské

rozhodovani (napft. krizové tizeni pii odvraceni nasledkii zivelnych pohrom).

Rozdil mezi fakultativnim a obligatornim rozhodovanim je dén tim, jestli je participace
nafizena zdkonem. Spravni organy vydavaji v mezich zdkonu fadu zavaznych akti
regulujicich ¢innost vefejné spravy, z nichz nékteré jsou pravni doktrinou povazovany
za pravni predpisy, tj. za soucast pravniho fadu, a mnohé jiné nikoliv. VSechny ovSem
maji spole¢né to, Ze v pravomoci piislusného spravniho organu je tyto regulace zménit,
nelze je tedy povazovat za meze pro Cinnost vefejné spravy. Jejich zmény smérem
Fakultativni participaci tedy mame na mysli i to, kdyz je nafizena podzadkonnymi
zévaznymi pravidly.

Dutlezitou otdzkou je, jak poznat, jestli je participace fakultativni nebo zakazana. To je
zasadni proto, Ze spravni organy mohou v konkrétnich ptipadech vahat s uplatnénim

participativnich metod kvili pochybnostem o jejich legalité. V praxi je nutné to

posuzovat piipad od ptipadu. Nicméné je tfeba zdaraznit, ze zdkony se obvykle
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soustied’'uji na vymezeni limiti pravomoci vetfejné spravy, a jeji ¢innost v ramci téchto
pravomoci popisuji pouze obecné a z pohledu prav, které vici ni maji soukromé osoby.
Je tudiz Siroky prostor pro uvazeni, kdy pouZit participativnich praktik a jakych. Také je
mozno participativni praktiky upravit v jiz zminénych zdvaznych aktech vydavanych

spravnimi organy.

I v oblastech, v nichz je participace povinna, byva casto mozné a prospésné, aby spravni
organ pouZil vice participativnich metod, nez kolik je podle zdkona nutné. Pfitom velmi
Casto zavisi na spravnim organu, zda zvolena metoda bude mit stupen pfipominkovani,

konzultaci, ¢1 partnerstvi‘ (Jak prizvat obcany ke spolupraci..., 2006, s. 13).
3.1.2  Ucastnici ob&anské participace

Participace se mohou zucastnit rizné subjekty, které zastupuji obé strany: zastupitelé

mést a obci, politici, Gfednici a obcané, ptipadné neziskové organizace.

Pracovnici radnice maji s participaénimi projekty nejvice prace (distribuce informaci,
pfiprava podkladii pro jednani s vefejnosti, organizacni zaleZitosti atd.). Na druhou
stranu praveé Ufednikim mohou participacni procesy nejvice pomoci. Béhem celého
procesu prosazovani projektu se vyplati mit stdlou skupinu lidi, kteti zastavaji v dané
instituci vyznamnou pozici. Jsou pro projekt motivovani a sami mu veéfi, maji dostatek
prubéznych informaci, je jim jasné, proC projekt chtéji a jaké jsou jeho pfinosy pro
obyvatele. Mezi témito propagatory projektu by mél byt napt. starosta, mistostarostoveé,

tajemnik tfadu ¢i vedouci odboru. Plati zde znamé ptislovi: ,,Kdo hofi, zapaluje.*

.,V projektu musime zapojit hlavné tzv. stakeholdery. Stakeholder je kazdy (jednotlivec,
skupina ¢i organizace), kdo bude danym rozhodnutim ovlivnén, nebo mtze konecnou
podobu tohoto rozhodnuti ovlivnit. Jiz v tivodnich fazich projektu se musime pecliveé
zamyslet nad tim, jaké stakeholdery chceme zapojit. K tomu nam muize pomoci tzv.
mapovani stakeholdert. Je dobré, kdyz o stakeholderech piremyslime ve skupiné
nekolika osob. Prostfedky vynalozime efektivnéji, pokud tuto akci budeme planovat

spolu s budoucimi uzivateli* (Jak prizvat obcany ke spoluprdaci..., 2006, s. 16).

Je potieba pocitat s rOznorodosti zainteresovanych subjekti a respektovat
demografickou pestrost vSech, kdo by méli byt zapojeni do strategie participace. Mohou

to byt také skupiny, které je t€zké zapojit.

Ucastnit se mohou i nezavisli posuzovatelé a experti ¢i koordinatofi.
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3.1.3 Komunika¢ni strategie — jak predavat informace ob¢antim

7Zda se, ze je samoziejmé prizvat verejnost k rozhodovani, ovSem je obtizné najit
zobecnéni, jakym zplsobem a do jaké miry maji obcané na spravé véci vetejnych
participovat. I kdyz neexistuje jeden univerzalni postup, mizeme v odborné literatuie
nalézt model, ktery srozumitelné¢ popisuje riizné formy zapojeni obcanl. Nazyva se
participacni zebtik, ponévadz jako na Zzebiiku postupujeme od nejnizSich urovni

participace k vyssim.

Participa¢ni Zebrik

Podle CESES, in Metodika participace aneb jak zapojit obcany do rozhodovani, 2016,
s. 7.

6. Rozhodovani v rukou ob¢ant
5. Partnerstvi

4. Konzultace

3. Zpétna vazba

2. Namitky

1. Informovani / tim se za¢ina

Ma-li byt zapojeni obyvatel uspésné, musi zastupitelé 1 ufednici je dostate¢né pro
spolecnou praci motivovat a vzbudit jejich zajem. Pouzivame rtizné moznosti, jak lidem
srozumitelné vysvétlit, v ¢em spociva a kam cili naSe snazeni a pro¢ nas zajima jejich
ucast v téchto aktivitach. Pfedpoklada se, Ze pokud chceme ziskat pro projekt obyvatele,
musime o projektu sami hodné védét. Zastupitelé, zaméstnanci méstského uradu
1 vSichni dal§i zainteresovani UCastnici projektu by méli byt informovani alespon
natolik, aby byli schopni odpoveédét na ptimé dotazy obcant.
Nasim cilem je:

e vzbudit zajem obcanii o problémy mésta a podnitit ochotu ke spolupraci,

e informovat obCany o projektu obCanské participace,

e motivovat vSechny obcany zijici ve mésté, bez rozdilu socialnich a vékovych

skupin, kterych se feSeni projektu dotyka.

Pokud chceme projekt prosadit, musime s obany komunikovat oteviené a zvolit si
komunikacni strategii, kterd ma nad¢ji na presvédceni a zapojeni co nejvice obyvatel.

Obecné se vyplati informovat co nejvice — tak je mozné ziskat ditvéru obcanii. Casto se
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stava, ze prosazovatel projektu je plny informaci a ma dojem, Ze totéz vi o projektu

ostatni. Vyplati se vypracovat plan, jak jasné a uceln¢ komunikace sdélit.

I kdyz jsou k dispozici moderni prostiedky, stdle v praxi Ufednici pouzivaji tradi¢ni
osvédcené sdélovaci prostiedky:

e Ufedni deska,

e rlzné nasténky,

o vyveésky méstského tradu,

e meéstsky zpravodaj,

e regionalni denik nebo tydenik vychéazejici ve mésté,

e regionalni rozhlasové vysilani,

e mistni kanal kabelové televize.

Je potieba piijmout fakt, ze tyto tradicni zpisoby komunikace spiSe vyhovuji
pasivnéj$im a konzervativn€j$im obcantim. Malokdy vSak tato forma komunikace
s obCany piim¢je obyvatele mésta k dalsi obCanské aktivité. Tradi¢ni formy komunikace
radnice s obCany se omezuji na jednosmérnou komunikaci a neptedpokladaji aktivitu

obcanu, ani k ni nevedou.

Zde nastupuje uloha modernich technologii, které nam nabizeji UCinnéjsi, tzv.
interaktivni formy komunikace, které s vyuzitim elektronické komunikace vtahuji

obcany do diskuse a kter¢ jsou pro aktivni participaci obCanii optimalni:

e Webové stranky mést a obci.
e Diskusni fora.
e (hat s predstaviteli mésta.

e Anketa — zjisStovani zpétné vazby.
Interaktivni komunikace mize probihat také pii osobnich setkanich, napf-.:

e Neformalni rozhovory se zastupiteli.

e Vecery se starostou.

e Telefonické zucastnéné dotazovani — obCané se ptaji zastupitelil.

e Konference u kulatych stolt (Jak prizvat obcany ke spoluprdaci..., 2006, s. 22).
Cim méné oficialni podobu tato setkani maji, tim je v&tsi nadgje na vzajemné

porozuméni. A uz jsme zase u komunikace — uméni naslouchat, uzit humor...
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Prestoze se mize zdat jednodussi prosadit projekt bez ucasti obyvatel, opak je pravdou.

Zde jsou vyhody, které stoji za zvazeni:

Kvalitnéjsi rozhodovaci proces. Hledani feSeni se iCastni vice aktérti, ¢imz se
zvysuje moznost objevovat nova feseni. Udastnici otevieného rozhodovaciho
procesu si vzajemné vyménuji informace, uci se od sebe navzajem. Bézny obcan
ma tu nejlepsi znalost mistniho prostiedi a casto dovede upozornit na zdsadni
dopady zamysleného rozhodnuti, o kterych by mistni sprava ani odbornici
neuvazovali.

Kompromisni feSeni, které je vysledkem otevieného rozhodovaciho procesu, ma
diky aktivnimu zapojeni ob¢anii vyraznou vefejnou podporu. Bonusem je, Ze
navic vefejnost bere takové rozhodnuti vice za své a ma daleko vétsi zajem se
zapojit, podpofit a kontrolovat naplnéni zvoleného feSeni.

Vefejné rozhodovani napliiuje podminku efektivnosti. Obcanska participace
piinasi lidem celou fadu moznosti, jak ovlivnit podminky, ve kterych ziji.
Vetejné rozhodovani se navic neorientuje pouze na potieby téch, které¢ dané
rozhodnuti ovlivni (for the people — pro lidi), ale kazdy se stdva soucésti tohoto
rozhodovéni (by the people — s lidmi). S aktivnim zapojenim ob¢ant 1ze tvrdit,
7ze dosahujeme vysSiho stupné samospravy (good governance). Lidé maji
tendenci mén¢ kritizovat, ale naopak se maji chut’ zapojit do aktivit, na kterych
se spolupodileji.

Posileni vztahu Gfednik—obc¢an — maji moznost pochopit stanoviska druhych.
Posileni komunity — proces participace znamena piedev§im komunikaci s lidmi,
sdileni emoci, navazani novych pratelstvi. Dochazi tak k budovani novych vazeb
a vztaht mezi Cleny dané¢ komunity (community building). Zastupci vetejné
spravy, bézni obcané, organizace, experti, podnikatelé¢ a dalsi se vzajemné
setkavaji a spolec¢né hledaji feseni.

Posileni divéry vefejnosti v demokraticky systém — reprezentativni demokracie
je obc¢anskou participaci posilovana, nebot’ kazdy obCan se stava rovnocennym
partnerem pro piedstavitele tohoto systému (Jak prizvat obcany ke spolupraci...,
2000).

Nésledné se zhodnoti i podpora zastupiteld ve volbach — lidé podporuji ty,
u kterych maji zkuSenost, ze jim jde o zajmy obcand a ktefi dokazou svoje

projekty obhajit a uspésné prosadit. Spokojeny obcan je 1 podporujici volic.
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Priklady nebo tikoly k zamysleni

DESET NEJCASTEJSI UVADENYCH ARGUMENTU PROTI ZAPOJENI
VEREJNOSTI DO RESENI VEREJNYCH ZALEZITOSTI.

Zde je uvedeno n¢kolik nejcastéji uvadénych argumentl, kteti zastupitelé ¢i Ufednici
meésta pouzivaji, aby se vyhnuli zapojeni vefejnosti a mohli rozhodnout ,,sami
od zeleného stolu“. Pozor, nemusite je vefejné¢ pojmenovat, mohou byt jen vlastnim
vnitinim piesvédcenim, které potom ve vysledku negativné plsobi i na uspéSnost

participace a jednéni s obcany.
ZKkuste si na jednotliva tvrzeni odpovédét a najit argumentaci proti nim:

1. Lidé¢ informace maji. VSechno je vyvéSeno na ufedni desce...

2. Lidé nemaji vitbec zdjem o vetejné déni...

3. Na vefejné setkani chodi stale stejni st€zovatelé a celou dobu jen nadavaji...

4. Obcané nas zvolili, abychom za né€ rozhodovali. Pro¢ se jich mame ptat, kdyz si

ve volbach vybrali nds volebni program...

e

Lidé nejsou odbornici a nelze s nimi probirat slozita technicka feSeni. ..

6. Nelze vSechno probihat s obfany — nejsou na to kapacity (Casové ani
personalni)...

7. Kdyz chceme znat ndzory ob¢anti, objednédme si sociologicky prizkum...

8. Zastupitelstvo schvalilo rozpocet a fidi se programovym prohldsenim. A to nelze
ménit dle okamzitych pfani obCand...

9. Lidé¢ se o vetfejné véci zajimaji, jen kdyZ z toho maji osobni prospéch...

10. Mame negativni zkuSenosti s ruznymi aktivisty, ktefi se stale odvolavaji

a prodluzuji spravni tizeni... (Jak prizvat obcany ke spolupraci..., 2006).

Jak muizeme takovym odplrcim participace argumentovat? Jak se vam to dafilo?

Pro kontrolu a inspiraci se podivejte na dokument:

Jak prizvat obcany ke spolupraci aneb jak dat radnici usi, aby slysela, co lidé chteji
[online]. Praha: Agora Central Europe, 2006, s. 37-39. [cit. 14. 2. 2020]. Dostupné
z: http://agorace.cz/wp-content/uploads/2019/05/Participace -

_Jak prizvat obcany ke spolupraci.pdf.

Kontrolni otazky

1. Jaké vyhody spatfujete v zapojeni obcanti do rozhodovéani?
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2. Na zaklad¢ vlastni zkuSenosti zkuste na konkrétnim piikladu z vaseho mésta
nebo obce aplikovat naucené védomosti a ovéfit si, jak obCanska participace
funguje.

. Jak predstavuje vase vedeni mésta svoje projekty?

3

4. Jaké komunikacni strategie zvoli?

5. Které moderni technologie pouziva?
6

Co byste navrhl ke zlepSeni k Sir§Simu zapojeni obcanti?
Shrnuti kapitoly

Kapitola podporuje zapojeni obCanit do rozhodovani vetejné spravy. Predpoklada, ze
student ma zakladni informace o komunikaci s obcany, kdy kromé modernich
technologii miZze vyuzit i znalosti a dovednosti komunika¢nich technik, vyjednavani
a feSeni konfliktl 1 argumentace. Vzdyt' komunikace buduje vztahy mezi lidmi a o ten

by nam mélo jit v kontaktu ufednik—obcan ptredevsim.
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4 KOMUNIKACE S OBCANY
Cile kapitoly

I v dobé modernich technologii se neobejdeme bez znalosti zakladi komunikace. Cilem
kapitoly je pfipomenout zasady komunikace v rovin¢ ufednik—obcan. Pfipomenuti
zakladnich pravidel komunikace vas muize posunout tehdy, kdyz budete aplikovat

poznatky na zkuSenosti a situace, ve kterych se denn¢ nachazite.
Klicova slova kapitoly

Komunikace, oblasti a modely komunikace, bariéry v komunikaci, proménné
komunikace, zplsoby komunikace, roviny komunikace, sebepojeti, naslouchani,

specifika elektronické komunikace

r wr

Teoreticka cast kapitoly

Kontakt ufednika s obanem byl odjakZiva zalozen na komunikaci. Vybér efektivniho
komunikacniho systému ovliviiuje zivot ve mésté ¢i obci na mnoho let doptfedu a je
hlavnim ptedpokladem k tomu, aby obcané¢ byli spokojeni ve vSech oblastech
a zvySovala se kvalita zivota. Komunikaci ve vefejné spravé lze opravnéné z mnoha
divodli povazovat za velmi obtiznou disciplinu externi komunikace. Jednim z takovych
divodi mize byt fakt, Ze necili na pfedem jednotnou skupinu posluchact, ale jejimi

piijemci jsou lidé tvoftici Siroké spektrum cel¢ populace statu.

Vladimir Heger komunikaci ve vefejné spravé ve své knize Komunikace ve vetejné
spravé ptfirovnava k ,riskantni chiizi po lané visicim nad hlubokou propasti, které se
trvale ucastni jen akrobaté, zvykli na pady a pokiik obecenstva. Ve vrtkavé vetejné
arén¢ je tfeba naslapovat opatrné a stale myslet na rovnovahu, protoze se pohybujeme

na rozhrani dvou svétt.* (Heger, 2012, s. 9)

I v moderni spolecnosti a pii zavadéni prvkd Smart se neobejdeme bez komunikace.
»PFes nastup elektronické spravy je osobni styk organizaci s klienty
nenahraditelny* (Heger, 2012, s. 164). I kdyz roste tiloha modernich technologii, které
piinaseji nové moznosti v komunikaci s obCany, plati i zde obecnd komunikacni
pravidla a domnivame se, Ze je neskodi pfipomenout. Zaroven se pokousime upozornit

také na odliSnosti v elektronické komunikaci.
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Vyznam slova komunikace ma mnoho podob. Kazdy z nas ma subjektivni zkuSenost,
ktera ovliviiuje i vnimani komunikace. Pro nékoho je komunikace radost a nezbytna

soucdst zivota, pro nékoho je spojena s obavami, které mohou plynout z neporozumeéni.

Definice komunikace se li§i i definice rliznych autort. Nékterd pojeti jsou zlzena
a zdUraziuji predevSim predavani informaci nebo naopak vzajemny kontakt
komunikujicich. S rozvojem kybernetiky se objevily nové definice, napi. definice
Herolda Lasswella, podle niz komunikace spociva v tom ,, kdo tikd co jakym kandlem
ke komu s jakym u€inkem®. Vyzkumy ukazuji, Ze pro komunikujeme 70 % bdé&lého
Casu. V soucasné dob¢ se vyrazné prosazuje zejména u mladych lidi komunikace
prostiednictvim modernich technologii, pfedev§im internetu nebo mobilu, skute¢né se

mobil a pocita¢ stdva soucasti interpersondlni komunikace.

Watzlawick a dal$i predstavitelé pobaltské Skoly vnimaji komunikaci jako médium
pozorovatelnych manifestaci lidskych vztahi. Komunikaci neberou jenom jako fec,
nybrz jako veskeré chovani. Pokud se tedy setkame s néjakym c¢lovékem, zacindme
komunikovat, 1 kdyZ si to neuvédomujeme a nejedname zdmérné (Watzlawick et al.,

2011).

4.1 Oblasti komunikace

Tyto oblasti nam ukazuji komunikaci zhlediska poctu osob zicastnénych

v komunikaci:

1. Intrapersonalni oblast, tj. naSe vnitini fe¢, kdy komunikujeme sami se sebou.
Takovéto wvnitfni piremySleni umoziuje uvazovat, analyzovat, feSit problémy
a zarovenl poznavat sama sebe. Jeho uskalim zejména pii problémech je mysleni
v kruhu, kdy nedok4dzeme vystoupit z naseho pohledu na problémovou situaci.

2. Interpersonalni komunikace piedstavuje komunikaci mezi dvéma lidmi. Kromé
sd¢lovani obsahu zde jiz dochazi k vytvafeni vztahu: mizeme se navzajem
ovliviiovat, pomahat si, sdélovat svoje pocity, ale i stietavat se s rozdilnymi nazory
a dostavat se i do konflikti a néjakym zplsobem je fesit.

3. Komunikace v ramci malé socialni skupiny je zaméiena na komunikaci mezi vice
lidmi. Nejbéznéjsi malou socialni skupinou, se kterou ma kazdy zkuSenosti, kde se
u¢ime komunikovat, pfebirdame komunikacni vzory, utvaifime si pravidla, jak

komunikovat, je nase ptivodni rodina. Ta mé pro nasi komunikaci zasadni vyznam.
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4. Komunikace na vefejnosti v naSem pojeti je zaméfena piedevSim na projev
fecnika. Ten by mél umét efektivné a jasné informovat, piipadné presvédcit
posluchace, zarovenl i pobavit. Je nutné se naucit takovy projev pfipravit, spravné
stylizovat a adekvétné jej prezentovat. Zde je prostor pro moderni technologie

a elektronickou. (DeVito, 2001)

Ptedani informaci uz jen mezi dvéma komunikujicimi nemusi byt vzdy jednoznaéné.
Pivodni model komunikace pfedstavoval jednosmérnou komunikaci. Ve druhém
medialnim véku je nastolena radikélni interaktivnost (Heger, 2012). Transak¢éni model
interpersonalni komunikace ukazuje, ze dvé zucastnéné osoby vstupuji do komunikace
tak, ze mluvéi mé urCity zamér, koduje své sdéleni podle vlastnich zkuSenosti.
Nezbytnou soucasti je naslouchani a sdélovani piijemce. Pieddvané sdéleni je
ovlivitovano komunika¢nimi Sumy, které komplikuji porozuméni sdéleni pro piijemce.
Ten totiz dekdduje opét podle svych schopnosti a prostfedkt, které ma k dispozici, to,
co mu mluvéi chce sdélit. Mluvéi ma aktudlné svou myslenku, své pocity,
sva ocekdvani, verbalni schopnosti, naladu... TotéZ mizeme pozorovat u piijemce.
Malokdy se stane, Ze jsou naladéni stejn¢ ve vSech oblastech. Tato jejich rozdilnost
komunikaci komplikuje a mize ptinaset problémy v porozuméni. Zpétna vazba, kterou
v komunikaci mezi sebou pouzivaji, je moznosti korekce porozuméni. V komunikaci
pracovnika s obCany je nacvik zpétnovazebné kontroly nezbytnou dovednosti, aby
pracovnik mohl sledovat, at’ uz verbalné¢ nebo pozorovanim neverbalniho chovani

klienta, jeho porozuméni a mit tak moznost svou komunikaci korigovat.
Komunikace se ve vztazich projevuje a zaroven je prostiedkem Kk vytvareni

vztahu.

4.2 Bariéry v komunikaci

Ne vzdy se dafi komunikovat tak, jak bychom si prali. Komunikaci mohou brzdit riizné
Sumy (fyzické, fyziologické, psychologické, sémantické). Kromé vyse uvedenych Sumi

muzeme sledovat tyto Ctyfi typy bariér (Plaminek a Franc, 2008).
4.2.1 Horizontalni bariéry

Kazdy z nas je originalni ¢lovek se svymi postoji, hodnotami, komunikaci... Nejlépe
nam rozumgji ti, ktefi jsou ndm podobni — mysli stejnym zptisobem a maji stejné

nazory. Souznéni posiluje naSe presvédCeni, vzdjemné se podporujeme ve svych
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pravdach — vytvaiime jakysi socialni druh. Plati zde podobné¢ jako v biologii: biologicky
druh, jestlize se ktizi jen s podobnym, degeneruje. Totéz plati v komunikaci, jestlize
mame jen stejné ndzory, pak se izolujeme — , kiizime* stale stejné myslenky. Obvykle
absence jinych néazord je moznosti, jak dojit k fanatismu. Zdravd spole¢nost nebo

socialni skupina (i rodina) potiebuje pluralitu nazora.

Pro pracovnika VS je jisté béznou zkusSenosti, ze se setkava s lidmi z rizného prostredi,
rizného vzdelani, riznych Zivotnich ptibehi, riizného veéku a v komunikaci s nimi mize
vyuzit riznych postupl. Zde se nabizi pfizvat obCany k rozhodovani jako vyborna

prileZitost k ptfekonavani horizontalnich bariér.
4.2.2 Vertikalni bariéry

Vertikalni bariéry vznikaji z hierarchického postaveni, kde ma obvykle tendenci urovat
pravidla setkdni ten, kdo je v hierarchii vySe. Nejcastéji tuto zkuSenost ziskdvame
v détstvi, kdy rodi¢ jako autorita obvykle rozhoduje o tom, jak bude komunikace
probihat. Na ufadu mnohdy vidime, Ze n¢ktetfi ufednici podléhaji dojmu, Ze oni jsou
vySe postaveni nez obCan, ktery za nimi pfichazi. Stejné tak to miZe byt v ramci
organizace na pozici nadfizeny a podfizeny. Ti vySe postaveni ziskavaji ur¢ité vyhody,
maji vice informaci, mohou vytyCit nejasna pravidla, poruSovat hranice, zvolit

autoritativni ptistup.
4.2.3 Jazykové bariéry

Rozdilnost jazykl je bariérou sama o sobé. V mnohych jazycich vSak jesté bariéry
navysuji sémantické posuny vyznamt — kdy totéz nebo podobné slovo ma zcela opacny
vyznam. Jazykova bariéra mize byt i mezi slovni zasobou piislusnikli rozdilnych
generaci. Projevuje se to v konotaci — subjektivnim porozuméni a uzivani slov v rizné
generaci. Soucasnd mladd generace ma vyrazné odliSny slovnik od generace svych
prarodi¢ii. Jejich slovni zdsoba je Casto prokladana anglickymi vyrazy, Vyznamné se
také podili pfevazujici styl komunikace pomoci socialnich siti — komunikuji heslovit¢,
maji specidlni zkratky a symboly, které¢ starSi lidé nepouzivaji. V elektronické
komunikaci mtize byt komplikaci neporozuméni obsahu sdéleni — napft. pii zjiStovani

zpétné vazby od ob¢ant nesikovné formulovana otazka mtize zkreslit vysledky Setfeni.
4.2.4 Kulturni bariéry

Kulturni bariéry tykajici se rozdill riznych kultur, etnik, ndboZenstvi, tradic jsou

zejména v americkych ucebnicich neodmyslitelnou souc¢ésti textu. Casto se srovnavaji
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pristupy v USA, Evropé — vychodni a zapadni, severni a jizni, arabském a asijském
prostiedi. I v nasem multikulturnim souziti se stale vice setkavame s rozdilnosti kultur.

(Plaminek, 2012)

4.3 Proménné v komunikaci

Kontextové modality neboli proménné je souhrn vSeho, co ovliviiuje komunikaci.
Rozhoduji o tom, jak zdafild nase komunikace bude. Nékdy se komunikace nedaii, v té
chvili je moZzno se zamyslet, zda zménou néckteré z komunikaénich proménnych

nebudeme schopni proces komunikace zlepsit.
4.3.1 Fyzické proménné
a) Casové proménné

Predstavuji ty udaje, které popisuji, kdy a jak dlouho komunikace probiha. Posuzuje se
také kontinuita komunikace. Jinak komunikujeme s ¢lovékem, kdyZ pfedpokladame, ze
se jedna o jednorazové setkéani. Jinak komunikujeme s jedincem, s nimz se opakované
setkavdme, a komunikace mezi ndmi je nutnd. Pracovnik ve vefejné spravé by si mél
uvédomit, Ze komunikace s konkrétnim obanem se bude opakovat, a to i tehdy, kdyz
neprobihd uplné¢ hladce. O to vic je potieba pfemyslet o komunikacni strategii
a podminkach komunikace. Proces vniméni komuniké probihd v podobé sinusoidy:
pocatek a konec jsou vnimany pozorné€ji nez stfedni ¢ast informace. Dulezité je také

subjektivni vnimani ¢asu, trpélivy nebo netrpélivy piistup apod.

Casto se hovoii o spravném timingu. Z pohledu obdana: Jestlize si navitévu ufadu
s zadosti naplanujeme tésn¢ pied zaviraci dobou, mizeme byt odbaveni sice rychle, ale
pravdépodobné ne s velkou nadéji na uspésné vyiizeni. Komunikaci ozna¢ime za
neuspésnou a je mozné, ze v piithodnéjsi dobé bychom odchazeli mnohem spokojenéji.
Stejné tak z pohledu ufednikli — chybné nacasované sdéleni informaci muize velmi
znepiijemnit realizaci planované aktivity. V piipadé¢ snahy motivovat obcany
ke spolupraci, musime vhodné nacasovat sdéleni informaci a informovat o piipadném

setkani s dostate¢nym predstihem.
b) Prostorové proménné — usporadani, aranzma, bariéry

Prostor muze komunikaci zlepSovat nebo naopak brzdit. Pokud chceme vytvofit
co nejintimnéjsi kontakt, volime bezbariérové sezeni, na stejnych zidlich, které jsou

v prostoru uspotadany podle moznosti, vhodné tak, aby se dala jejich poloha zménit.
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Naopak rozdélenim prostoru mezi ucastniky komunikace vytvarime fyzickou bariéru,

nejcasteji stolem, ale 1 navrSenim dokumentt, usporadanim zidli pti diskusi apod.

Nezapominejte, Ze usporadani mistnosti je mozné zménit a na zakladé zpétné

vazby reagovat aktualné a vhodné podle potreby.

V internetové komunikaci jsou mluv¢i a ptijemce oddé€leni, coz mize komunikaci jak
branit, tak ji podporovat. ,,Ve virtualnim prostoru bez fyzickych bariér je cas

diilezitéjSim faktorem nez misto.“ (Heger, 2012, s. 199)
4.3.2 Psychologické proménné
a) Mentalni proménné

Watzlawick uziva pojem interdependence, tj. vzdjemna zavislost zalozend na predstave
dvou komunikujicich: mluvime tak, jak si pfedstavujeme, Ze druhy chce, abychom
mluvili. (Watzlawick et al., 2011). Odhadujeme, co chce druhy od nas slySet, jako
bychom mysleli za ného. Vznikaji tak Castd nedorozuméni. Ptiklad: Sjednavame si
schizku s klientem, mame vyrazné vyhrady vici jeho chovani a fikdme mu, Ze se nic

nedégje...
b) Emo¢ni proménné

Emoce jako 1 dalsi psychologické charakteristiky vstupuji do komunikace a naprosto
zasadnim zpiisobem, opét mnohdy nevédomé, zkresluji vybér piijimanych informaci,
vnimani druhého, selekci informaci, jejich zhodnoceni a v zdvéru i nasi odpovéd’. Jinak
komunikujeme, kdyz mame strach, jinak kdyZz jsme smutni, nebo naopak kdyz mame
vztek nebo radost. Nase emoce jsou vétSinou citelné pro druhé lidi podle naseho
neverbalniho chovani 1 v ramci paralingvistickych charakteristik. Napi. velmi dobie
pozname naladéni ¢loveka pfi telefonickém rozhovoru podle jeho hlasu a ne nadarmo se
radi telefonovat s usmévem, ktery druhd strana pozna, i kdyz nés nevidi. Naopak sami
svoji emoci, pokud nés ovlada, hned neidentifikujeme. Uvédomit si svou emoci dava

Sanci ji do urcité miry zvladnout.
¢) Vztahové proménné

K psychologickym proménnym byva piifazena také skupina vztahovych proménnych,
ktera komunikaci také vyrazné ovliviiuje. Pravé béhem komunikace se prozrazuje

a zaroven vytvari vztah, ktery miize mit riznou podobu:

e submise (podfizenost) — dominance (nadfazenost),
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e rivalita — komplementarita,
e soupefeni — kooperace,
e komunikace supportivni (pfiznivé vyladéni na druhého) proti komunikaci defenzivni

(jsme ve stiehu, podezirani druhého).
4.3.3 Kulturni proménné

Interkulturni rozdily ovliviiuji verbalni i neverbdlni komunikaci. Mizeme pozorovat,
jak prostfedi a vychova, nabozenstvi, gender, tradice a dal§i faktory mohou byt
v riiznych kulturdch rozdilné. (pro zajemce: PRUCHA, J. Interkulturni komunikace.

Praha: Grada, 2010).

4.4 Zpisoby komunikace

Zpusoby lidského komunikovani jsou predstavovany dichotomicky, v zékladnich

protipolech (Vybiral, 2005).
4.4.1 Verbalni a neverbalni zpiisob

a) Digitalni zpusob predstavuje slozity, logicky systém, nejCastéji verbalni. Jeho
podstatou jsou domluvené konvenéni znaky. Digitdlni sdéleni lze vétSinou zapsat.

Digitalni jazyk se hodi k denotativni komunikaci na obsahové tirovni.

b) Analogové — neverbalni zpiisob ma podobu obrazovych, pohybovych, barvovych
ajinych symboli. Analogova komunikace je fylogeneticky star§i, ma kofeny
ve hlubSich vrstvach, ma proto obecngjsi platnost nez relativné neddvny mnohem

abstraktnéjsi zptisob verbalni komunikace.

v

Neverbalni komunikace je mnohdy nevédoma, je pravdivéjsi, obtizné¢ Ize menit
védomym zplsobem — zejména pod vlivem emoci. Je obtizné emoce skryvat, ale
iuméle predstirat, tam kde je skutecné¢ neprozivame. V digitalni komunikaci nadm
neverbalni chovani ztéZuje porozuméni sdéleni. Chybi zde slovnik pro vyjadieni vztahu,
proto napf. v internetu, kde komunikujeme digitalné, pouzivame kromé textu emotikony

(smajliky).
Neverbalni komunikace zahrnuje:
Rec téla:
e Mimika — vyrazy tvafe, o¢ni kontakt, ismév.

e Haptika — doteky — vyjadfuje vztah pozitivni i negativni.
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e Posturologie — postoj téla — uzavieny a otevieny, naklonény dopiedu, dozadu.

e Gestika — gesta jako symboly, ilustratory, regulatory a adaptéry.

Rec prostoru:

e Proxemika — vzdalenost mezi lidmi (vertikalni a horizontalni; prostor intimni,
osobni, spolecensky a vefejny).

e Teritorialita — kazdy mame svoje teritorium, které si chranime a respektujeme ho
i u druhych.

Komunikace prostrednictvim predmetii — blizkych (naSe obleceni, uces, doplnky,

kabelka, viing, i vzdéalenéjSich — auto, zptisob bydleni, webové¢ stranky, prezentace...).
Prace s casem — timing, dodrZzovani termind, prokrestinace.

Paralingvistika byva popisovana jako neverbalni charakteristika verbalniho zpisobu

vyjadfovani — tempo, hlasitost, intonace feci, pomlky.

Véty k zapamatovani

Casto je mnohem dilezitéjsi je, jak to fikame nez to, co fikdme. Zejména, je-li naSe
komunikace rozporuplna, véii ostatnim spiSe neverbalnim charakteristikim. Pamatujte,
ze to vSe v internetové komunikaci postradame.

4.4.2 Symetricky a komplementarni zptisob

Symetricka — minimalizace rozdili, komunikujici se chovaji stejné, kazdy chce mit
posledni slovo.
Komplementarni zpisob komunikace ukazuje maximalizaci rozdili — jeden mluvi,

druhy naslouchd, jeden aktivni — druhy pasivni, pozice nadiazena a podfizena.

Vzajemné se vsak dopliuji, nesoupefi.

Neni nutné hodnotit jeden nebo druhy zptisob jako dobry nebo Spatny. Ve funkénim

vztahu jsou pfitomny oba zplisoby komunikace.
4.4.3 Oficialni a neoficialni zpiisoby

Tyto zptsoby komunikace se li§i zpGsobem feci, obleCenim, mistem setkani, zda se
odehrava pred kamerou ¢i publikem nebo v soukromi, nasledné uvolnénosti nebo

striktnim dodrzovanim pravidel...
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Priklad

Muzeme byt Casto piekvapeni, jak se lisi komunikace spolupracovniki, jestlize se
setkame mimo bézné oficialni kontakty, napt. na spolecné sportovni akci nebo na oslavé
apod. I v digitalni komunikaci — napf. v e-mailu mizeme rozlisit oficidlni verzi

s vy$$imi formalnimi pozadavky nebo neoficidlni verzi.
4.4.4 Synchronni a asynchronni zpisoby

Z pohledu na komunikaci v Case rozliSujeme dal§i dva zplsoby komunikace.
Synchronni zpiisob komunikace umoziuje priitbéznou informa¢ni vyménu. Patii sem
komunikace oznacovana jako komunikace tvari v tvai (face to face), telefonovani,
chatovani — tedy vSechny moznosti, kdy komunikace mezi mluvéim a piijemcem
cirkuluje bezprostiedné. V ptipad¢, Ze mezi vyslanim zpravy a odpovédi je Casova
proluka, hovofime o asynchronicité. Ptikladem je dopisovani, které vytlacuje
e-mailova posta, telefonovani pres zdznamnik apod. Vyvoj internetového komunikovani
smétuje k synchronicité a moZznosti sledovat komunika¢ni vyménu 1 obrazem. Také se

navysuje vyuziti e-learningu, telekonferenci nebo videokonferenci.
Kontrolni otazky

1. Jaké vyhody pro vas predstavuje synchronni a nesynchronni zpiisob
komunikovani?

2. Jaké jsou naopak jejich nevyhody?

4.5 Roviny komunikace
Roviny komunikace:

e Obsahova — vécna, védoma.
e Prozitkova — ,,ja rovina®“, vyjadiuje nase aktudlni pocity.

e Vztahova —,my rovina®“, vypovida o naSem aktualnim vztahu.

Krom¢ rozliSeni rovin na tii urovné miizeme premyslet o védomé a nevédomé Girovni.
Reénik ovliviiuje posluchade v roving védomé i podvédomé, dafi-li se to na obou
urovnich, madme uspéch. Zatimco rovina obsahova se poji s védomou urovni, velmi
Casto komunika¢ni rovina prozitkovda a vztahovd byvaji pro nas aktudlné
neuvédomované. Zaroven vSak vzhledem k tomu, Ze vystupuji pfedev§im v neverbalni

komunikaci a paralingvistickych charakteristikdch, jsou pro pfijemce dobie
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rozpoznatelné, coz v elektronické komunikaci chybi. Casto v elektronické komunikaci
mame potiebu doplnit informace o prozitkovou a vztahovou rovinu. ,,Smajliky zasazuji
slova do pfesn¢jSiho vztahového rdmce a aktudlniho emocniho kontextu. (Vybiral,

2005, s. 283)
Priklad

Pfichazi obcan s zadosti o formuladi a z4da ufednika o pomoc pfi jeho vyplnéni.
Utednik, protoZe je to pro ného opakovanid a samoziejma Cinnost, ve své intonaci
prozradi svoje podrdzdéni: ,,Mate tam podrobny navod, jak to vyplnit®, coZ si obCan
muze precist jako ,,Jak jste tak neschopny, Ze nechapete jednoduchy tkol.“ Velmi se
podivujeme, kdyz zazni odpoveéd’ se zvySenym hlasem: ,,Ale vy jste tady proto, abyste
mi pomohl.“ Svou komunikaci jsme predevsim vyjadrili, jak se aktudlné citime a jaky je
aktualni vztah k pfijemci, i kdyZ ani jedno ztoho jsme védomé nezamysleli sdélit.

A vlastné reagujeme na prozitky a vztahy, nikoliv na obsah.

Stejné tak pracovnik v kontaktu s klientem svym chovanim prozradi svlij vztah k nému
— ze je mu klient sympaticky, souciti s nim nebo naopak, ze ho jednéni s klientem rusi,

nezajima nebo se klienta boji.
Véta k zapamatovani

Pokud nefunguje vztah mezi komunikujicimi nebo je aktudlné€ naruSen (napt. hadkou),
dochazi ke zkresleni obsahu, vazne porozumeéni a je obtizné se dohodnout. Komunikace

se z roviny obsahové pfevazuje do roviny vztahové — misto obsahu se fesi vztah.
Priklad

Dostane-li se pracovnik a ob¢an do konfliktu, je Casto slySet oboustranna kritika — neda

se s nim dohodnout, je nespolehlivy, nedd se mu vyhovét. ..
ZamysSleni

Internetova komunikace zmirnuje dosah prozitkii a vztahl a zdiraziuje predev§im

obsah.
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4.6 Sebepojeti, vnimani, naslouchani a kladeni otazek

4.6.1 Sebepojeti

I kdyz si to vétsinou neuvédomujeme, ustiednim postavou pro komunikaci s druhymi
jsme my sami. Pohled na svou vlastni osobu, to, jak se vnimame a hodnotime, ma

rozhodujici vliv na zpisob, kterym komunikujeme a jak reagujeme na druhé.

1. Vytvafime si sami o sob¢ urcity obraz.

2. Na zékladé tohoto obrazu taky jedname.

3. Tento obraz spojeny s nasim sebehodnocenim nemusi odpovidat skutecnosti — tedy
tomu, jak nas vnimaji ostatni.

4. Pokud je nepomér mezi obrazem vlastniho ja a redlnym obrazem pfili§ velky, trpi
tim komunikace.

5. Trpi-li komunikace, trpi také nas pocit vlastni hodnoty.

Optimaln¢ komunikovat znamena respektovat sebevédomi druhych. Teprve v porovnani
s druhymi miZeme zjistit, jakou mame hodnotu. Pfi hledani hodnoty své osoby jsme

zavisli na hodnoceni druhych a na procesu komunikace.
4.6.2 Chyby v socialnim vnimani

To, jak vnimame své okoli, nazyvdme socialnim vnimanim (percepci). Do tohoto
skutecnosti a néasledné ovliviiyji to, co si ze sdéleni mluvéiho vybereme a jak mu
porozumime. Je tedy pravdépodobné, Ze vice lidé miizou vnimat stejné podnéty, ale
ttidéni smyslovych vjemt a piedev§im jejich interpretace na zaklad¢ subjektivnich
psychickych faktort (zkuSenosti, piani, ocekavani, aktudlni motivace, potieb, hodnot,

z4jmu...) a rozdilnych kulturnich faktor nebude stejna.

DeVito (2001) uvadi pét faktorii, které komunikaci ovliviiuji nejvyraznéji: implicitni
teorie osobnosti, naSe ocekavani a napliujici se predpovédi, prvni dojem, stereotypy,
predsudky, atribuce.

Implicitni teorie osobnosti

Kazdy z nés si v pribéhu ziskanych zkuSenosti vytvaii predstavu o osobnostnich
vlastnostech, které se vyskytuji ve spolecnych trsech. Pokud se objevi néktery z nich,
mame tendenci predpokladat i vyskyt ostatnich vlastnosti. Napt. kdyz je nékdo

inteligentni, je také pracovity a uspésny. Tato chyba se nazyva halo efekt a je funkci
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implicitni teorie osobnosti. Spociva v tom, ze s pozitivnimi vlastnostmi spojujeme dalsi
pozitivni rysy. O opatném haldé efektu hovoiime tehdy, kdyz jde o spojovani
negativnich vlastnosti. Podobné miize vzniknout na zéklad¢€ jedincovych Spatnych (nebo
dobrych) zkuSenosti, napt. se seniory, jeho pozitivni (nebo negativni) implicitni teorie
osobnosti o v§ech seniorech. Implicitni teorie osobnosti, ze kterych lidé vychazeji, se

od sebe lisi v riznych kulturach, ale i skupinach lidi, mnohdy i genera¢né.
Nase ocekavani a napliujici se predpovedi

Obvykle mame néjaké predpoklady, jaky bude druhy clovek, jak se bude chovat v urcité
situaci. V konkrétnim setkani potom postupujeme tak, ze my se chovame takovym

zpusobem, jakoby druhy ¢lovék danou vlastnost mél.

Pokud ke konkrétnimu obcanovi nebo skupiné obcanil pfistupujeme s urcitou napft.
negativni pfedstavou, tato domnénka se v realném setkani proméni ve skutecnost,
protoZze my vysilame signdly prozrazujici, ze ocekdvame konflikt a neshody. NaSe
chovani pfispéje k tomu, ze se objevi problémy v komunikaci. Navic vysledek naseho
pusobeni posili naSe presvédéeni a fikdme si: ,,Vzdyt jsem to fikal, ze s t€émi lidmi nedé
domluvit.“ Obtizn¢ jsme ochotni pfipustit, Ze k takovému vysledku jsme ptispéli svym

pristupem vytvorenym na zakladé svych ocekavani.
Prvni dojem

Nejcasteji hovoiime o efektu prvniho dojmu, ktery je vSeobecné zndmou chybou pfi
vnimani. Prvni dojem ze setkani se stava filtrem pro dal$i informace. Vyznamnou roli
zde hraji prvky neverbalni komunikace. Prvni informace slouzi k vytvoreni jakési
obecné predstavy o druhém jedinci, kterou jiz nasledné pouze uptesiiujeme. Informace
ziskané na zdkladé prvniho dojmu, byt nemaji dal$i opodstatnéni, se velmi obtizné
koriguji a trva pomérné dlouhy €as nebo potiebujeme hodné novych zkuSenosti, které

nas presved¢i zmeénit nazor na danou osobu.

Podobné muze pusobit efekt Cerstvého dojmu. Dojem, ktery ptichézi jako posledni, je
nejcerstvejsi, se nazyva jako efekt nedavnosti. Chovani n€koho, napt. pokud nas

vyrazné zklamal, mize zastinit dobrou pfedchozi zkusenost s nim.

Stereotypy

Stereotypy jsou spojeny s piedsudky, které mame zafixovany pii vnimani urcité skupiny

lidi, kterd vykazuje n¢jaké spolecné¢ znaky. Vytvaii se bchem socializace, kdy
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prejimame ndzory a postoje svého okoli podle urCitych vzoru tak, jak je to v bézné
v kultute a prostfedi, ve kterém vyrastame. Tak si vytvaiime schematizovany pohled
a postoj na piislusniky riiznych narodii, etnickych mensin, ndboZenstvi, generaci, ale
ina muze aZeny, bezdomovce, tGfedniky, seniory apod. Je dllezité si uvédomit, Ze

stereotypy ovliviiuji nase vnimani tim vice, ¢im méné mame informaci.

Bezpochyby ve vasi predstavé naskoCily charakteristiky, které byste oznalili jako
obecné. Pfi setkani s konkrétnim clovékem, o némz vime, Ze k néjaké skupiné patii,
vitézi zpocatku ne to, co vnimame, ale zkuSenosti ze stereotypu. Stereotypy nase
vnimani zkresluji v tom smyslu, Ze zabraiuji vnimat individualitu jedince. Stereotypy
redukuji nasi schopnost rozpoznat dal$i projevy chovéni. Zatazenim lidi do kategorii
a posuzovanim podle stereotypu pfisluSnosti k dané skupiné vytvafite komunikacni

bariéru (DeVito, 2001; Mikulastik, 2010).
Jak zmirnit vliv stereotypu:

e Shromazdujte vice informaci o chovani jednotlivct.
e Racionalné provétujte sva vyhodnoceni optend o fakta.
e Rozlisujte fakta a domnénky.

e Nepodléhejte tlaku skupiny (Mikulastik, 2010).
4.6.3 Naslouchani
Umeéni naslouchat obcantim by mélo patfit k zakladnim dovednostem tiednika.
Aktivni naslouchani piedstavuje:

e Parafrazovani myslenek mluvéiho — vlastnimi slovy zopakujeme sdéleni
mluvciho, abychom vyloucili zkresleni obsahu. Pti vedeni rozhovoru s ob¢anem
je pii parafrazovani vhodnd tvodni formulace, ktera nam vyhovuje, napt.: ,,Jestli
tomu dobfe rozumim, tak fikate, ze...* ,,Chcete tim fici, ze...*.

e Vyjadfeni pochopeni pocitti druhého — ani nezmenSujeme, ani je nezvelicujeme:
,Vidim, ze je to pro vas tézké... Citim ve vasem hlasu zklamani, obavy,
nespokojenost... .

e Oteviené otazky jako stimulace k dalsi vypovédi — potvrzuji nas zajem a zéroven
udrzuji a prohlubuji rozhovor, mohou také pomoci druhému vidét nové

souvislosti.
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e Zijem o druhou osobu se projevuje v neverbalni roviné¢ — zrcadleni (pacing),
paralingvistika (i pfi telefonovani), o¢ni kontakt, pokyvovani hlavou, uvolnéné

drzeni téla...

Aktivni naslouchani je takovy zptisob komunikace, kdy poslucha¢ prokazuje svou
ochotu a snahu podivat se na sdéleni o¢ima mluvciho. Nékteii klienti se chodi na tfad
vypovidat ze svych problémii a ani necekaji zdsadni feSeni situace. Naslouchéani
vyzaduje naSe soustfedéni a sebekdzen, casto 1 sebezapfeni, ponévadz nesmime
vstupovat do hovoru svymi komentéafi. Snaha porozumét, co mluv¢i fika, citi a déla,
vyZzaduje posluchacovu empatii a takt. S ndzory druhych nemusime souhlasit, o to je
téz81 respektovat jejich aktudlni pocity. M¢li bychom se naucit nehodnotit nazory
druhych, efektivni rozhovor by mél byt veden tak, aby byl rozvijen, nikoliv aby

predcasné skoncil.
4.6.4 Uméni klast otazky

Otazky jsou projevem naSeho zdjmu, umoziuji nam piebirat aktivitu a udrzuji
vzajemnou pozornost. Spravné volené otazky vedou rozhovor k zddoucimu cili, mohou
snizovat napéti a predchazet nedorozuménim, ptip. konfliktiim. Zejména méné zkuseny
tazatel by mél mit dopfedu pfipravené otazky a pokouset se formulovat ty, které
z rozhovoru bezprosttedné vyplynou. Pokud chceme, aby se rozhovor rozvijel,
pouzivame otazky spiSe oteviené. Pomoci otazek také mizeme ziskavat zpétnou vazbu
(,Rozumite tomu, co jsem fikal?*) nebo motivovat k aktivité (,,Jako optimalni verzi
feSeni byste navrhoval vy?*). Davame pozor na sugestivni znéni otazek, coz jsou Casto
otazky uzaviené s odpovédi ano—ne (,,To znd prece kazdy, ne?*). Vyhnéme se také
otazkam, které prozrazuji naS despekt vici mluvéimu (,,Proboha jak si to miizete

myslet?*), ptipadné jsou ironické (,,Na to jste pfisel skutecné sam?*).
Ukoly k zamysleni

Vybavte si situaci, kdy jste si na zédklad¢ prvniho kontaktu s danym clovékem vytvotili
dojem, at’ uz dobry nebo Spatny, ktery jste béhem dlouhodobégjsich kontaktli s nim

zménili? Z ¢eho jste pii prvnim dojmu predevsim vychazeli?
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4.7 Specifika elektronické komunikace

Za vyhodu komunikace v internetové siti se povazuje rychld moznost ptedani informaci
Sirokému poc¢tu moznych piijemct. Rychld dostupnost informaci je jeho velkou

vyhodou i ve vefejné sprave.

JiZ jsme uvedli u kazdé podkapitoly odliSnosti v internetové komunikaci. Jist¢ dokéazete
sami uvést dalsi, kazdy znds ma s elektronickou komunikaci zkuSenosti a vidi jeji
vyhody i rizika.

Snaha o rychlé ptredani informace muiize vést k povrchnosti. Vyjadfovani na internetu

byva jednodussi, zejména v diskusich poznamenava a méni vétnou skladbu, vyznamy

1 styl vyjadfovani.

Internetové komunity napliluji lidskou potfebu ke sdruzovani se. Virtudlni prostredi
a moznd anonymita nebo skryvani pravé identity se stdva bezpecnéjsi 1 pro vyjadieni
nazoru, ,,Je dobie znamo, ze lidé tikaji v kyberprostoru véci, které by v normalnim svéteé
tvarfi vtvaf druhym nedélali. Uvolni se tu, citi se disinhibovani a vyjadiuji se

oteviengji...” (Suler, 2003, in Vybiral, 2005, s. 280).

Neformalni diskusni forum mnohdy nez diskusi pfipomina pouhé fazeni komunikacnich
exhibici, chat byva prekladan jako ,,pokec”. Casové zde je preferovana piitomnost,
v piipad¢ diskuzi jsou piispévky fazeny od nejcerstvéjSich; mize byt tak oslaben cit pro
kontinuitu a linearni posloupnost. Diskuse mtiZze inklinovat i k povrchnosti i vulgarité.
,Uvazuje se o fenoménu falesné blizkosti. V komunikujicim rychle vznika pocit, ze je
piijiman; souvisi to 1 s tim, Ze komunikujici malo riskuje, mélo investuje a mize hodné
ziskat (v anglictiné oznacovano n¢kdy jako: low-risk way to meet new people).”

(Vybiral, 2005, s. 284)

S rozvojem a masovym pouzivanim internetu souviseji i mozné poruchy spojené s jeho
nadmérnym pouzivanim a vznik zavislosti na internetu (zejména socialnich sitich).
I pfes rozdily v ptistupech a konceptualni nejasnosti identifikovali Weinstein

a Lejoyeux (2010) sdilené komponenty online zavislosti:

1. Excesivni uzivani internetu spojené se zanedbavanim zdakladnich potieb
a ztratou pojmu o ¢ase.
2. Syndrom z odnéti, ktery se miize projevovat jako depresivni stav, pocity vzteku

a napéti.
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Rostouci toleranci.
4. Negativni nasledky v zivoté postizeného véetné zanedbavani povinnosti, unavy,
hadek a lhani o objemu casu strdvené¢ho online aktivitami (Weinstein

a Lejoyeux, 2010).

Ohrozeni zavislosti jsou pirekvapivé velmi rtznorodé skupiny. Z hlediska véku
evidentné nejvice déti a dospivajici. Patii sem ale 1 studenti vysokych skol
a zaméstnanci s pravidelnym piistupem k internetu. Objevuji se ale 1 seniofi, ktefi se

bez internetu neumi obejit. Hraji v tom roli dalsi rizikové faktory, napf-.:

a) psychopatologické faktory (napt. ADHD — porucha pozornosti a hyperaktivity,

depresivni a tizkostné stavy, socialni fobie, obsedantné-kompulzivni syndromy),

b) osobnostni rysy (hyperaktivita a impulzivita, introverze, agresivita, nizké

sebevédomi),

c) aktualni situace — vétSinou souvisi s vyloucenim komunikace face to face —
osam¢lost, matky na matefské dovolené, problémy partnerské, pracovni a studijni,

nezameéstnanost, syndrom vyhotenti.

Musime si pfipustit, Ze online komunikace také pfinasi vétsi ¢i mensi ztratu soukromi.

Mezi kyberneticka rizika mizeme zatradit zejména:

e Kybernetickou kriminalitu (cilené utoky, terorismus).

e Ztratu ¢i odcizeni dat, samotného hardwaru.

e Online rizika: e-mail, externi 0lozisté dat (tzv. cloud).

e Zastaraly HW a SW a s tim spojenou nedostate¢nou ochranu dat.

e Lidsky faktor, napiiklad neloajalni zaméstnance apod.

Samostatnou kapitolu digitalizace lidskych zivott predstavuji také dezinformace nebo
podvodné zpravy. Jejich Sifeni vychédzi z myslenky, Ze pro kazdou skutecnost existuje
jeji stejné platny protiklad. Nekteti s pomoci dezinformaci manipuluji vefejnym
minénim, jini jejich prostfednictvim ziskavaji pozornost, ¢asto z komercnich divoda.
Kontrolni otazky

1. Jaké vyhody vidite v pouzivani elektronické komunikace z vlastni zkusenosti?

2. Jaka vnimate rizika?
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Shrnuti kapitoly

Kapitola shrnuje obecné poznatky o komunikaci. I vyuziti modernich technologii je
potfeba vy komunikovat s kolegy a samoziejmé s obCany. K zafazeni této kapitoly nas
vedla opakovana sdéleni, Ze o pouziti modernich technologii rozhoduji nejen technické

predpoklady, ale i jejich propagovani a motivace k jejich uzivani.
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5 KOMUNIKACE VE VEREJNE SPRAVE V EFEKTU
SMART CITY

Cile kapitoly

Tato kapitola pfiblizuje komunikaci ufednika s obanem z thlu optimalniho vyuZiti
modernich technologii. Pfipomeneme si, jak je mozné vyhody vyuZit a na co se zaméfit.
Nezakryvame vsak i rizika, abychom neptejimali v§e bezvyhradné. Uvitame, Ze Ctete
kriticky a konfrontujete text s vlastni zkuSenosti. V kapitole se zamyslime nad tim, co

nas muze v praci brzdit a naopak, kde se ukazuji nové moznosti.
Kli¢ova slova kapitoly

Smart komunikace, eGovernment, kyberbezpecnost, mozné chyby brzdici komunikaci,

mozné piinosy v komunikaci

5.1 Komunikace urednika s ob¢anem ve Smart podminkach

Vetejny sektor a statni sprava se staraji o potfeby obcani, poskytuji vefejné sluzby
a spole¢nost fidi. K povinnostem demokratické vefejné spravy patii regulovat
informacni nerovnost mezi obCany a plnit pozadavek transparentnosti a prava
na vSeobecné pristupné vetejné informace (Heger, 2012). Svét se stale vice urbanizuje
a samospravy ve vSech regionech ¢eli novym pozadavkim a o¢ekavanim. Modernizace
doby se vyrazné projevuje i ve zpusobu fungovani vetejné spravy. Spolu s rozvojem
spolecnosti roste iagenda, kterou se zabyva. NaStésti ndm moderni technologie

zjednodusuji nasi praci, dokézou piebirat stale vice z lidské ¢innosti.

Mnozi z obCanli nerozeznavaji okruh ¢innosti, které vykonava stat a které obec. Pro
vetejnost je to spiSe neptrehledné. Stejné je to s tidaji — lidé se nekdy divi, pro¢ museji
napiiklad opakované vypliovat stejné udaje, které uz jednou uradu poskytli. Na trad
nepotiebujeme chodit denné, ale kdyz od néj néco potiebujete, mélo by vytizeni zadosti
byt co nejrychlejsi a nejjednodussi.

Myslenkou eGovernmentu je sprava veéci vefejnych za vyuziti modernich
elektronickych nastroji, diky kterym bude vefejnd sprdva k obCantim pratelStéjsi,
dostupnéjsi, efektivnéjsi, rychlejsi a levnéjSi. Rozvoj informacnich technologii
smétuje k tomu, aby rotovali informace vice nez lidé (Friedmann, 2007, in Heger, 2012,

5. 206)
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Ondrej Felix vystizné uvedl své vystoupeni na konferenci slovy: ,,At obihaji data,
nikoliv ob¢ané.” Je to myslenka bezesporu zajimava jak pro ufedniky, tak pro obcany.
Obcané si preji transparentnost vefejné spravy a zmirnéni byrokracie. Maji také chut
participovat na rozhodovani. Na druhou stranu je mozné mluvit o krizi autorit
a ,,prolomeni nékterych tabu, kterd nabouravaji status elit a autoritu byrokratické

organizace* (Heger, 2012, s. 207)

Bez modernich technologii bychom dnes fadu béznych véci nebyli schopni udélat. Nové
nastroje eGovernmentu maji za cil posilit nejen administrativni vykon, ale také casovou
efektivitu 1 bezpecnost dostupnych sluzeb. Miize-li si ob¢an vytidit nékteré své potieby
zpohodli domova a nemusi-li kvili tomu navstivit radnici osobné, je to situace
oznacovana jako ,,vyhra—vyhra®“ pro obé¢ strany. V takovém piipadé je Gfad pro obCana
k dispozici 24 hodin denné, obec kvili tomu nemusi persondlné posilovat sva oddéleni

¢1 jednotlivé odbory a obc¢an usetii spousty hodin svého ¢asu (Stich, 2017)

Je potreba si uvédomit, Ze pokrok vtéto oblasti postupuje neuveritelné rychle.

Soucasnym trendem externi komunikace ve statni sprave jsou socialni site.

Pracovnici statni a vefejné spravy jsou tedy nuceni pribézné ptizpisobovat se novym
komunika¢nim trendiim, kdy do komunikace vyrazné vstupuje moderni informacni
technologie. I kdyz kvili legislativnim zménadm a rGznym procestim, které musi projit
schvalovanim, se musi statni sprdva vyrovnat s vice piekdzkami, mnohdy taky
pracovnikiim ve vefejném sektoru chybi odvaha provést zménu. I proto se ve vefejné
spravé mnohdy hledaji divody, pro¢ setrvat na konzervativnim a doposud uZzivaném

kontaktu s ob¢any.

»Moznosti novych technologii nardzeji na lidské fyziologické hranice a na rozdil
od tisténych médii jsou kladeny vét$i naroky nikoli na autora zprav, ale na jejich
ptijemce, ktery se musi v mnozstvi informaci zorientovat, odd¢lit dilezité zpravy od
méné podstatnych nebo zbytecnych, urcit zpravy, na néz musi odpoveédet, a takove, jez

reakci nevyzaduji“ (Heger, 2012, s. 184)

Utady byvaji asto spojovany s byrokracii. Moderni technologie jsou zde nejenom pro
efektivnéjsi fungovani statni spravy, ale také pro umoznéni komunikovat a kooperovat
s ufady ob¢aniim rychleji a efektivnéji. Snahou je feSit maximum zaleZitosti bez osobni
navstévy ufadu, mit moznost komunikovat online a odkudkoliv a to vSe samoziejmé

bezpecné. Zajisténi kyberbezpecnosti, tedy zabezpeceni systému se stdva jednou
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z priorit, protoze chranit data svych obcantl patii k dulezitym funkcim vetejnych

instituci.

Obecné miZzeme piipomenout ctyfi kritéria spojené se SMART komunikaci, které

doporucuje Evropsky parlament a charta Smart cities (Pilafova, 2017):
e M¢éritelnost

Udaje o tom, kdo zpravu &etl, jsou ale pravé u komunikace naprosto zasadni, a to nejen
u kazdodennich zprév, ale hlavné u krizového ftizeni. Diky SMART komunika¢nim
systémim starostové presné veédi, kdo zpravu dostal a ptipadné i kdo ji cetl. Mohou si
tak byt jisti, Ze ob¢ané maji vSechny informace a mohou v redlném Case zajistit pomoc

pro ty, ktefi ji potfebuji.
e Zacilenost

SMART komunikaéni systémy umoziuji obCanim ovlivnit, jaké zpravy budou
dostavat, a to pouhym zadanim adresy, v€ku nebo z4jmii. Preference je také mozné
kdykoliv zménit. Starostové tak predejdou stiznostem na nerelevanci zprav, nebot

informace posilaji vzdy jen tém obcantm, jichz se véc tyka.
e Aktualni informace

Obcantim casto uz nestaci zrekapitulovat minulé déni v mistnim Zpravodaji nebo
jednou za Cas vyvésit program akci na ufedni desku. Informace jsou zkratka tim
lakavéjsi, ¢im jsou aktualnéjsi. Kritériem chytré komunikace je proto moznost
komunikovat odkudkoliv a z jakéhokoliv zafizeni (mobilu, tabletu, pocitace) v fadu

sekund nebo maximalné minut.
e Zpétna vazba

Pfijimani rozhodnuti bez znalosti vefejného minéni obcantt muze komplikovat
provedeni 1 dobrého zaméru. Diky zpétné vazbé v chytrych komunikacnich systémech
mohou starostové vzdy piredem zjistit nazory obcanti a na jejich zakladé rozhodnuti
korigovat. Obcané se zase mohou sami stat impulzem ke zlepSeni Zivota v jejich obci,
v jejich mésté ¢i méstské ¢asti. Zastupci mést a obci totiz Casto nemaji cas pravidelné
prochézet celé izemi a sepisovat zavady. Tim, ze lidé dostanou do rukou nastroj na
zpétnou vazbu, mohou sami upozoriiovat na poruchy a drobné nedostatky.

Samospravam tak Setii Cas i penize.
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,Moderni ufad v podobé média plisobiciho oteviené ve vefejném prostoru, dokonce
online a nonstop, ma byt sluzbou obcanovi. Pfizplsobuje se technologicky jeho
pottebam a vychéazi mu vstiic naptiklad tvorbou modelovych situaci na webu, v nichz se
virtualnost poji s pfedepsanym algoritmem. Samoobsluzny princip webu motivuje
klienty a zvySuje moznost interakce. Efektivni komunikace neni motivovdna pouze
politicky, snahou ovliviiovat voli¢e. Ale uSetii mnoho ¢asu a energie uUrednikiim
a klientim ufadu a muze predejit mnohym konfliktiim, vznikajicim z nedorozuméni

nebo neznalosti“ (Heger, 2012, s. 195).
Komunikace ve virtualnim prostiedi (Pilatova, 2017):
Smart komunikace pfinasi vyhody v mnoha oblastech:

e Ekonomické — Setfi ndklady; diky vétsi informovanosti se akci Uc€astni vice
lidi...

e Socidlni — zvySeni pocitu soundlezitosti s mistem bydlisteé, spoluprace
komunit...

e Bezpecnostni — zvySeni bezpecnosti, lepsi feSeni krizovych situaci.

e Zlepseni zivotniho prostiedi.

Chytra teSeni z naseho pohledu vyzaduji piidanou hodnotu, pod niz si predstavujeme
zejména spolupraci, koordinaci a sdileni. Chytra feSeni je mozné vyuZzit ve vSech
oblastech bézné¢ho zivota v obci — Skolstvi, zdravotni a socialni sluzby, komunikaci
s obCany, zajisténi bezpecnosti obyvatel, stejné¢ jako tfeba v energetické oblasti Ci
odpadovém hospodafstvi atd. V chytrych fesenich se vyuziva spoluprace a mistnich

zdroju (podnikatelé, skoly, MAS, komunity...).

Pozadavky na moderni komunikaci jsou flexibilita spojend s neustadlym vyvojem,
komunikace podléhd zpétné vazb¢, nésledné analyze a implementaci novych opatieni.
Existuji zasady, které jakoukoliv externi komunikaci mizou udélat velmi dobrou. Mezi

n¢ bezesporu patfi:

e Proaktivita — spojena se zdjmem o v€c a pruznym reagovanim na zmeny,
neustrnout.

e (dvaha — nebat se a pfijimat nova feSeni, reagovat na nové trendy, odvaha byt
transparentni, odvaha experimentovat, odvaha ptijmout kritiku.

e Pokora k profesi — nezapominat, Ze prace ve vetejné sprave je brana jako sluzba

vetejnosti.
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e Otevienost vic¢i novym trendim, ale také uvnitf tymu, vii¢i novym néapadiim,
vuci koleglim, tymové praci a zpétné vazbe. VyuZzit moznosti osobni komunikaci
s obcany, kolegy i novinafi.

e Zpétné vazba — reagovat na podnéty zvnéjSku, zdrava oboustranna zpétna vazba

nam pomaha osobné¢ i organiza¢né rust a rozvijet se.

Pamatujme na to, ze moderni technologie ndm mohou vyrazné pomoci, ale bez
komunikace s obany se neobejdeme — nemuzeme se schovat za obrazovky a digitalni

komunikaci.

Podle Asociace moderné¢ komunikujicich obyvatel a starostii se zavedeni Smart
komunikace a chytrého informovani obyvatel objevilo v 74 % volebnich programil
velkych stran ve méstech nad 12 000 obyvatel. V pifipadé menSich obci tomu ¢asto
nebylo jinak. Snad poprvé se da hovofit o tom, ze obyvatelé¢ nehledé na generacni
prislusnost chtéji vyuzivat vyrazné jiné zptisoby komunikace s radnici nebo obecnim

ufadem, nez tomu bylo doposud.

E-Participace je aktivni zapojeni obCanii do zivota obce s podporou soudobych
technologii, kdy mistni zastupitel¢ pfistupuji k obcaniim jako ke svym klientim
a partnerim. Vedou s nimi dialog, tedy obousmérnou komunikaci k nalezeni spolecnych
stanovisek. E-Participace spontanné zapadd do soucasnych trendi ohledné tzv. Smart
Cities neboli inteligentnich, chytrych mést. Elektronicka participace postmoderniho
véku predstavuje dalsi evoluéni krok v procesnim nastaveni vefejné spravy.
Informovanost, nazorové interakce a vice ¢i méné zavazna hlasovani diky ni ziskavaji

privlastky okamzité, vSeobecné dostupné a soucasné neosobni.

Elektronicky participujici obfané maji piistup k informacim, k vefejnym sluzbdm
a podileji se pfimo nebo neptimo také na rozhodovani v rdznych trovnich vefejné
spravy. Elektronickou participaci povazuje Organizace spojenych narodi za jeden
z nastroju spolecenské inkluze, za prostredek, jenzZ umoznuje $irsi zapojeni vefejnosti do
politiky.

Lidé chtéji mit moznost promlouvat do kroki svych volenych zastupcii, volaji po vétsi
spolupraci a jednotlivi zastupitelé si to uvédomuji. Tak jako ve svété, i v Cesku bude
platit, ze komunikujici radnice dokaZze vyrazné 1épe ziskat podporu svych obyvatel

a vysvétlovat svou praci — tu popularni, i tu, ktera mize ptinést potencidlni pnuti.
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V platform& Zlepseme Cesko, které ma svou vlastni ob&anskou participativni aplikaci,
jsou spojeni ti nejdilezitéjsi — Mobilni rozhlas, Zmapuj.To a Lepsi misto. Radnice nebo
obecni Ufady, které se do iniciativy zapojily, se tak mohly zapojit do tfi projekti, které

patii k evropské Spicce.

Pfitom samotné zavedeni nékteré z participativnich aplikaci opravdu neni slozité, po
technické strance je jednoduché. Jednotlivé aplikace funguji v cloudu, takze se k nim
odkudkoli dostane jakykoli povéfeny pracovnik Ufadu, aniz by byla sniZzena mira
zabezpeceni. Vyhodou je také celorepublikova platnost feSeni — obec nemusi budovat
vlastni, které by fungovalo pouze lokaln¢, naopak mtze bez problému piijimat podnéty

také od nerezidentd, jako jsou zaméstnanci na izemi obce, rekreanti nebo turisté.

Experti ale varuji, Ze pfi zavadéni téchto systéml by se neméla zopakovat obvykla
chyba minulych let — upfednostnéni technologickych hledisek, protoze o UspéSnosti
technologii rozhoduje ptfedevSim jejich pfijeti koncovymi uzivateli. Téméf tretina
IT projekt koncila netispéchem. O ptechodu na cloudova feSeni nerozhoduji hlavné
technologie, dokonce ani penize, ale psychika. Jsou to 1idé — jak na stran¢ uzivateltl, tak
na stran¢ profesiondlti z IT. Sebelepsi technologie neuspéje, pokud nebude kladné

vnimana uzivateli (Darina Vodrazkova, feditelka pro strategii DAQUANS).

vrve

Musime pamatovat na to, ze je potieba rozsifit informace obCanim o novych
moznostech komunikace s radnici nebo obecnim Ufadem, pfipadné je opakovat. Pfedani
informaci musime hledat na takové urovni, aby mu lidé rozuméli. Nezapominejme na
kontrolni zpétnou vazbu, zda tomu tak je. Je zbytecné se zlobit na ob¢any, kdyZz tomu

nerozumi, naopak musime hledat nové zptsoby, jak k porozuméni dospét.
Moderni technologie by méla propojovat radnice s obcany

»Skutecné Smart city ma ale mnohem vice znakd strategického piistupu k rozvoji
vetejné spravy i projektového fizeni, kde moderni technologie nejsou cilem, ale pouze
prostiedkem k dosazeni strategického cile, ktery jejich pouziti dava smysl. Strategicky
piistup se da ukézat ¢i dolozit na obvykle pouzivaném metodickém pfistupu, ktery
uvadi tfi roviny postupného procesu zlepSovani zivota v obcich a méstech s vyuzitim

digitalnich technologii:

e Smart city jako organizace slozek mésta.

e Vyuziti ndstroji pro komunikaci vedeni samospravy a obcanti.
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e Infrastruktura, kterd se zabyva zavedenim informacnich a komunika¢nich
technologii pro jednotlivé agendy.

V piipadé, ze se samospravy zamétuji pouze na tieti, tedy infrastrukturni rovinu,
jak tomu casto byvalo v minulosti, vznikaji roztiisténa feSeni, kterd sice mohou
pozvednout image obce ¢i mésta, ale na kvalitu Zivota a feSeni konkrétnich problému
vSak maji zcela zanedbatelny vliv. Zaroven zatéZuji rozpocty samosprav zbyteCnymi
jednorazovymi vydaji.
Skute¢nou ptidanou hodnotu pro zlepSeni kvality Zivota mize mit smart city pouze
tehdy, pokud vznika integrovany celek, ktery propoji jednotlivé technologie v rtiznych
oblastech a zajisti pfedem definovanou funkénost. Tedy pfedevsim sdilené a vzajemné

komunikujici prvky, aplikace a platformy.

Jde ptfedevS§im o to, Ze obce, mésta a regiony by mély vychdzet zejména z potieb
(soucasnych a predevS§im budoucich) lidi ¢i obyvatel daného mésta. Moderni
technologie se mohou efektivné uplatnit uz ve fazi definovani téchto potieb, které

souvisi se dvéma prvnimi, dosud nejvice opomijenymi rovinami.

Jak jde propojit organiza¢ni, komunitni i1 infrastrukturni rovinu mésta prostrednictvim
jediné aplikace? Pokud chtéji samospravy prezentovat svoje vysledky i data v redlném
Case, a to vSe na jednom mist¢ a formou, kterd umoziuje vzdjemnou interakci s obcany,
mohou vyuzit platformu tzv. obCanskych dashboardl (Citizen Dashboard). Dashboard
(z anglického piekladu ,nasténka“ nebo také ,,ovladaci nebo kontrolni panel®, se
vyuziva u produktii, které maji za cil integrovat informace z vice slozek do jednotného
zobrazeni — pozn. redakce) umoziuje radnicim komunikovat s obCany jinou formou,
strukturovat informace do atraktivni a jednoduché podoby, prezentovat informace
z vyuzivanych digitalnich prvkl a publikovana data zaroven otevirat formou strojove

¢itelnych datovych sad (tzv. open dat).

Jedna zhlavnich funkcionalit dashboardu se d& zjednoduSené popsat jako cile
a vysledky obce, mésta &i regionu v &islech. Ciselné se daji vyjadtit cile, kterych chce
meésto dosahnout v dané oblasti. Tim se dashboard muze stat dilezitym néstrojem pro
organizaci jednotlivych slozek mésta. Dalsi funkci, kterou by mél tento typ aplikace mit
k dispozici, je rozhrani pro publikaci strategickych dokumentt, studii proveditelnosti
a analyz nakladii a pfinost. Pravé tyto dokumenty jsou pro efektivni a integrovany

piistup ke Smart Cities zcela nezbytné.
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Timto zpisobem by se mél ubirat pfistup samosprav ke zvetejnovani dat. OvSem nestaci
pouze zvetejnit strategické dokumenty a studie. Forma prezentace by méla byt
interaktivni, aby obcané jako uzivatelé méli jednoduse a rychle k dispozici nejen dlouhé
elaboraty, ale ptedevsim jejich kli¢ové vysledky, statistiky a prognostické modely, které

z téchto dokumentt vychazeji.

V roviné spoluprace samosprav s obcany je tieba poskytnout vhodnou platformu, ktera
propojuje mésta a obce s obCany, jejich iniciativami a dal§imi klicovymi hraci (napft.
odbornou ¢i podnikatelskou vefejnosti). Samospravy by mély mit k dispozici néstroje,
které obCany vtadhnou do déni a podpofi jejich zajem o dalsi rozvoj obce, mésta nebo
regionu, kde Ziji. Proto by mél dashboard nebo jind obdobnd aplikace obsahovat
funkcionalitu online sledovani cilti radnice a plnéni jejich vysledkd s moznosti rychlé
zpétné vazby, at uz piimo vramci dashboardu, nebo odkazem na souvisejici

¢1 integrovanou aplikaci.
Vlastni FeSeni a zpétna vazba

Konec¢né tieti rovinou, kterd by méla navazovat na dvé predchozi, jsou vlastni feSeni
s vyuzitim digitalnich technologii. Na zacatku jsme zminili, Ze Smart City je nepfetrzity
proces inteligentniho fizeni a poskytovani vetejnych sluzeb. Soucasti kazdého chytrého
mésta by proto mélo byt vyhodnocovani skute¢ného piinosu pofizenych technologii
azpétnd vazba k jejich vyuzivani. Obcané by méli mit piistup k redlnym datim
z jednotlivych feSeni, at’ se jedna o chytrou dopravu, odpadové hospodaistvi, energetiku
nebo mobilitu. Zaroven by méli mit ptistup k datim v oteviené podobé¢, a to idealné na
jednom misté. V ptipadé dashboardu naptiklad propojenim s piislusnou datovou sadou.
Otevirani dat je prvnim vyznamnym krokem pro oteviené fizeni mést a obci, souvisi

tedy s druhou rovinu konceptu Smart City* (Ptbal a Pavlas, 2018, s. 33).

Koncept Smart City se tyka kazdého znds. Moderni technologie a data se stavaji
nastrojem pro aktivni zapojeni obCant do Zivota a rozvoje obci. Vznika mnozZstvi novych
sluzeb zalozenych na praci s daty (¢zv. uberizace spolec¢nosti), lidé spolu komunikuji na
socialnich sitich. Svet kolem nds se digitalizuje a my jsme posledni analogova generace.

Nejedna se o priimyslovou revoluci, jsme soucasti probihajici socidlni revoluce.

Nejprve potiebuje vizi, jaké ma byt jeho mésto, védet, jaké jsou potieby jeho obyvatel,
co udéla meésto atraktivnéjsi. Predstavitel mésta by mél byt sam viziondf nebo

s vizionafi spolupracovat. Do vytvaieni vize je dobré zapojit $irSi vedeni mésta, spojit se
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s akademiky a nechat si poradit od n¢koho, kdo mé s podobnymi projekty zkuSenost.
Poté by mél vizi vtélit do konceptu, ktery musi zajistit, ze at’ jiz bude v budovani
chytrého mésta pokracovat kdokoliv, bude-li to délat v rdmci konceptu, bude uspésny.

Koncept je o tom, jakym zplsobem propojit rizné agendy a riizna feseni.

Kdyz ma mésto vizi a koncept, mélo by sviij postoj zformalizovat a vytvorit Smart City
komisi, ktera bude posuzovat vSechny chytré dil¢i projekty z pohledu souladu s vizi
a konceptem, bude schvalovat jejich realizace a posléze bude i vyhodnocovat uspésnost
a pfinosy. A feknéme si upfimné, na centralni Grovni starostim v této oblasti nikdo moc

nepomaha.

Statni sprava neoplyva odborniky, kteti by dokazali poskytnout srozumitelnou metodiku
pro tvorbu konceptu, provadéci dokumenty, jak se v konceptech Smart City vypotadat
s ustanovenimi zédkona o vetejnych zakdzkach. Proto jsme pied vice nez rokem spolu
s dalSimi zalozili Czech Smart City Cluster, ktery jiz vypracoval metodiku urcenou
hlavné starostim, primatorim a hejtmanim a md ambici byt jejich divéryhodnym
partnerem. Tento klastr je hlavné platformou, kde se setkavaji zastupci vyznamnych
Ceskych univerzit a vysokych Skol svyznamnymi firmami, které jiz maji realné
zkuSenosti s podobnymi projekty. Neni to ndstroj pro komer¢ni ucely, je to vyraz
zodpovédnosti jeho Clent k tomu nejdemokratictéjSimu konceptu, konceptu chytrych

mest (Stich, 2017).

V moderné pracujicim urade¢, ktery vyuziva moznosti informacénich a komunikac¢nich
technologii, funguje vyuzivani ICT v internich procesech, napt. pro sdileni dokumentu.
Rada nabizenych systémi splituje viechny bezpeénostni a legislativni pozadavky.
Soucasné je dobré si spocitat, jaké jsou naklady a jak je mozné piipadné vyuzit stavajici
systémy, licence a predevSim znalosti a zkuSenosti svych zaméstnancii. Efektivni Gfad

pouziva systém na sdileni dokumentt a skupinovou spolupraci. (Koudele, 2018)
Ukol k zamysleni

Nadpisy z vybranych ¢lanka v ¢asopisu Moderni obec:
Predpokladem chytrého mésta je chytry urad
Moderni technologie by méla propojovat radnice s obcany
Smart city v Cechdch: Bith ochraiiuj starostu

Podpora ,, chytrych mest“? Jiste! Ale investujme i do ,, chytrych starostii

Jak byste doplnili nadpisy o aktudlni uzite¢na témata?
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5.2 Mozné chyby brzdici komunikaci

Komunikace je slozity proces, ktery se stale méni. Abychom dospivali k porozuméni, je

potieba si uvédomit, co komunikaci miize brzdit a co miizeme zménit.
5.2.1 Nevyuzity potencial eGovernmentu

Elektronizace sluzeb vetejné spravy patii v Evropské unii k dlouhodobym a medidlné
viditelnym tématim. Vysoké investice do technologii ale nemuseji vzdy prildkat
adekvatné vysoky pocet aktivnich uZivatelii. Zatimco digitalizace v Ceské republice
pokracuje, investovalo se mnoho financi, ale zejména v pocatcich obané o novych
sluzbach malo védéli a nevyuzivali je. Slabou strankou Utfadl bylo informovani obant
o moznostech, které jim nové technologie na Ufadech nabizeji. Mnozi obfané stile
o fadé¢ moznosti, které maji, viibec nevédi anebo maji problém s jejich aplikaci. Aby
ob¢ané¢ mohli vyhody eGovernmentu vyuZzivat, maji v piipadé¢ potieby moznost

asistovaného pfistupu s urednikem.

Négjakou formu interakce s vefejnou spravou v roce 2017 alespoil jednou vyuzilo 49 %
obyvatel Evropské unie ve véku 16 az 74 let. V unijnim srovnani se fadi Ceska
republika k mirnému podprimeéru. Pomysinému zebificku zemi, jejichz obyvatelé
nejbéznéji komunikuji s vefejnou spravou prostiednictvim internetu, dominuji severské
staty. Prvni misto patii Dansku (89 %), nasleduje Svédsko (84 %) a Finsko (83 %).
Z novych ¢lenskych zemi se nad primérem unie pohybuji Estonsko (78 %), LotySsko

(69 %) a Slovinsko (50 %). Pod 30% hranici se ov§em umistilo pouze Bulharsko.

Podle Eurostatu patii dlouhodobé k nejpopularnéjsim sluzbam eGovernmentu
elektronickd podani danovych piiznani. Nasleduji zadosti o osobni dokumenty nebo
socialni benefity, vyhledavani v nabidkach vefejnych knihoven a posilani ptihlasek

na stfedni a vysoké skoly (Ktiz, 2018b).
5.2.2 Negativismus

Pravdépodobné mnozi pracovnici vetejné spravy se setkali s pocitem, ze jejich dobie
zamyslend aktivita se nakonec dockala vesmés jen negativni reakce od nespokojenych
obcant. Zvlasté v Cesku plati, Ze dobré véci se u nas moc nechvdli, to se povazuje za
samoziejmé, zato kritické hlasy se ozvou témeétr pokazdé. Bohuzel uz tuto zkuSenost

mame z rodiny.
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V dobé¢ internetu, mobili a socidlnich siti je zapotiebi si davat obzvlast dobry pozor,
negativni nédzory se Sifi rychlosti blesku. Vibec nevadi, ze se casto jedna jen
o domnénky a ni¢im nepodloZena fakta. Jeden aZz dva nespokojenci dokdZou béhem
chvile strhnout 1 lidi, kteti se az dosud o vefejné déni nezajimali viibec, nebo je zajimala
jen urcitd oblast. V soucasné digitalni éfe se pak rychle vzajemné propoji a dokazou
zhatit nejednu pozitivni mySlenku nebo plan hned v zac¢atku nebo kdykoliv v prub¢hu

vlastni realizace.

Samoziejmé& je brzdou také negativismus nas samych. Pokud nejsme piesvédceni

o n¢jaké aktivité a projektu, velmi t€Zko miizeme presveédEit obCany.
5.2.3 Mala informovanost

M¢ésta a obce ne vzdy vyuzivaji aktivni komunikaci se svymi obyvateli v takovém
rozsahu, v jakém by bylo potieba. Casto chybi kvalitni piedstaveni uz jen samotného
zaméru, vysvétleni zdkladni mySlenky a pifedevSim zdiraznéni vSech potifebnych
pozitiv. Pokud bude samosprava nebo radnice komentovat déni v obci az jako druhéd —
tedy v obranné reakci na dotazy ¢i komentafe spoluobcant, podkopava vérohodnost
sama sebe, protoze ztraci vyhodu prvotniho vysvétleni vlastniho stanoviska. Vyplati se
pecliva pfiprava pro prezentaci pripravovanych aktivit, kterou ufednici mnohdy
podceniuji. Aby byla interni komunikace s obCany UspéSna, je zapotiebi postavit nejen
komunikacni plén, ale piedev§im identifikovat vSechna rizika a ur¢it nacasovani
jednotlivych krokt. Pamatujte, Ze mezilidskd komunikace nikdy neni dogma a neodviji
se od toho, jak si ji naplanujete, je to zivy organismus, se kterym je zapotiebi denné
pracovat, aby se dostavily zadouci vysledky a v pfipad¢ vefejné spravy by méla umeét
dobie pracovat s vefejnym minénim. Jiz v kapitole o participaci jsme zminili, Ze kdyz
pracujeme ,,s lidmi (a ne pro lidi)“, je spoluprace efektivnéjsi, aktivnéjs$i a vyrazné se

zmiriuje negativismus.
Doporuceni pro zavadéni komunikacnich procesi v praxi

e Udg¢lejte si komunikaéni audit.

e Urcete odpovédnou osobu.

e Zaved'te systém informovani odpovédného pracovnika.
e Piipravte si dlouhodoby a kratkodoby komunikacni plan.
e Spolecné identifikujte vSechna ptipadna rizika.

e Zvolte vhodny timing a dodrzujte je;.
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e Naucte se komunikovat Iehce a srozumiteln¢.

e Nebojte si fict o pomoc zvenéi — byt na dil¢i casti.

e Vyzkousejte, jak spolu jednotlivé komunikac¢ni nastroje souzni a zapojte je
do synergické spoluprace.

e Kontrolujte, upravujte a aktualizujte (Prochazkova, 2017).
5.2.4 Konflikty

Konflikty jsou ve spolecnosti riznych lidi nevyhnutelné a pfi spravném feSeni jsou
povazovany za kofeni komunikace. To, Ze se stfetdvame s rozdilnymi ndzory, mtze byt
pro organizaci pozitivnim momentem. Naopak pii jejich potlacovani, piipadné
neefektivnim feSeni se naruSuji vztahy, snizuji aktivitu lidi a blokuji tvofivost

a produktivitu.

Obrazek 1 Zpusoby feseni konfliktd
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Zdroj: CAKRT, M. Konflikty v Fizeni a ¥izeni konfliktu. Praha: Management Press,
2000, s. 70. ISBN 80-85943-81-6.

Kladny konflikt charakterizuje podminka spolecného cile — i pfi rozdilnych nazorech na
feSeni problému muzeme dojit k dohod¢€. Zde je podminka, Ze skute¢né feSime vécny

problém a neprevadime konflikt do osobniho sporu, kde za¢iname fesit vztah.

Negativni je kazdy konflikt, ktery naruSuje praci, snizuje produktivitu ¢i ohrozuje
ostatni spolupracovniky. K takovym konfliktim pfispiva slabé vedeni, nejasné pravidla
a nejasné specifikované cile. Také jim nahrava situace, kdyz se jedinec nebo cast
kolektivu citi ptehlizeni a nedocenéni. Lépe je negativnimu konfliktu vzdy predchazet,

piipadné ho fesi hned pfi prvnich naznacich. ReSenim je silné a kompetentni vedeni,
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pravidelna komunikace, jasné cile a postupy. Celit urditym neshoddm ve firmach lze

i diverzitou skupin — smiSenymi tymy lidi rizného v€ku, vzdélani, zkuSenosti, ambici...

Obecné je vhodné konflikty neodkladat, ale feSit, rizné zplisoby jsou naznaceny
na obrazku. Optimalni feSeni konfliktd podporuje kooperaci, tedy pozitivné rozviji
vztah a zaroven nesnizuje nase sebevédomi. Vedouci pracovnik by mél mit jasno, jak
byt spravedlivy a disledny, dbat o fungujici zpétnou vazbu, dostateéné informovat
podiizené, dodrzovat sliby a pravidla, kterd jsou jasné stanovena, stejné jako organizace
a zadavani ukoll. Pokud se nauc¢ime fesit konflikt vyjednavanim, budeme mit pocit, ze
1 pti dalsi neshod¢ nazort neni potieba se lekat, ale naopak brat riznorodost nazort jako
kreativni moznost lidi vtymu a dospét k dohodé, ktera bude vyhovovat vSem

(Plaminek, 2012).
5.2.5 Neefektivni hospodareni s asem

Efektivita prace nemusi byt pfimo umérna Casu straveného v zaméstnani. Mnohé

vyzkumy popisuji ruSivé elementy:
e E-maily

Nekteti ufednici si st€zuji na piehlcenost e-maily. Snaha odpovédéet na vSechny, které
musime jednak precist, jednak na n€ reagovat, nds zdrzuje a ubird cenny ¢as. Mnohdy si
praci ptidavame tim, Ze obsah telefonického rozhovoru chceme zaznamenat do e-mailu.
Mezi zakladni rady odbornik patfi kontrolovat postu v dobé ,denni Spicky* jen
v urcitych intervalech (napt. hodinovych). Kromé toho samoziejmé¢ vyrazné pomaha
nastavit si se spolupracovniky maximalné¢ efektivni e-mailovou komunikaci, kuptikladu
nezapominat na pfedmét zpravy ¢i neddvat do kopie e-mailu i uc€astniky, kterych se

vubec netyka.
e Neefektivni porady

Umeéni vést efektivné poradu by meélo patfit k zdkladnim dovednostem vedouciho
pracovnika. MnozZstvi ¢asu na porad¢ by mélo odpovidat jasnym informacim a moznosti
aktivné se zapojit do diskuse.

e Setkani spojené s cestovanim
Zbytecné cestovani i tieba jen vramci mésta ubira Cas, ktery ndm potom chybi.
Miuizeme zvazit, zda kieSeni mlZzeme vyuzit moderni technologie, napf.

videokonferenci.
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o Zbytecna délka telefondtii

Sdéleni v telefonu ma byt stru¢né, zaméfené na podstatné informace. Vyplati se mit

manuadl, jak stru¢né a ucelné hovofit.
e Nefungujici technika

Moderni technologie jsou dobry sluha, ale zly pan. Dobfe fungujici urad investuje

do vybaveni i moznou pomoc informatikd.

e Hiluk

J 4

Zejména soucasny zpusob open space uporddanych kancelafi se potykame s ruSivymi
prvky — rusi nas piedevsim akustické podnéty — telefonické rozhovory, hlasita fec, to
vS§e negativné ovliviluje nasi pozornost. Vyplati se pouzit specidlni pomticky a zatizeni

pro zmirnéni akustickych podnétt.
e Prokrastinace

Prokrastinace je tendence odkladat povinnosti €1 fesit véci méné dilezité a vice zabavné

vvvvvv

e  Chybi nastaveni priorit

Pokud nemame stanoveny cile a pteskakujeme od jedné Cinnosti k druhé, mame pocit,
ze nestihame (a asi 1 ve skuteCnosti). Je potieba stanovit si priority, osvédceny je tzv.
Eisenhowertv princip. Jde o zplsob urcovani priorit pro organizovani, kdy se ukoly

cilen¢ posuzuji podle dvou dimenzi:

e dilezitost ukolu — jak je dany kol v rdmci organizace nebo v ramci nasi
rozhodovaci pravomoci dulezity, a

e naléhavost kolu — jak je dany ukol ¢asové nalé¢havy.
5.2.6 Stres

Stres je druhem psychofyzické reakce na vnéjsi a vnitini zatéz, tzv. stresory. V obecném
slova smyslu je zatézova situace takova, kterd je pro nds neobvykla a v niz nezndme
vhodné algoritmy feSeni. Je to také stav, kdy podléhdme bud’ dlouhodobému piisobeni
negativnich faktor; nebo plsobi stresory kratce, zato vSak s velkou naléhavosti
a omezuji nas (Bedrnova et al., 2009). Komunikace mtize byt zdrojem stresu, stejné

jako muze byt stresem vyrazn¢ ovlivnéna. (Vybiral, 2005, s. 256)

Bedrnova et al. (2009) oznacuji za pticiny zatéze tyto zdroje:
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nepiiméefené tkoly — ty, které kvantitou nebo kvalitou piekracuji nase fyzické
a psychické moznosti a vedou k vy€erpani,

problémové situace a piekazky — pokud nemtizeme kviili vnéj$§im nebo vnitfnim
(lenost) prekazkam dosahnout néjakych cilii, hovotime o frustraci,

konflikty — vnitini (naSe rozpory mezi motivy, postoji a hodnotami) a vné&j$i

(rozpory mezi lidmi, skupinami).

Ptredpokladem uspésné prevence stresu je rozpoznani zvySené zatéze a orientace

ve vlastnich stresorech. Mizeme rozlisit rizné typy stresoru:

fyzikalni — teplo, chlad, zareni, hluk, zapach,

toxické — rizné jedy, infekénd,

fyzické — télesnd ndmaha az vycerpani, vnucené tempo, neocekavané zmény,
monotonni prace,

psychické — konflikty, pracovni naroky a vysoka mira kontroly nadfizenymi,
oc¢ekavani, uspéchanost, dusevni poruchy, nedostatek uznani, nespravedlivé
hodnoceni vysledkli a omezené moZnosti kariérniho ristu,

socialni — problémovi jedinci (lidé s poruchami osobnostmi), vztahové
problémy, osamocenost, specifické situace (Cekani ve fronté, dopravni zacpa,
masové akce, pfedvanoc¢ni ndkupy), Spatny pracovni kolektiv,

exponované profese — fidici pracovnik, pedagog, zdravotnik, ufednik...

Za ohrozujici faktory se poklada:

neporozuméni sobé samym,
nezvladani pozadavki socidlnich pozic a roli (konflikt roli),
neschopnost organizovat si vlastni zZivot,

nedodrzovani zdravé Zivotospravy.

Nepftiznive pusobicich faktorti miize byt celd fada. Negativni dopady byvaji vyssi, kdyz

dochazi k souc¢asné kumulaci vnitinich a vnéjsich stresorti a ohrozujicich faktorti. Podle

délky rozliSujeme kratkodoby (akutni) a dlouhodoby (chronicky) stres. Intenzitu

stresu neni mozné urCit pouze z danych okolnosti. Kratkodoby stres zpravidla

nepiedstavuje vaznou potiz. Naopak muize byt podnétem k co nejlepsSimu odvedeni

prace. Stres se stava rizikovym faktorem pro bezpecnost a zdravi v pfipadé, ze je

dlouhodoby. Miize zménit nase pocity, ovlivnit nase mysleni a chovani.
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Mechanismy reakce Clovéka na stresovy podnét jsou slozité a mnohostranné. Ptitom
hranice mezi zatézi, kterou cloveék zvlada, a mezi stresem neni objektivné definovatelna.
To, co nekdo zvlada dobie, miize byt pro jiného jiz silny stres. Kromé& toho se v zivoté
setkame 1 s tim, Ze to, co jsme jindy zvladli bez problémt, v jiném ¢ase a situaci, plisobi
stresovou reakci. Hranici mezi obéma pdly podstatnou mérou urcuje nase aktualni
prozivani.

Déle rozliSujeme distres, kdy se jedna o negativni zatéz, ktera je spojena
s nepfijemnymi emocnimi procesy — zklamdnim, roz€arovanim strachem, obavami,
stres je Skodlivy. Naopak eustres, kdy se jedna o zatéz ptijemnou a radostnou, kterd je
vazana na pozitivné ladéné emocni procesy — radostné rozruseni, ocekavani piijemné

udalosti, nadSeni, je spojen s aktivizaci.

Psychickd zatéz muize mit zdroje i v pracovnim prostifedi. Je dobré si pfipustit, Ze
obecné pracovni podminky se vétSinou daji zménit jen minimaln€. Prostor se nabizi

v moznostech ovlivnit nase schopnosti vyrovnat se se zat¢zi:

e Naucte se zvladat vySs$i miru zatéze.

e Snizte svou pracovni zatéz prostiednictvim nékterych technik time
managementu.

e Naucte se na vysokou miru zatéZze v zaméstnani poukazovat a nebojte se pfijit
s konstruktivnimi ndvrhy na jeji snizeni.

e Zméiite miru samostatnosti — jsme-li kontrolovani, jsme nespokojeni; s mirou
samostatnosti nartsta nase spokojenost i motivace pracovat.

e Dopftejte si uznani — kazdy z nas touzi po ocenéni a pochvale, 1€pe se motivuji
lidé pochvalou, jsou vykonng;jsi.

e Vybirejte si vhodny tym — v praci travime vic ¢asu nez s rodinou, vzajemna
podpora a divéra je vyznamnou podporou naseho zvladani zatéze a tim

1 psychického zdravi.
Cousins popsal 4 slozky odolnosti, které mu pomohly pfekonat onemocnéni ohrozujici
Zivot:
e pozitivni o¢ekavani versus o¢ekavani negativni — jak pro sebe, tak pro druhé,
e relaxace versus stres — rozpustit stres,

e pozitivni emoce versus emoce negativni — zachovat si radost ze zivota a smysl

pro humor,
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e aktivni podil versus pasivita — byt tim, kdo jednd, nikoliv tim, s nimZ se zachazi.

K dal$im nepfiznivym a psychickym a socidlnim jeviim s negativnim dopadem na

dusevni zdravi a pracovni vysledky fadime:

e syndrom vyhoieni,
e workholismus,

e mobbing.
5.2.7 Zavislost na internetu

S rozvojem a masovym pouzivanim internetu souviseji 1 poruchy spojené s jeho
nadmérnym pouzivanim. Nartstd masové pocet odbornych clanki feSicich problém
zavislosti na internetu. Stejné tak je zvazovana zavislost na internetu a jako oficialni

psychiatrické diagnoza, ktera vyzaduje pomoc a 1écbu.

Takovy vyvoj je pochopitelny vzhledem krazanci, sjakou digitalni technologie
pronikly do bézného Zivota a obsadily podstatnou ¢ast naseho volného Casu. I vyzkum
zavislosti na internetu je v naprosté vétSing zélezitosti posledni dekddy a souvisi

pfedevsim s riistem popularity s rozvojem online socidlnich siti (Blinka et al., 2015).

V soucasné dobé se doporuCuje omezovat online dostupnost a moznou zavislost.
I v ramci duSevniho zdravi a regenerace sil se doporucuje digitalni detox — neni mozné
byt kdykoliv komukoliv k dispozici. Nezapominejme, Ze miru vyuzivani modernich

technologii si ur€ujeme sami.

5.3 MoZné posuny v komunikaci

K moznym posuniim jsme dospéli i v pfedchozi kapitole v doporucenich, kterd brani
efektivni praci. Zde ptidame jesté nckteré dalsi.

5.3.1 Motivace zaméstnanci

Nadseny a dobfe motivovany zameéstnanec je vykonnéjsi, loajalnéjsi a spokojenéjsi.
Pokud zaméstnanci nejsou motivovani, tak dosahuji mnohem nizSich vykontl, nez
kterych jsou schopni, i kdyz jsou velmi schopni.

Motivace je popisovana v zaklad¢ jako vné€jsi a vnitini. VnéjSi motivace je spojena
s vn¢j$i kontrolou a nasledné odménou a trestem — naSe aktivita se odviji od toho, zda

n¢kdo po néas néco chce a jaké budou disledky. VétSinou funguje jen kratkodobé

a s mensim efektem nez motivace vnitini. Ta vychazi z naSeho vnitiniho presvédceni, ze
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chceme néco udelat sami. Lepsi je, kdyZ chceme néfeho dosahnout nez se néfemu
vyhnout. Neméli bychom zapominat, ze jednim z nejucinnéjSich forem motivace je
pochvala, kterd zvySuje vykon a podporuje flexibilitu a aktivitu pracovnika. Pravidla
pro pochvalu a motivaci vliibec by mél rovnéz kazdy vedouci pracovnik znat a vyuzivat,

pomahat zaméstnanciim hledat vnitini motivaci.
Co pomaha zvySovat vniti'ni motivaci zaméstnanca?

e Jasné tkoly — tkoly by mély byt piesné specifikovany a mély by byt pfimefené
dosazitelné a motivujici (vyzva).

e Uznani — spravedlivy a pracovnim vykonem ovlivnitelny systém hodnoceni.
Oteviené zhodnoceni a uznani vykonu. Zpétna vazba k vykonané praci.

e Odpovédnost — zapojeni zaméstnance do rozhodovani a podpora jeho napadi.
Mit moznost ovlivnit a volit svoji praci.

e Spoluprace — moznost spolupracovat v rdmci spolecnosti a pomahat si navzajem.
ZvySuje zaroven sounalezitost se spolecnosti. Nastaveni oteviené komunikace
a divéry mezi zaméstnanci.

e Riznorodost — podpora flexibility, zmény podminek a prostiedi. Job rotation.

e Kariérovy rtist — moznost profesniho rustu a vlastniho rozvoje. (Hlusicka, 2018)
5.3.2 Pozitivni klima na pracovisti

Bez zpétné vazby neexistuje rozvoj. S pozitivni atmosférou a tedy i pozitivnimi
(tvarcimi) konflikty na pracovisti souviseji dva faktory, které ovliviiuji nasi pracovni
motivaci. Jde napf. o pracovni podminky, kompetentnost vedeni, firemni politiku,
pfiméfenou mzdu atp. Pfestoze jsou chapany jako samoziejmost, jejich absence vede
k nespokojenosti (demotivaci, tedy poklesu vykonnosti), ale zaroven jejich naplnéni
nezarucuje spokojenost (a narist vykonnosti). K t¢ém druhym patii uznani a zazitek
pracovniho uspéchu, moznost osobniho rozvoje, delegovani odpovédnosti, odborny
a kariérovy rast atd. Teprve tyto druhé podminky pozitivné podporuji nasi motivaci
a vedou k vyssimu vykonu.

Dnesni svét je pfesycen ruznymi daty a informacemi, nékdo dokonce tvrdi, Ze Zijeme
ve stoleti dezinformaci. Tento stav miize vést az k chaosu. Stale vykonnéjsi informacni
technologie se svym globalnim propojenim umoziuji kazdému vyhledavat a nachazet

data kdekoli na svété. Snadny pfistup k datim a informacim je znakem dnesni doby.
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Podstatné je umét data a informace dobie a smysluplné¢ vyuzivat. Pojd'me se podivat,

co se rozumi jednotlivymi pojmy.
Data

Zpravidla jsou definovéna jako udaje, které popisuji udalosti, jevy nebo vlastnosti
urc¢itého objektu. Jsou vlastn€ jakousi surovinou, z niz se tvoii informace a znalosti. Dat
je obecné pftili§ mnoho, a kdyz je chceme sbirat, je tfeba si nadefinovat, jakd data
chceme ziskat a pro€¢. Svoji hodnotu, a funkci ziskaji aZ tehdy, kdyZz k nim pfifadime

néjaky divod, ktery jim doda dalsi vyznam.
Informace

Obecné se povazuji za néco, co bylo vytvofeno na zékladé smyslového vnimani.
Informace jsou data, z nichz miiZe pfijemce ziskat urcité poznatky. To znamena, Ze data
maji pro n¢j vyznam. Smysl informace nabyvaji poté, co je zacneme interpretovat, tedy
prisuzovat jim né¢jaky smysl. Interpretace dat je velmi nestrukturovany proces a nelze jej

ani pomoci nejvykonngjSich technologii automatizovat.
Znalosti

Ty jsou vysledkem pochopeni dat a informaci po té, co je ¢lovek zacleni do vzajemnych
souvislosti s jinymi skutecnostmi. Jsou tedy poznanim, jak vybrat a vyuzit informace
a data v rozli¢nych situacich, napt. pracovnich, Zivotnich aj. Znalosti jsou tedy vice
mén¢ vyluénym vlastnictvim jednotlivych mozki, nelze je jednoduse ptedat ¢i odevzdat
né¢komu jinému. Zohlednuji i kritick¢é mysSleni. Znalost je tedy pojem SirSi, hlubsi
a bohat$i nez oba pfedchozi. Vznikd v kazdém clovéku na zéklad¢ nejen ziskanych
informaci, ale také na zakladé jeho zkuSenosti a hodnot a projevuje se v jeho jednani.
Znalosti jednoznacné zajisti konkurencéni vyhodu, a tedy vykonnost a stabilni tempo

rustu.
Moudrost

»Mulze byt povazovana za nejvyssi stupen, kdy Clovék jednd na zékladé zkuSenosti
(Leonardo da Vinci ji nazyval dcerou znalosti), vyjadiuje porozuméni svétu a cloveku,
coz se projevuje v jeho jednani a rozhodovani. K moudrosti nutn¢ patii jest¢ rozvaha,
zkuSenost a odstup od bezprostfednich okolnosti a podnétt. Naptiklad priznat omyl je
znamka moudrosti. Ale moudry ¢lovék bude mlcet, dokud nepfijde ta prava chvile,

av$ak nemoudry &lovék vzdycky mluvi v nepravy ¢as“ (Subrt, 2017, s. 25).
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Dnesni praxe ukazuje, Ze pozornost firem a organizaci se obraci na ziskavani
pracovniki, ktefi disponuji znalostmi a jsou schopni pfinaset vyssi pfidanou hodnotu.

Znalosti a znalostnich pracovnikil, na rozdil od informaci, neni stale dost.

Pracovnik se musi v praxi osvédc¢it, prokdzat, jak je schopen pracovat v tymu, zda je
kreativni a je schopen fesit problémy, jaké hodnoty uznava a jak je schopen kvalitné

zvladat svou praci. Dilezité jsou i jeho osobnostni vlastnosti a charakter.

Vse umocnuje kvalitni §¢f, ktery se umi obklopit lidmi, ktefi jsou v riznych oblastech
schopnéjsi, nez je on sam a vytvareji spolupracujici tym, kterému veli. Ne nadarmo se
zde pouziva ptiklad dirigenta, ktery umi rozeznit orchestr k dokonalému vykonu, aniz

by sam byl virtuosem na néktery nastroj (Subrt, 2017).
ZkuSenosti 7 magistratu v Mosté

»Jsme otevieny ufad a je zde prostor i pro diskusi. V rdmci magistratu si cenime naSich
zaméstnancl, a proto se snazime o spolecensky odpovédné chovani organizace i vici
nim. To je pfinosem pro kazdé¢ho z nds. Znamend lepSi podminky pro naSi préci,
ptfijemné prostiedi, pohodové a férové chovani managementu i mezi kolegy navzajem.
Zapojenim spolecenské odpovédnosti do firemni kultury méme moZnost se Iépe
poznavat 1 mimo pracovni prostiedi. V momenté, kdy jsou zameéstnanci spokojeni,
odvadi kvalitni praci, a to se odrazi na vysledcich celého Gfadu. Utad s odpovédnymi
a kvalitnimi zaméstnanci je tak pfinosem zejména pro nase klienty, pro ob¢any mésta.

(Cern4, 2019, s. 32-33).
5.3.3 Vzdélavani uiedniki

Guru svétového managementu P. Drucker v poloviné minulého stoleti napsal, ze
znalosti se stanou rozhodujicim zdrojem pro uspéSnost firem. Tato jeho vize se od

zacatku 21. stoleti stale vice napliuje.

,»Obecné lze fici, ze za poslednich pét let se uzivatelské dovednosti zlepsily, ale
vzhledem ke slozitosti dnesniho IT prostfedi — a to jak z pohledu bezpecnosti, tak
1z pohledu legislativy ¢i metodiky dotykajici se jednotlivych aplikaci — je potiebné
i nadale investovat do proSkoleni uzivateli. Municipality by v oblasti IT potifebovaly jiz
krom¢ zvySeni znalosti uzivatelii ¢i garantti jednotlivych systému i navySeni zdroji pro
kvalitni feSeni IT infrastruktury a zajisténi jeji spravy v piipadé¢ obci prvniho a druhého

typu. Je taktéz tieba se zaméfit na metodiku vyuziti vyuzivanych systémi.
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V kompatibilit¢ systémi ve vefejné spravé se situace zlepsila, ale stale v mnoha
pfipadech chybi dofeSeni integraci mezi elektronickym systémem spisové sluzby
(ESSS) a informaénimi systémy spravujicimi dokumenty (ISSD), a to predevSim
s ohledem na Uplny Zivotni cyklus dokumentt. Podle naSich zkuSenosti je tfeba dotesit
pfedevSsim predarchivni péci a taktéz samotny proces vyrazeni dokumentt
do pfislusného archivu. Je to problematika, kterd uzce souvisi s Narodnim standardem
pro elektronické systémy spisové sluzby, kde je i pfesné definovdno rozhrani pro
komunikaci mezi systémy. BohuZel se zatim casto setkdvame s tim, Ze zZivotni cyklus
dokumentti a spist, které¢ jsou spravovany jednotlivymi systémy, neni feSen v plném

rozsahu.

Ptinosem jednotného IT systému pro vefejnou spravu by byla standardizace prostredi
pro vSechny organizace, a tudiZ i pfenositelnost dat ¢i uzivatelskych zkuSenosti. Jako
negativa vnimam ztratu konkurence a tedy 1, do ur¢ité miry, omezeni tvir¢iho rozvoje
centralizovanych systémi a taktéz zranitelnost jednoho centralniho bodu, kdy je jasné,
ze by bylo tfeba opravdu vyznamné investovat do zabezpeceni centralizovaného feseni,

a to jak z pohledu IT bezpecnosti, tak i1 fyzické bezpecnosti® (Duchek, 2019, s. 24).

Posledni novela zédkona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ucinnéa od 1. ledna
2018, mj. v § 80 pism. ¢) nové stanovi, ze Clenovi zastupitelstva obce lze z penézniho
fondu nebo z rozpoctu obce poskytnout piispévek na podporu vzdélavani v souvislosti
s vykonem ¢lena zastupitelstva obce. Do konce roku 2017 bylo ze zdkona mozné pouze
to, aby obec svym zastupitelim hradila nanejvys ucast na raznych vzdélavacich
kurzech. Nyni ve smyslu litery zdkona obec muze zastupiteli pfispivat i na jeho

vysokoskolské studium.

Obecné plati, ze vzdélani predstavitelé mésta i Gtednici prispivaji k vétsSimu rozhledu
anasledn¢ k vétsi efektivité sluzby. ZkuSenost ukazuje, ze vysokosSkolské studium,
které se bezprostfedné¢ vénuje vetejné sprave, regionalnimu rozvoji, pravu a podobné
muzeme povazovat za lepSi zplisob zvySovani kvalifikace starostli nez jejich ucast
na jednorazovych vzdélavacich seminafich ¢i jednodennich kurzech. Teprve bchem
vysokoskolského studia se vytvaii komplexni pohled na vefejnou spravu jako celek
1jeji jednotlivé soucasti. Nejenze vzdelanéjsi starosta ma zpravidla lepsi predpoklady
vidét spravu obce a jeji rozvoj v SirSich souvislostech, ale také umi mnohem lépe celit
riznym tlakiim statu a kvalifikované muize pomahat pfipominkovat navrhy novych

zékont s dopady do verejné spravy.
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Utednici uzemnich samospravnych celki musi prokazovat svoji zvlastni odbornou
zpusobilost uspésnym slozenim zkousky potvrzené vydanym osvédéenim. Komundalni
politici se musi dal vzdélavat a seznamovat se se vSemi novinkami ve svém oboru

(Rysavy, 2018).
Digitalni ne/gramotnost ve svété prostoupeném technologiemi

,Volani po elektronizaci vefejné spravy musi jit ruku v ruce se schopnosti obcanti
digitalni sluzby vyuzit. Samotnd dostupnost potiebnych technologii rozhodné
nepostacuje. Termin digitdlni gramotnost proSel vyvojem. Aktualné pro porovnani
slouzi pojeti terminu jako vyuziti digitalnich technologii, komunika¢nich néstrojii a siti
pro ziskdni a vyhodnoceni informaci, komunikaci s ostatnimi a feSeni praktickych
ukolu. Digitalni gramotnost vyznamné ovliviiuje individuélni zivoty i celou spolec¢nost.
Nedostatek relevantnich schopnosti podle Evropské komise piedstavuje piekazku
v socidlni integraci a v osobnim rozvoji. Organizace spojenych narodl povazuje
digitalni gramotnost mimo jiné za prostiedek snizovani socialni nerovnosti. Na jeji
zvySovani se zaméfila fada osvétovych i dotacnich programi. V prvnich vlnach ovSem
Slo primarné o budovani infrastruktury a jeji SirSi vyuziti v populaci. Zahy se ale
ukazalo, Ze samotna dostupnost technologii, ackoli jde o zékladni ptedpoklad,

nepfinesla zadné vyraznéjsi hospodaiské ani socialni efekty (Ktiz, 2018a, s. 21).

Chytré mésto nevytvareji jen chytii manazefi, ale chytii obcané. Bez zapojeni vetejnosti
a uvédoméni si nutnosti zmén ve mesté nelze mluvit o chytrém mésté. Zmeny, vize,
strategie a koncepce se vzdy tykaji celého mésta — 1 kdyz je jisté, Ze se nikdy nebudou

libit vSem. (Kftiz, 2018a)
Pravé takové divody vedou nové k zavedeni povinnosti digitdlniho vzdélavani jako
jedné ze zakladnich kompetenci pro pracovniky ve vefejné sprave.

5.3.4 Vyuzivani zkuSenosti z Ceské republiky a ze svéta

Jak vypada Ceska republika ve srovnani se svétem? Zatimco CR skonéila v Zebiicku
OSN za rok 2017 hodnoticim tempo investic do digitalizace vefejné spravy azZ na

50. misté na svété, Estonsko je v soucasnosti na 12. mist¢.

Okolni staty nas uz bohuzel ptedehnaly, §ly proaktivni cestou a dé¢laji také revolucni
kroky. Na S$pici jsou v Evropé Estonsko, Velkd Britanie, Dansko, Nizozemsko
a ve svété tfeba Jizni Korea. Velmi dobry ptikladem je jiz zminované Estonsko, kde

m¢éli v§ak vyhodu v tom, Ze sluzby statu budovali na zelené louce po osamostatnéni od
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Sovétského svazu. Pti vzniku stdtu neméli vybudovany ufednicky aparat, stavéli ho
rovnou jako stat digitalni. Na jedné strané to byla vyhoda, na stran¢ druhé velké riziko.
Zvladli to a jsou na Spici eGovernmentu. Cely systém se stavi tak, aby ptezil jakykoliv
politicky otfes. Prosté digitalni infrastruktura je apolitickd a je podporovéna napfic

politickym spektrem.

Ne vsem skupinam obyvatel miize vyhovovat online svét, ne vSichni chtéji své véci
vyfizovat jen z domu. Moznost volby by méla byt zachovana. ,,Rozvoj digitalizace
nema lidi vylu€ovat, ale naopak jim mé davat dalsi jednodussi moznost vytidit si véci se
statem. Zatim nas systém eGovernmentu neumi jednoduse a pfitazlivé obsluhovat
digitaln¢ gramotné jedince. KdyzZ si uvédomime, ze asi jedna tietina ekonomicky aktivni
populace vyuziva online sluzby v komer¢ni sféfe, znamena to, Ze pies internet ovlada
svij ucet v bance, pojistuje se a nakupuje na e-shopech, je tristni, Ze online sluzby statu
stejny klient nevyuziva, protoze bud’ tyto sluzby nejsou uzivatelsky privetivé, nebo
neexistuji, anebo o nich vibec netusi. A to je pravé ta zména, o niz mluvime —
podivejme se na rozvoj eGovernmentu ofima koncového uzivatele, aby pro néj sluzba

byla co nejjednodussi a chtél ji vyuzivat™ (Vitkova, 2018, s. 25).
5.3.5 Nové zpiisoby vyuzivani instituci na prikladu knihoven

V oblasti digitalni gramotnosti nestoji stranou ani tradicni instituce, kterymi jsou
knihovny. Digitalni gramotnost, podobné jako vlada Velké Britanie, IFLA stavi na

roven elementarnim dovednostem v oblasti ¢teni, psani a pocitani.

Knihovny v informacni spolecnosti, kterou dnes ovladaji internetové sluzby a formuji ji
technologické spole¢nosti, ziskavaji novou roli — nové se vnimaji jako sit’ komunitnich
multifunkénich center pro setkavani ob¢anti a poskytovani nejen digitalnich vefejnych
sluzeb. Knihovny dokadZzou poskytovat informace anonymné a v neomezené nebo
nezménéné podobé. Soucasné jejich pracovnici zvlddnou informacéni zdroje nejen
vybrat, ale 1 posoudit jejich kvalitu a relevanci. UZzivatelim mohou knihovnici
nabidnout Skoleni technickych dovednosti, napiiklad pro téma virtudlnich privatnich

siti, otevieného softwaru nebo anonymniho pohybu na internetu.
e Smart city zac¢ina v knihovné, které poskytuji kvalitni informace, u¢i dovednosti,
je zazemim pro spolky, propojuje komunity...
e Knihovny jako nejvétsi potencial CR, je to uz fungujici sit’, kterou doposud

neumime vyuzivat.
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Poget knihoven v CR je 5317, mame nejhustsi sit knihoven na svétd

a 28 milionu navstévniku ro¢né.

Novy potencial knihoven

5.3.6

Knihovny posiluji vztah k mistu, kde Zijeme.

Knihovny by mohly slouzit lidem v kazdém véku a nezavisle na tom, zda jsou
jejimi registrovanymi ¢tenafi.

Veftejna knihovna jako 1€k na socialni deprivaci — lidé bez domova jsou Castymi
uzivateli knithoven zvlasté ve velkych méstech; Knihovny a lidé se zdravotnim
postizenim — v Opave nevidomi, donaSkova sluzba.

Zapojit knihovnu jako kostel — roste pocet; vyloucenych lidi a je potfeba s nimi
pracovat.

Knihovna je vniména jako neutralni a bezpecny prostor a multifunk¢ni dotykové

zatizeni — propojovani komunit, sitovani (Ktiz, 2018c).

Perspektivy

Odhadnout, co néas ceka v oblasti komunikace a vyuziti modernich technologii

ve vefejné sprave, je velmi obtizné vzhledem k tempu, jak se situace v této oblasti méni

a vyviji.

Na zakladé nejen inspirace od Tomase Bati by tak obec v 21. stoleti méla:

Umét piijemné ,,pfipoutat* obcana k déni v obci.

Mit genius loci, aby jeji obané byli hrdi na svoji domovinu.

Musi nabizet dostatecné vyziti pro rodiny s détmi.

Nabizet dobrou dopravu za praci, doktory, urfady apod.

Umeét udrzet a prilakat dobré malé a stfedni podnikatele.

Nabizet ptijatelné podminky pro bydleni — cenové dostupné byty, pozemky.

Mit aktivniho starostu a vedeni obce, které umi pracovat a konat pro obec, tedy
srdcare, ktefi vykon své pozice vnimaji jako poslani.

Mit vedeni, které umi vysvétlovat svym obcanim, pro¢ jsou natolik zajimavou

obci, kde je fajn se svou rodinou ziistavat kvalitné zit. (Pavlik a Podskl'an, 2019)

Iniciativa 2020 pfedstavuje ambici, aby se naSe republika posunula do konce roku 2020

mezi prvnich 20 zemi v celosvétovém Zzebticku. Je to ambiciozni, nikoli vsSak

nesplnitelny cil, ktery by ale pro svoje naplnéni potfeboval shodu pfedstavitelli statu
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napii¢ politickym spektrem, co je potfeba udélat, aby sluzby pro koncové klienty
existovaly, byly srozumitelné, jednoduché a lidé je chtéli vyuzivat. Samoziejmé to
v sobé zahrnuje i potiebnou zménu legislativy. ,,Ministerstvo vnitra pfipravuje novou
koncepci rozvoje vetejné spravy s nazvem Klientsky orientovana vetfejnd sprava 2030.
Za ucelem dosazeni vize bude rovnéz rozvijen systém vefejné spravy jako takovy,
pripadné jednotlivé instituce vefejné spravy a jejich organy, a predev§im dovednosti
zaméstnancl veifejné spravy (ve sluzebnim ¢i pracovnim poméru). Timto zplisobem
byly v navrhové casti koncepce stanoveny Ctyfi zdkladni strategické cile, které¢ smétuji
primarné vuci klientim vetejné spravy (SC 1), systému veifejné spravy (SC 2),
jednotlivym institucim a jejich organtim (SC 3) a vici personalni sloZce vefejné spravy
(SC 4). Pouze jejich kombinaci, za GispéSného provazani s digitalizaci ve vetejné sprave,

bude mozno dosahnout vize, kterou si koncepce vytkla“ (Schlesinger, 2019)

,Evergreenem se u mnoha autort a analytika staly cloud computing, internet véci nebo
pokrocilé analyzy dat. Své polinko do ohné pravidelné¢ ptikladaji také oborovi

specialisté na kybernetickou bezpecnost.“ (Ktiz, 2019b)

»Internet véci je nedilnou soucésti internetu budoucnosti zahrnujici stavajici a rozvijejici
se sit’ internet a muze byt koncepcné definovan jako dynamicka globalni sitova
infrastruktura s vlastnimi moznostmi konfigurace, zalozena na standardnich
komunikacnich protokolech a interoperabilité, kde fyzické a virtualni ,,véci maji
vlastni identitu, fyzické atributy a virtudlni personalizované pouzivané inteligentni
rozhrani (agenty) a jsou integrovany do informacni sit€. V rdmci internetu véci se
ocekava, ze se ,,chytré™ véci, objekty a vyrobky stanou aktivnimi ucastniky v oblasti
obchodnich, priimyslovych, informacénich a socidlnich procest, kde mohou vzijemné
mezi sebou a téz s prostfedim interagovat a komunikovat a vymeénovat si data
a informace citlivé na prostfedi, zatimco reaguji na skute¢né udalosti redlné¢ho svéta
amaji vliv na bézici procesy, které spoustéji udalosti a vytvareni sluzeb s nebo bez

piimé ucasti lidského Cinitele* (Burian, 2014, s. 242)

Jiny, pfesné pred rokem realizovany prizkum organizace PTI, se vénuje
technologickym trendiim americké lokalni vefejné spravy. Podle oslovenych manazert
IT oddéleni Cinnost jejich instituci v horizontu tii az péti let nejvice ovlivni internet
véci, uméld inteligence, technologie blockchain, autonomni vozidla, rozsifena
a virtualni realita a samoftiditelné vzdusné dopravni prostredky, tedy predevSim drony.

Vsechny tyto trendy mohou i na mistni Grovni zkvalitnit a zefektivnit poskytovani
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sluzeb vetejné spravy. Jak ovSem podotykaji autofi prizkumu, ne vzdy se musi setkat
nabidka s poptavkou. Mini tim pfedevSim ochotu, schopnosti a technické moznosti
obyvatel sluzby zprostfedkované modernimi technologiemi akceptovat a redlné
vyuzivat. Z jejich praktického a smysluplného nasazeni se tedy stavd multidisciplinarni

téma (Kiiz, 2019b)

Vyvoj postupuje tak rychle, ze si ani neumime predstavit, kam se posuneme v horizontu
desetileti. Moderni technologie nds mohou posunout k lepS§imu Zivotu. Na druhou stranu
je potfeba pamatovat i na rizika, hovoii se o digitdlnim detoxu — mnozi lidé si

uvédomuji nebezpeci zavislosti. A nakonec se pfece jen potiebujeme domluvit.

Priklady nebo tikoly k zamysleni
Prectete si Clanek a zkuste si ovéfit, jak to u vas funguje?
Predpokladem chytrého mésta je chytry uirad

Rostouci vykon 1 moznosti vypocetni techniky zafaly koncem minulé dekady meénit
pohled na fizeni velkych méstskych aglomeraci. Sbér dat, jejich sdileni a nasledné
vyuziti pro efektivnéj$i spravu mésta vedly ke vzniku konceptu Smart Cities, tedy

chytrych mést.

Od Amsterodamu pfes New York az po Soul nebo Taipei, vSechna vyznamnd meésta
ptikrocila k zavadéni inovativnich prvku fizeni vefejné i individudlni dopravy, ochrany
zivotniho prostfedi, zacaly se objevovat prvni chytré budovy, informacni platformy

1 modernizované chytré urady, které vyvoj mésta zastieSuji.

Jinymi slovy feCeno, aby chytré mésto dobfe fungovalo a perspektivné se rozvijelo,
potiebuje chytré technologie, chytré obyvatele, ale hlavné chytrou spravu a dlouhodobé
planovani. Chytré mésto nezacind solarnimi lavickami, na nichz se v horkém slunném
dni neda sedét, ani Wi-Fi siti vlanovce vdobé, kdy ma téméi kazdy uzivatel
smartphonu pfistup do datovych siti nejnovéjsi generace. Chytré lavicky ¢i chytré
odpadkové koSe jsou az poslednim clankem v dlouhém fetézci modernizace fizeni

mésta, které ma za cil zvysit kvalitu zivota mistnich obcan.
Optimalizace lidskych zdroji

Chytry tfad je efektivni a jeho reakéni ¢as na podnéty obCanl je srovnatelny

s dynamikou okolniho svéta. Optimalizuje své zdroje, zaméstnava pravé jen tolik
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urednikt, kolik je realné tieba (nebo obecné k dispozici) na vyftizeni vSech nabizenych

sluzeb.

Vedeni takového Ufadu ma v redlném case piehled o vytizenosti svych pracovnikii
podobné, jako je tomu v soukromém sektoru. Chytry Ufad vyuZiva softwarovych
nastroju k fizeni lidskych zdrojt i administrativnich procest. Podklady pro rozhodovani
vedeni mésta vytvari v mnoha piipadech software sam, bez nutnosti lidského zasahu —
statistické a analytické piehledy jsou k dispozici na ,,jedno kliknuti®, podobn¢ jako

jejich graficka vizualizace pro zlepSeni srozumitelnosti.

Na chytrém ufadé existuje benchmarking jednotlivych odborG ¢i oddé€leni, vedouci
predstavitelé tak maji prehled o individualni vykonnosti pracovniki i1 celych tymu
a mohou ufad dale optimalizovat. Vedeni vytéZuje data ze spisové sluzby a podle poctu

zpracovavanych spist optimalné alokuje jejich dalsi spravu.
Efektivni prdce

Chytry ufad je transparentni a pifehledny. Bez nutnosti aktivizovat celd oddéleni ¢i
odbory je mozno v jednoduché aplikaci ziskat piehled o rozpoctu mésta a jeho
aktudlnim cerpani. Vedeni si obratem zobrazi stav pohledavek a zavazki, vysi ndjmu
v pronajimanych obecnich prostorech, ziskd piehled o majetku mésta nebo
o disponibilnich dota¢nich prostiedcich. V ptipad¢ potieby lze na zaklad¢ dat
v minulych ucetnich obdobich simulovat varianty ndvrhii rozpocti do budoucna.
Jednotlivd rozpoctova kritéria l1ze porovnavat s aktudlnim cerpanim a s klicovymi
ukazateli, rozpoctové ndhledy lze variovat podle organizacni jednotky, kapitoly,

polozky nebo oddilu ¢i paragrafu.

Vsechny informace jsou k dispozici i mimo ufad pfes internet, takze vedeni mésta ma
podklady pro rozhodovani skutecné kdykoli a kdekoli. Samoziejmy je tisk sestav podle

individualnich preferenci.

Na uiad uZ nemusite

V chytrém mésté nemusi obCan na chytry ufad ani fyzicky dochazet. Komunikovat
s ufadem muze pfes internetovy portal. S vyuzitim pfedvyplnénych formulait muize
napiimo zasilat Zzadosti k vyfizeni geséné piislusSnym referentim. Podobné jako
v e-shopu muze piimo pfes internet obfan zaplatit mistni poplatky platebni kartou.

Samoziejmosti je vysoké zabezpeceni takovych transakei stejné jako v privatni sféte.
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Srozumitelnosti celého procesu napomaha zpétna informacni vazba obcanovi, jak jsou

jeho jednotlivé pozadavky plnény, zaplaceny a podobné.
Bezpeclnost piedevsim

V chytrém mésté se obcan citi bezpecné. Méstska policie dohlizi na elementéarni
potadek v ulicich, na zakladé agregovanych dat ma k dispozici mapové piehledy
s nejcastéjSim vyskytem prestupktl €i trestnych ¢inli a na zakladé téchto podkladi
optimalizuje pochlizky a dalsi aktivity policist. Obc¢an se citi bezpecné 1 v silnicnim
provozu — jizdu na ¢ervenou nebo piekroceni rychlosti na nebezpecnych mistech hlidaji

speciadlni kamery, které napiimo komunikuji s méstskou policii, potazmo s tfadem.

Systém kromé automatického ztotoznéni pachatele usnadni ufednikovi v prestupkové

agend¢ cely proces zaloZeni piestupku i jeho administrace.
Zacnéte od piky

V chytrém mésté je zkratka obCan pro chytry ufad na prvnim misté — radnice se stard
ojeho bezpecCnost, rychlé¢ vyfizeni jeho Zzadosti 1 efektivni vyuzivani vefejnych
prosttedkl z dani a jinych pfijmid. A to jiz neni fikce — vSe umoznuje napiiklad

informacni systém VERA Radnice.

»leprve kdyz je chytry ufad plné konsolidovan a funkcni, mtize zacit efektivné planovat
dalsi uzemni rozvoj a stim spojené trasovani dopravni infrastruktury, revitalizovat
brownfieldy, vyuzivat know-how mistnich vzdélavacich instituci, podporovat
ekonomickou aktivitu a celkové pozvedavat zivotni Groven ve mésté. Zacit se ale musi
tam, kde se veskera rozhodnuti tvoii — na chytrém ufadé. Chytré mésto bez chytrého
ufadu nevznikne, naopak chytfi obcané, zvykli vyuzivat nejnovéjSich digitalnich
technologii, Ziji ve vétsing obci jiz davno. Skoda tedy nevyuzit potencialu® (Hodag,

2018, s.31).
Kontrolni otazky

1. Vjaké oblasti vidite nejvétsi moznosti vyuziti konkrétnich modernich
technologii?
2. Jaka vnimate rizika?

3. Jaké jsou vaSe navrhy pro zlepseni komunikace s ob¢any?
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Shrnuti kapitoly

Kapitola pfiblizuje moznosti komunikace v podminkdch Smart City. V SirSich
souvislostech naznacuje, jaké jsou vyhody, jakd rizika, co komunikaci brzdi a co ji
naopak posouva. Pfejeme vadm, aby vdm komunikace pfinaSela radost, ziskdvala obcany

k participaci a pomahala budovat spokojené spolecné vztahy.
Nékteré uzZitecné odkazy aktivni k 3. 3. 2020

DigiStrategie 2020 — Rozvoj systémové podpory digitalni gramotnosti [online]. Praha:

Ministerstvo prace a socialnich véci CR, 2019. Dostupné z: www.digistrategie.cz.

PortalDigi — Misto pro rozvoj vasich digitalnich kompetenci [online]. Praha:

Ministerstvo prace a socialnich véci CR, 2020. Dostupné z: https://portaldigi.cz/.
Oteviena mésta [online]. Dostupné z: https://www.otevrenamesta.cz/.

Magazin Egovernment [online]. Dostupné z: https://www.egovernment.cz/.

ISSS 2020 [online]. Dostupné z: https://www.isss.cz/.

Ndarodni  sit Zdravych mést Ceské republiky [online]. 2020. Dostupné

z: https://www.zdravamesta.cz/.

eGovernment — Ministerstvo vnitra Ceské republiky [online]. 2020. Dostupné

z: https://www.mvcr.cz/egovernment.aspx.
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6 INTERNET VECI A CHYTRA RESENI
Cile kapitoly

Cilem kapitoly je popis zékladnich informaci vazanych k problematice internetu véci
(IoT) a budovani chytrych mést (SC). Ujasnime si zékladni pojmy, které nasazeni [oT
vramci budovéni chytrych mést pfindsi. PGjde o deskripci problematiky podle
zvolenych kritérii, toznamend podle odborné vefejnosti, gestora problematiky
Ministerstva pro mistni rozvoj, strategickych material Moravskoslezského kraje, firem

za vyuziti piikladi dobré praxe a strategii Evropské komise.
Klicova slova kapitoly

Internet véci, loT Ekosystém, Big Data, Open Data, IPv6, Cloud Computing, digitalni
podnik, Primysl 4.0, telemedicina, chytra mésta (Smart City)

Teoreticka ¢ast kapitoly

6.1 Internet véci

Internet véci (Internet of Things, [oT) je koncept piipojeni libovolnych inteligentnich
fyzickych zatizeni a lidi nejenom do prostiedi globalni sité internet, ale také koncept jak
je propojit navzajem. Podle Buyya a Dastjerdi (2016) toto koncep¢ni provazeni systému
vSech objektii zapojenych do sité zajisti vznik tzv. IoT Ekosystému, ktery umi
spolupracovat a komunikovat navzdjem mezi propojenymi vécmi, lidmi a fidicimi
systémy. Podle nich umi shromazd’'ovat a sdilet data o zptisobu, jak jsou pouzivany

ve vazbé na vnitini a okolni prostiedi a nasledné je analyzovat podle zvolenych kritérii.
Historicka provazanost informaci k problematice Internet véci

Massachusetts Institute of Technologie (MIT). Termin Internet véci poprvé definovat
v roce 1999 Kevin Ashton, ktery pracoval v oboru sitové radiofrekvencni identifikace
a v oboru nasazeni novych senzorovych technologii v této spolecnosti. Dalsi informace

pro zajemce jsou dostupné z: https://www.rfidjournal.com/articles/view?4986.

Autor pracujici ve spolecnosti Cisco Systems, Inc. Dave Evans (2011) uvadi tuto
definici: ,,The Internet of Things. How the Next Evolution of the Internet Is Changing
Everything*. Kde internet véci je vniman jako internet objektl, ktery zméni svét tim, ze

objekty budou inteligentni a budou mit nejenom schopnost shromazd’ovat, analyzovat

96



a distribuovat data, ale také zméni informace na znalosti. Podle spolecnosti Cisco
Internet Business Solutions Group (IBSG) mluvime o IoT tehdy, kdy k internetu se

ptipojime vice ,,véci nebo objekti‘ nez lidi.

Gartner Glossary definuje IoT ,,7he Internet of Things (loT) is the network of
physical objects that contain embedded technology to communicate and sense or
interact with their internal states or the external environment. Volné pielozeno
»Internet véci (IoT) je sit’ fyzickych objektl, které obsahuji zabudovanou technologii
pro komunikaci a vniméni nebo interakci s jejich vnitinimi stavy nebo vné&jSim
prostiedim®. Podle spolecnosti Gartner, Inc., kterd patii mezi predni svétové vyzkumneé
a poradenské spolecnosti, bude v roce 2020 pouzito 5,8 miliardy koncovych bodl
podnikového a automobilového primyslu IoT. Big Data je pojem pro velky objem dat,
kterd mohou byt strukturovana nebo nestrukturovana. Do roku 2020 vzroste objem dat
na celém svété na 44 zettabytli, z nichz 10 % bude pfipisovano internetu véci. Gartner
Glossary definuje ,,Big Data is high-volume, high-velocity and/or high-variety
information assets that demand cost-effective, innovative forms of information
processing that enable enhanced insight, decision making, and process automation®.
Voln¢ pielozeno: Big Data jsou velkoobjemova, vysokorychlostni a/nebo rtiznoroda
informacni aktiva, ktera pozaduji nakladové efektivni, inovativni formy zpracovani

informaci, které umoznuji lepsi piehled, rozhodovani a automatizaci procest.

Pro IoT se stal klicovy komunika¢ni internetovy protokol IPv6, ktery identifikuje
a lokalizuje vSechny objekty v siti a zajist'uje smérovani datového provozu. Je to fetézec
Cisel a pismen oddélenych dvojteCkami (napt. 2001:200:8002:203:47ff:fea5:3085).
Diky této nové verzi protokolu doSlo nejenom k rozSiteni adresniho prostoru, ale
protokol piinesl také vyssi bezpecnost pfipojeni, a to také pro mobilni zafizeni. Systém
DNS umoznuje piifadit k ¢iselné IP adrese wurcit¢ symbolické jméno, takzvané
doménové jméno, které si uzivatelé snadno zapamatuji a Casto jej dokazi intuitivné
napsat naptiklad do webového prohlizece (Greengard, 2015). Dalsi informace pro
zdjemce o protokolu jsou dostupné na strankdch spravce domény CZ z:

https://www.nic.cz/.

Model Cloud computing. Jednou z platforem, které jsou pro podporu IoT klicové je
model Cloud computing. Tento model umoziiuje doru¢ovani vsech vypocetnich sluzeb
(serverd, ulozist, databazi, siti, aplikaci, analytickych nastrojt, inteligentnich funkci

apod.) pres globalni sit’ internet (,,cloud*) za vyuziti inovaénich postupi a flexibility

97



vSech prostiedkli. Cloud obecné znamena poskytovat vypocetni vykon, datovy prostor,
programy apod. néjakym externim subjektem jako sluzbu. Nevyhodou je pak
bezpe¢nost ulozenych dat, ale napiiklad velci poskytovatelé jako Microsoft nebo
Google investuji finan¢ni prostiedky do zabezpefeni poskytovanych sluzeb. Vzdy je
dobré si promyslet, zda potfebujeme mit nase data pod kontrolou a tim mit vlastni
infrastrukturu nebo vyuzijeme sluzeb cloudu (Socialni sit pro business -—

ManagementMania.com, © 2011-2016).

Data, informace a znalosti. Data jsou ziskané a zachycené udaje popisujici realitu.
Jedna se o zaznamenana fakta nebo vysledky pozorovani reality, poznatky, informace,
znalosti a védomosti. Data existuji a jsou uloZena na riiznych mediich nebo nosi¢ich
(napt. papir, elektronické médium nebo lidskd mysl). Interpretaci dat a jejich vztaht
za pomoci znalosti vznikaji informace. MlZeme je vyuzivat k vypoctiim, analyzovani,
modelovani nebo planovani. Data mohou byt také vystupem napiiklad senzort, nebo
jinych technickych zatizeni. Informace (Information) jsou data, ktera jsou konkrétnim
clovékem interpretovana diky jeho znalostem. Ale muze platit, co jeden bere jako
informaci, pro jiného to mohou byt pouze prazdnéd slova. Takze lepsi je, Ze jsou to
relevantni idaje nebo data obsahujici hodnotu, které svému adresatovi né¢jak poméaha —
snizuje jeho neznalost. Slovnikova definice pojmu informace je ,,Sdéleni sniZujici miru
neurcitosti na strané adresata“. Znalost predstavuji jeden typ zdroj, resp. vstupii
do produkéniho procesu. Obvykle se déli na tacitni a explicitni. Znalost (knowledge) je
schopnost clovéka davat informace a vjemy do souvislosti a na zakladé¢ toho
usmériovat své jednani nebo rozhodovéani. Je ovlivnéna ptedchozi zkuSenosti
a nabytymi védomostmi. Clovék si tedy své znalosti nese ze své minulosti — od détstvi,
zivot v roding, pres Skolni vzd€lavani az po praxi a vzdélavani ve firm¢ ¢i organizaci
(celozivotni uceni). Znalost potfebujeme, abychom mohli vytvaret informace z fakti,
situaci nebo dat, ziskavame pfidanou hodnotu (Socialni sit pro business —

ManagementMania.com, © 2011-2016).

Otevirena data jsou dle § 3 odst. 11 zakona ¢. 106/1999 Sb., o svobodném ptistupu
k informacim ,,... informace zverejniované zpiisobem umoznujicim dalkovy pristup
v otevireném a strojove citelném formatu, jejichz zpusob ani ucel nasledného vyuZiti neni
omezen a které jsou evidovany v ,,Ndrodnim katalogu otevienych dat“. Oteviend data
jsou vysoce efektivni zplisob zvefejiiovani informaci vefejného sektoru. Volné

pristupna na webu jako datové soubory ke stazeni ve strojové Citelném a otevieném
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formatu — naptiklad ve formatu CSV (tabulkova data), XML (hierarchicka data), JSON
(JavaScript Object Notation, vyménny format dat na webu), GeoJSON (prostorova
data), RDF (propojena data) a dal$i formaty s otevienou specifikaci. Oteviend data jsou
nastrojem transparentnosti — zacatky vyuzivani otevienych dat za Ucelem zviditelnéni
a zpruhlednéni vefejné spravy (role vyuzivana je zejména v oblasti open-governmentu).
Dal§i informace pro zijemce jsou dostupné na ,Portalu pro poskytovatele v CR“

z: https://opendata.gov.cz/start.

Big Data je vyraz pouzivany k oznaceni masivniho objemu strukturovanych
a nestrukturovanych dat, ktery je tak velky, ze je obtizné ho zpracovavat za pouziti
tradi¢nich databdzi a softwarové techniky. Ve vétSin€ scénaiti v libovolném odvétvi
(primysl, vefejna sprava a chytra feseni, telemedicina apod.) je objem dat prilis velky,
pohybuje se piili$ rychle nebo pievySuje stavajici zpracovatelskou kapacitu. Tato data
maji potencial zlepSit spolecnostem provoz, aby byl rychlej§i a umoznil jim délat
rychlej$i rozhodnuti. Mezi trendy a nastroje pro praci s témito daty patii: Business
Intelligence, Cloud, datov4 analyza, internet véci, strojové uceni, uméla inteligence

apod. (Socialni sit’ pro business — ManagementMania.com, © 2011-2016).

Ochrana osobnich tudaju. ,,Obecné narizeni o ochrané osobnich udajii (GDPR)
predstavuje aktualizovany pravni ramec ochrany osobnich udajii v evropském prostoru,
ktery od 25. kvétna 2018 primo stanovuje pravidla pro zpracovani osobnich udajii,
véetné prav subjektu udajii (subjektem udajii jsou pouze fyzické osoby).
Charakteristicka pro obecné narizeni je jeho univerzalni pouZitelnost ve vsech statech
Evropského hospodarskeho prostoru. Osobnim udajem je kazdda informace
o identifikované  nebo  identifikovatelné  fyzické  osobé  (subjektu  udajii).
Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze primo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikator (jméno, cislo, sitovy identifikator)
nebo na jeden ci vice zvlastnich prvki fyzické, fyziologicke, genetické, psychicke,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby“. Proto mame
na zéklad¢ evropské i Ceské legislativy pravo védet, jaké osobni tidaje o nds vedou
provozovatelé jednotlivych internetovych sluzeb a pokud nechceme, aby se o nas
v tomto prostfedi zobrazovala néjakd informace, mame moznost pozadat o jeji
vymazani a uplatnit tak nasSe pravo byt zapomenut. Dalsi informace pro z4jemce jsou

dostupné na portalu ,,Ufadu pro ochranu osobnich udaji“ z: https://www.uoou.cz/.
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Aplikace a sluzby IoT se dé€li hlavné podle obort, ve kterych se vyuzivaji. Pro lepsi

pochopeni problematiky uvadime piiklady nasazeni v riznych oborech.

e Nové se objevuje pojem digitalni podnik (Digital Enterprise). Digitalizace
zahrnuje cely vyvojovy a vyrobni proces s dirazem na vyssi kvalitu, Setrnym
ptfistupem k zZivotnimu prostiedi, zajistit trvale udrzitelnou vyrobu a s tim
souvisi zvySovani energetické ucinnosti a efektivity vyroby apod. Hovotfime
o digitalizaci v primyslové vyrob¢ (Pramysl 4.0 nebo 5.0?). Ale potad plati, ze
chtéji-li si firmy udrzet konkurenceschopnost a postaveni na trhu, pak jejich
strategie musi smétfovat k digitalizaci, kterd pro né bude znamenat nizsi naklady,
vys$si kvalitu, flexibilitu ataké zajistit uvést do praxe ,.chytrou analyzu dat
a jejich vyhodnoceni®, strojové uceni apod. a vSe pak zlepsi rozhodovani a zvysi
produktivity v primyslu. V Ceské republice existuje Narodni centrum Primyslu
4.0 (NCP4.0). Vice informaci o problematice zajemce najde na portalu centra z:

https://www.ncp40.cz/.

e Elektronizace zdravotnictvi. Telemedicina, data ve zdravotnictvi a umg¢la
inteligence oznacuje poskytovani medicinskych sluzeb na velké vzdalenosti.
Pomoci modernich technologii, senzorli, nositelné elekroniky, dalkovym
monitorovanim pacientll apod. Ize zjistit zdravotni stav pacienta a také mu na
dalku poskytnout piislusnou zdravotni sluzbu. Jako piiklad Ize uvést Cesky
projekt diaBetty, ktery vyuzivd glukometry s bluetooth pfipojenim, aplikaci
v mobilu pacienta a server, ke kterému maji ptistup Iékaii a tim lze sledovat
téhotné¢ zeny scukrovou (dostupné z: https://www.diabetty.cz/). Chytré
zdravotnictvi (Smart Health) zajisti vyuziti modernich technologii naptiklad
v téchto oblastech: asistované technologie (dalkové monitorovani pacientl),
virtualni zdravotni sluzby (diskuze pacientii s odborniky pfes sit’), moderni
robotické pfistroje (nasazeni pii operacich nebo jako rehabilitatni nastroje),
um¢la inteligence ve zdravotnictvi (zpracovani a analyza velkého mnozstvi dat),
sledovani finan¢nich prostiedkll v rdmci zdravotni péci apod. Narodni strategie

elektronického zdravotnictvi je publikovana a dostupna z: http://www.nsez.cz/.

e Chytra mésta (Smart City, SC) podle definice Evropské komise je takové
meésto, které fesi véci vefejné s vyuzitim informacnich a komunikacnich
technologii v ramci mistnich partnerstvi. Informacni a komunika¢ni technologie
zahrnuji pfedevs§im technické a programové prostifedky, které zacinaji proristat

do vSech odvétvi ve spolecnosti. Koncept Smart City se v evropském prostoru
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objevil kolem roku 2008. Do jaké miry jsou mésta chytra ¢i nikoli, pomaha
definovat Smart City Index, ktery sleduje zavadéni chytrych technologii a feseni
prostiednictvim jasn¢ urCenych kritérii. V zemich Evropské unie se mésta
hodnoti podle ,,The European Digital City Index* a informace jsou dostupné
z: https://digitalcityindex.eu/about. Najdeme tam informaci o Praze, kterd se
zamétuje na tyto dilezité oblasti rozvoje, mezi které patii Mobilita budoucnosti,
Bezodpadové mésto, Chytré budovy aenergie, Atraktivni turistika, Lidé
ameéstské prosttedi a Datovd platforma. Spolecnost IMD World
Competitiveness Center hodnoti mésta z celého svéta a hodnoceni 2019 je
dostupné  z: https://www.imd.org/research-knowledge/reports/imd-smart-city-
index-2019/. Dalsi zajimavé informace publikuje Ministerstvo pro mistni rozvoj
a jsou dostupné z: https://mmr.cz/cs/microsites/sc/smart-cities.

e Chytré zemédélstvi. Satelitni snimky, senzory, a predevS§im objekty internetu
véci méni zemédélstvi. Naptiklad diky technologiim lze zajistit vzdalené fizeni
zeméd¢€lstvi pomoci bezdratovych senzorGt nebo dalkové monitorovat stav
vlhkosti pidy nebo vyvoj plodin apod. Timto ziskdme informace, které nam
odhali napiiklad posSkozeni plodin a jejich hrozby apod. Pti vyuziti analyzy
zalozené na umélé¢ inteligenci v kombinaci provoznich udaji s informacemi jako
je pocasi, odborné poradenstvi apod. lze ziskat nové poznatky a udélat lepsi
rozhodnuti jednotlivych operaci, coz umozni zemédélctim provadét ,,inteligentni
zemédé@lstvi®. Hlavni vyhody chytrého zemédélstvi jsou tuspora financnich
prostiedki, efektivita prace, vyssi troda, lepsi obsluha a zvySend bezpecnost.
K dispozici jsou senzory: zéplavové, ruzné snimace hladiny, detektory a senzory
pohybu, senzory kvality vzduchu — oxid uhli¢ity a oxid uhelnaty, ovladani
osvétleni, ovladani dvefi, senzory zaplnéni apod. (Greengard, 2015; Buyya
a Dastjerdi, 2016). Doporucujeme také nastudovat informace vazané k chytrému

zemédé@lstvi z: https://www.cleverfarm.cz/.

6.2 Chytra mésta

Definice Evropské komise

wmart City je takové mésto, které resi véci verejné s vyuzitim informacnich
a komunikacnich technologii v ramci mistnich partnerstvi se zapojenim rady riznych

stakeholderi‘.
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Vysvétlime si, kdo je to ,,stakeholder”. V 80. letech 20. stoleti kolem tohoto pojmu
R. Edward Freeman vybudoval celou teorii, kterd se prakticky v nezménéné podobé
pouziva dodnes. Freeman v roce 1984 vysvétluje pojem stakeholdeti ,,je to jakékoliv
skupina, kterd miZe ovlivnit nebo je ovliviiovana dosaZenim cilli organizace®. Jeho
matice poskytuje urcity nastroj, ktery umoziuje identifikovat Cctyfi skupiny
stakeholdert, pfi¢emz v kazdém kvadrantu je stakeholder nositelem jiné dvojice hodnot.
Matice rozliSuje klicové hrace, skupinu tichych tvirct, skupinu pfiznivcl, a nakonec
1 hrace okrajové.

Dalsi ptiklady pro pojem stakeholder najdeme také v dokumentu Strategie rozvoje
chytrého regionu Moravskoslezského kraje 2017-2023 ,, Chytiejsi kraj“ na strané 13,
kde najdeme vyjmenované kli¢ové aktéry chytrého kraje rozdélené na vetejny sektor,
podptirné organizace (rtizné clustery a poradenska centra kraje), akademicky sektor

(vysoké Skoly) a vybrané firmy ze soukromého sektoru.
Koncept Smart Cities podle Ministerstva pro mistni rozvoj

e  Cesta k udrzitelnému rozvoji mést,

e zavadéni modernich technologii do fizeni mésta s cilem zlepsit kvalitu Zivota
a zefektivnit spravu véci vetejnych,

e nejvetsi uplatnéni konceptu — v oblasti dopravy, energetiky a zavadéni
modernich informac¢nich a komunikacnich technologii (ICT),

e pouziti v dalSich oblastech, napt. odpadové hospodarstvi, vodohospodarstvi,
eGovernment a krizové fizeni,

e koncept Smart Cities je postupny proces nikoliv stav* (Jak vyuzit chytra reseni

ve vasem meste?, © 2020).
Samostudium koncepci, metodik a prikladii dobré praxe na MMR

Koncepty, strategické materialy a priklady dobré praxe v problematice Smart Cities
[online]. Praha: Ministerstvo pro mistni rozvoj CR, 2020. [cit. 10. 2. 2020]. Dostupné

z: https://mmr.cz/cs/microsites/sc/smart-cities.
Chytry kraj Moravskoslezsky

Pohled kraje se opira o pfedchozi definice, ale Moravskoslezsky kraj se zaméfuje na
definovani pojmu SMART REGION jako regionu, kde moderni technologie Setii
obyvatelim kraje ¢as a penize. Strategii Chytfejsiho kraje je vytvofit dlouhodoby
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systematicky proces, ktery ma za cil pomoci ICT technologii zvySovat kvalitu Zivota
v kraji a dosédhnout uspory ¢asu a penéz pro obyvatele kraje. To vSe ve spolupraci
vetejnych, soukromych, akademickych a neziskovych organizaci (Strategie rozvoje

chytrého regionu Moravskoslezského kraje 2017-2023 ,, Chytiejsi kraj “, 2017).
Zopakovani koncepce MSK ,,Strategie rozvoje chytrého regionu...“

Strategie rozvoje chytrého regionu Moravskoslezského kraje 2017-2023 ,, Chytrejsi
kraj*“ [online]. Ostrava: Moravskoslezsky kraj, 2017. [cit. 20. 3. 2020]. Dostupné
z: https://www.msk.cz/assets/doprava/strategie-rozvoje-chytreho-regionu-msk-2017-

2023-vcetne-analyticke-casti-13-06-2017 1.pdf.

Procvifovani uciva

Priklady dobré praxe a ukoly k zamySleni

1. Asociace EUROCITIES tvofti sit’ hlavnich evropskych mést a webova prezentace
sit¢ je dostupna z: http://www.eurocities.eu/. Pracovni skupiny sité se zamétuji na tii
stéZzejni cile: obcané, pracovni pfilezitosti a otdzky klimatu. Cilem je sdilet
informace a znalosti, a hlavné vyméiovat si priklady dobré praxe.

Samostudium informaci asociace EUROCITIES, Smart cities, které jsou dostupné

z: http://www.eurocities.eu/eurocities/issues/smart-cities-issue.
Ukol k zamygleni
Jaké jsou hlavni zasady pro chytfej$i mésta podle asociace? Lisi se od konceptu
Ministerstva pro mistni rozvoj? Ukol studenti odevzdaji v prostiedi elektronické
podpory vyuky.
Informaéni zdroj pro zvladnuti ikolu k zamySleni

BONI, A. L. Smart Cities [online]. 2019. [cit. 10. 2. 2020]. Available from:

https://business-reporter.foleon.com/business-reporter-2019/smart-cities/smart-cities2/.

2. Proc chce byt mésto Manchester chytré mésto? Vzhledem k tomu, ze ve Velké
Britanii se poptavka po elektfiné do roku 2050 zdvojnasobi, energeticky systém se
vyviji na dynamictéj§i sit s mnoha zdroji energie, kterd kombinuje tradi¢ni
centralizovany model vyroby a distribuce energie, s obnovitelnou vyrobou
a mistnimi decentralizovanymi energetickymi systémy. Jak zajistit Gspory energii?

Toto vSe tesi projekt Triangulum, ktery se zamétuje na ziskavani podkladii pro to,
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aby mésta byla vhodna pro budoucnost, a zamétuje se na kli¢ova témata energetiky,

mobility a nasazeni informacnich a komunikacnich technologii. Jedna se o projektu

Horizont 2020, ktery je financovany Evropskou unii, kde se vyviji inteligentni

inovace mést na piikladu mést Manchester, Eindhoven a Stavanger a vznikaji

inovatni modely jako piiklady, které se daji vyuzit také v jinych méstech

(Triangulum, 2019).

Informacni zdroj na internetu

Triangulum [online]. 2019. [cit. 10. 2. 2020]. Available from: https://www.triangulum-

project.eu/?page 1d=82.

Naptiklad v Manchesteru v rdmci zmén v energetickém procesu, v ramci uspor

a snizovani emisi uhliku zac¢inaji se budovat ,,Inteligentni ¢tvrté* za vyuziti spoluprace

klicovych partnerti: méstska rada Manchester, University of Manchester a Manchester

Metropolitan University a firmy Siemens. Cilem téchto inovaci je snizit Gty za energii

a emise uhliku, vyrovnat Spickovou poptavku po energetické siti a zvySit vyuzivani

obnovitelné a nizkouhlikové energie ve mésté. V oblasti energie tady existuji Ctyfi

hlavni projekty:

Centralni platforma pro spravu energie na urovni mésta (zndma pod pojmem
virtudlni elektrarna), data a analyza dat, opatfeni pro snizovani spotieby energie
apod.

Ulozi§té baterii na Manchester Metropolitan University. Ulozisté lithium-
iontovych baterii 400 kWh, které je primarné nabijeno v noci ze sité,
spolupracuje s 375 kW kombinovanou vyrobou tepla a energie, solarnimi panely
157 kW, které dodavaji levnéjsi a zelen€jsi energii pro univerzitu. VSechny jsou
fizeny mikroprocesorovym fidicim systémem se systémem reakce na strané
poptavky, ktery aktivné fidi vyrobu, ukladani energie. Jde o zlepSeni spotieby
energie v arealu, dale hlavné o sniZzeni emisi a ziskani uspor. Tato britska zelena
univerzita (prvni misto vroce 2017) ma udrzitelnost jako klicové téma také
v ucebnich osnovach.

Optimalizace spravy budovy v Manchesteru Art Gallery (Dim uméni).
Provedené audity a zavedeni inovaci za vyuziti ICT, zajistilo udrzitelnou
budoucnost historickych budov a prezentovani umélecké predméty pii spravné

teploté apod.
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3. Studie nezavislosti sité a vznik tzv. ,,Inteligentni koridor®. Tato studie emuluje
podminky pro ¢aste¢nou nebo Uplnou energetickou nezavislost zvoleného mista tak,
ze v budoucnu by 20 az 25 % energie se dodavalo z mistnich nizkouhlikovych
zdroji. Proto je nutnd integrace obnovitelnych zdrojl do stavajici elektrické sité. Jak
zmeénit systém, kdy energie proudi z mista vyroby (elektrarny) do mista pouziti?
Vytvorit obousmérny systém tak, aby energie proudila obéma sméry (Triangulum,

2019).
Ukol k zamy3leni

Je n&jaké mésto v Ceské republice zapojeno do tohoto projektu? A kdyz ano, tak jakou
formou? Dale zjistéte, zda existuji také mésta v Ceské republice, kterd vychazeji
z vystupll projektu a snazi se najit podobnou cestu pro feSeni dané problematiku

ve svém mést&. Ukol se odevzda do prostiedi elektronické podpory vyuky.
Kontrolni otazky

1. Jak vysvétlite nasazeni internetu véci pii budovani chytrych mést?

2. Vysvétlete pojmy: data, informace, znalosti, oteviena data, big data, komunika¢ni
protokol IPv6, Priimysl 4.0, telemedicina.

3. PopisSte strategické priority z dokumentu Strategie rozvoje chytrého regionu

Moravskoslezského kraje 2017-2023 ,, Chytrejsi kraj “.

Informaéni zdroje pro samostudium probirané problematiky

BONI, A. L. Smart Cities [online]. 2019. [cit. 10. 2. 2020]. Available from:

https://business-reporter.foleon.com/business-reporter-2019/smart-cities/smart-cities2/.

Koncepce Smart Prague do roku 2030 [online]. Smart Prague: © 2019. Dostupné

z: https://smartprague.eu/files/koncepce smartprague.pdf.

We are Smarter Together [online]. [cit. 10. 2. 2020]. Available from:

https://www.smarter-together.eu/.

MOOS, P. et al. Praha — Viden.: moznosti cesty k Smart city ve stredni Evropé [online].
Praha: MUVS CVUT, 2016. [cit. 10. 2. 2020]. ISBN 978-80-905254-8-1. Dostupné
z: https://www.dotaceeu.cz/getmedia/82b54710-dd78-450f-afe0-e60be3e137d0/SC-e-
kniha-komplet-v11b.pdf.
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SMART Cesko — Udrzitelné Cesko [online]. Koncepce a vystupy projektu ,,Strategicky
ramec Svazu mést a obci v oblasti Smart City“. [cit. 10. 2. 2020]. Dostupné

z: http://prosperujiciobecbudoucnosti.cz/.

Strategie rozvoje chytrého regionu Moravskoslezského kraje 2017-2023 ,, Chytrejsi
kraj* [online]. Ostrava: Moravskoslezsky kraj, 2017. [cit. 20. 03. 2020]. Dostupné
z: https://www.msk.cz/assets/doprava/strategie-rozvoje-chytreho-regionu-msk-2017-

2023-vcetne-analyticke-casti-13-06-2017 _1.pdf.

Triangulum [online]. 2019. [cit. 10. 2. 2020]. Available from: https://www.triangulum-
project.eu/?page 1d=82.

Shrnuti kapitoly

Internet véci (Internet of Things, IoT) je koncept pfipojeni libovolnych inteligentnich
fyzickych zatizeni a lidi nejenom do prostiedi globalni sité internet, ale také koncept jak
je propojit navzajem. Smart City je takové meésto, které fesi véci vefejné s vyuzitim
informacnich a komunikacnich technologii v rdmci mistnich partnerstvi se zapojenim

fady raznych stakeholdert.

Data jsou ziskané a zachycené udaje popisujici realitu. Jsou to fakta nebo vysledky
pozorovani reality, poznatky, informace, znalosti a védomosti. Data existuji a jsou
uloZzena na riznych mediich nebo nosi¢ich (napt. papir, elektronické médium nebo
lidskd mysl). Interpretaci dat a jejich vztah za pomoci znalosti vznikaji informace.
Miuizeme je vyuzivat k vypoctim, analyzovani, modelovdni nebo planovani. Data

mohou byt také vystupem naptiklad senzorii, nebo jinych technickych zatizeni.

Informace (Information) jsou data, ktera jsou konkrétnim ¢lovékem interpretovana diky
jeho znalostem. Ale muze platit, co je informace pro jednoho, pro jiného to mohou byt
pouze prazdna slova. Takze lepsi je, Ze jsou to relevantni udaje nebo data obsahujici
hodnotu, které svému adresatovi néjak pomaha — snizuje jeho neznalost. Slovnikova

definice pojmu informace je ,,sdéleni snizujici miru neurcitosti na strané adresata“.

Znalost ptedstavuji jeden typ zdroju, resp. vstupt do produkéniho procesu. Obvykle se
déli na tacitni a explicitni. Znalost (knowledge) je schopnost ¢lovéka davat informace
a vjemy do souvislosti a na zaklad¢ toho usmériiovat své jednani nebo rozhodovani. Je
ovlivnéna piedchozi zkuSenosti a nabytymi védomostmi. Clovék si tedy své znalosti

nese ze své minulosti — od détstvi, Zivot v roding, pies Skolni vzdélavani az po praxi
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a vzdélavani ve firm¢ ¢i organizaci (celozivotni uceni). Znalost potfebujeme, abychom

mohli vytvaret informace z faktt, situaci nebo dat, ziskavame ptidanou hodnotu.

Oteviena data jsou dle § 3 odst. 11 zdkona ¢. 106/1999 Sb., o svobodném pftistupu
k informacim ,,... informace zvefejiiované zpusobem umoziujicim dalkovy pfistup
v otevieném a strojové Citelném formatu, jejichz zptsob ani ucel nasledného vyuziti
neni omezen a které jsou evidovany v ,,Narodnim katalogu otevienych dat“. Oteviena
data jsou vysoce efektivni zpisob zvefejniovani informaci vefejného sektoru a jsou
nastrojem transparentnosti — zacatky vyuzivani otevienych dat za Ucelem zviditelnéni

a zprithlednéni vetejné spravy (role vyuzivana je zejména v oblasti open-governmentu).

Big Data je vyraz pouzivany k oznaceni masivniho objemu strukturovanych
a nestrukturovanych dat, ktery je tak velky, ze je obtizné ho zpracovéavat za pouziti
tradi¢nich databazi a softwarové techniky. Ve vétSiné scénaii v libovolném odvétvi
(primysl, vefejna sprava a chytréd feSeni, telemedicina apod.) je objem dat ptili§ velky,
pohybuje se pfili§ rychle nebo pievySuje stavajici zpracovatelskou kapacitu. Tato data
maji potencial zlepSit spole¢nostem provoz, aby byl rychlej§i a umoznil jim d¢lat
rychlej§i rozhodnuti. Mezi trendy a ndstroje pro praci s témito daty patii: Business
Intelligence, Cloud, datova analyza, internet véci, strojové uceni, uméla inteligence

apod.
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7 TECHNOLOGIE, ARCHITEKTURY A MODELY
Cile kapitoly

Cilem kapitoly je poskytnout informace z oblasti budovani datovych infrastruktur pro
kapacitni pienosy dat, zvuku, grafiky a videi. Pochopit IoT architekturu a technologie,
které zajisti digitalni prostiedi pro pokryti a provoz internetu véci v ramci budovani

chytrych mést.
Klicova slova kapitoly

Bezdratove sité, IoT, modely, technologie, informacni a komunikacni prostiedi,

protokoly, pfenosové technologie, senzory
Teoreticka ¢ast kapitoly

7.1 Architektura prostiedi pro nasazeni internetu véci

Chceme-li pochopit celkovou technologickou architekturu pro provoz objekth
definovanych jako internet véci, musime pochopit modely a protokoly, které popisuji
jednotlivé dalezit¢ urovné, které vytvareji komunikacni prostiedi pro piipojeni
jednotlivych objekt. Uz vime, Zze koncepcni provazani celého komunikaéniho systému
pro IoT vSech objektii autofi Buyya a Dastrjerdi (2016) oznacuji jako IoT Ecosystem,
ktery propojuje jednotlivé objekty, monitoruje a fidi je, shromazd’uje a analyzuje data
z téchto objektli a umoziuje jejich zpfistupnéni podle pozadavkl v komunikacnim

rozhrani sité.

Nejdiive si vysvétlime model sit¢ TCP/IP (Transmission Control Protocol / Internet
Protocol), ktery je zakladnim kamenem dnesnich siti a jeho nazev vychazi ze dvou
hlavnich protokoli zajistujicich smérovani a transport dat mezi uzly. Protokol IP
popisuje adresaci uzli, rozklad dat na pakety a jejich smérovani uvnitt sité¢ (Dostalek

a Kabelova, 2002).
7.1.1 Sitovy model TCP/IP

Model TCP/IP je nezavisly na prenosovém médiu a sklada ze Ctyt vrstev. Je urCen pro
jakykoliv typ sité lokalni (LAN), globalni (WAN), dratové nebo bezdratové sité¢ apod.
Tento protokol je nezavisly na ptenosovém mediu. Princip modelu vychazi z toho, Ze na
niz8ich vrstvach jsou pouze nespolehlivé prenosové sluzby, spolehlivost pak zajist'uji

vyss§i vrstvy podle vyzddani. Rodina protokolt TCP/IP mé definované Ctyfi vrstvy:
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Vrstvu sitového rozhrani; Sitovou vrstvu; Transportni vrstvu; Aplikaéni vrstvu.

Protokoly TCP/IP umoznily propojit geograficky vzdalené a technologicky riznorodé

sité¢ naptiklad internet. Internet je globalni sit’ pocitacovych siti a prvni zaklady

protokolt k propojeni jednotlivych paketovych siti byly polozeny v Sedesatych letech

ve spoleéném univerzitnim a armadnim projektu ARPANET. Cilem bylo vytvofit

systém s distribuovanym fizenim a vysokou mirou odolnosti. Protokol TCP/IP vznikl

prave v ramci tohoto projektu (Dostalek a Kabelova, 2002).

Aplikacni vrstva (Application Layer)

Tato vrstva zajiStuje provoz jednotlivych aplikaci, predev§im pfenos a srozumitelnost

jejich zprav. Naptiklad mize vyuzivat sluzeb:

TELNET emulator terminalu, tato sluzba umoziuje pracovat na vzdaleném
pocitaci.

FTP (File Transport Protocol) zajisti pfenos souborti ze vzdalenych mist.

SMTP (Simple Mail Transfer Protocol) umoziiuje vyménu informaci
prostiednictvim elektronické posty. Pro zajemce uvadime jesté dalsi protokoly,
které souvisi s touto problematikou a to protokoly: POP a IMAP, které umoznuji
stahovani zprav do aplikace poStovniho klienta nainstalovaného na pocitaci
uzivatele posty. Protokol IMAP vyzaduje trvalé piipojeni k e-mailové schrance,
pracuje se zpravami piimo na serveru a z libovolného mista, ale protokol POP
zajist'uje stazeni zprava a tim uzivatel mize pracovat off-line.

WWW (World Wide Web) tato sluzba vznikla uZz v roce 1989 ve Svycarsku
vCernu u Zenevy scilem vytvofit prostfedi pro sdileni a zveiejiovani
informaci. Toto oznaceni také znamena poskytnout provazany multimedialni
obsah uzivatelim pomoci protokolu HTTP. Princip této sluzby je zaloZen na
principu dotaz—odpovéd’. Libovolny webovy prohlize¢ nainstalovany na strané
klienta vys$le dotaz, webovy server dotaz piijme a vyfidi pozadavky od klientt.
Tato sluzba vyuziva tii technologie: Protokol pro komunikaci mezi klientem
aserverem HTTP (Hypertext Transfer Protocol); URL (Uniform Resource
Locator) slouzi k piesné specifikaci umisténi zdroje poskytovanych informaci
(naptiklad umisténi webové stranky, souboru na internetu apod.); HTML
(Hypertext Markup Language) znackovaci jazyk pro vytvareni webovych

stranek. Mezi webové prohlizece patii: Google Chrome, Mozilla Firefox,
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Internet Explorer 8,7, Safari, Opera, Microsoft Edge atd. (Dostalek a Kabelova,
2002)

Transportni vrstva (Transport Layer)

Tato vrstva obsahuje dva protokoly. TCP protokol, ktery zajiStuje garantovany pienos
libovolné dlouhé datové zpravy, vytvari virtudlni spojeni, je spojové orientovany —
prenaseni segmentii. UDP protokol negarantuje pienos dat, je bez zaruky (zadné
potvrzeni, duplicita...), bez zachovani potadi, je ,,nespolehlivy“, ale pfenos jednoduchy,
rychly a efektivni (naptiklad VoIP neboli volani pfes internet, ,,real-time* pfenosy, kde
pati naptiklad zivé vysilani, videokonference apod., streamovani videa, online hry

apod.) (Dostéalek a Kabelova, 2002).
Sitova vrstva (Internet Layer)

Na této vrstvé napiiklad pracuji protokoly IP, ICMP (protokol o chybach) nebo
na rozhrani se sitovou vrstvou pracuji protokoly ARP (k ziskani fyzické adresy)
a RARP (bez diskové stanice). Stard verze internetové adresy se oznacovala [Pv4. My
se zaméfime na novou verzi adresy typu IPv6, kde dochazi ke zvétSeni adresniho
prostoru z 32 bitlh na 128 biti. Adresy IPv6 se zapisuji po slovech (16 bitl), které se
vyjadiuji hexadecimaln¢é (napiiklad 2001:200:8002:203:47ft:fea5:3085), osm polozek
a moznost zkracené¢ho zapisu, lze vynechat nulova slova apod. Pro zajemce jsou dalsi
informace  dostupné  z: https://www.cesnet.cz/sluzby/pripojeni/ipv6/  (Dostalek

a Kabelova, 2002).

Vrstva sitového rozhrani (Network Interface Layer)

Tato vrstva zajiStuje prenosy mezi dvéma piimo propojenymi uzly. Ma definované
metody ptistupu k médiu (od kabelového propojeni az po bezdratové pfipojeni), ale tady
zalezi také na konkrétni ptrenosové technologii. Napiiklad pfenos dat ze senzord pii

nasazeni objektl internet véci vzdy vyzaduje uréité telekomunikacni pienosové

technologie sit¢ (Dostalek a Kabelova, 2002).

7.2 Komunikaéni modely mezi prvky IoT

Organizace Internet Society (ISOC) vydala v roce 2015 ptirucku pro budovani IoT siti,
kterd je dostupnd z: https://www.internetsociety.org/. Tato piirucka definuje Ctyii

dilezit¢ komunikacni modely mezi prvky IoT. Modely obecné popisuji principy
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komunikace se zafizenimi, urcuji spolehlivost doruceni v siti, implementaci protokoli,

prepinani ¢i smérovani, zabezpeceni na urovni sité apod. (Internet Society, © 2020).

Zatizeni—Zarizeni (Device-to-Device). Dvé nebo vice zafizeni komunikuji
piimo. Tento model se se da vyuzivat v systémech domdaci automatizace. Patfi
tady naptiklad zafizeni typu: senzor svétla, pohybu ¢i teploty a plati, Ze
pfenosova rychlost je nizk4, to znamena, Ze v prostiedi se posilaji velice kratké
informace, prenaseji se malé datové pakety. Vyhodou je nizka spotieba energie.
Dalsim piikladem zdomécnosti je komunikace mezi nositelnym fitness
naramkem a mobilnim telefonem apod. (Mahmood, 2018).

Zatizeni—Cloud (Device-to-Cloud). IoT zafizeni se pripoji k aplika¢nimu
rozhrani konkrétni cloudové sluzby, ktera fidi komunikaci a vyménu dat nebo
zajisti komunikaci mezi riznymi systémy. Tim, ze je komunikace pies internet,
tak se vyuZzivaji sité napiiklad LAN, Wi-Fi sité nebo radiové sit¢ (GSM, LoRa,
pro vstup do komunikacni sité a jedna pro ptistup ke cloudové sluzbé. Vyuziti je

napiiklad u sledovacich zatizeni v automobilu apod. (Mahmood, 2018).

Obecné pro Cloud Computing plati, ze se jedna o dorucovani vypocetnich
sluzeb, véetné servert, ulozist, databazi, siti, softwaru, analytickych nastroja

a inteligentnich funkci, pfes internet (,,cloud®).

Zarizeni—brana (Device-to-Gateway). Zatizeni IoT se pfipojuji k brané
(naptiklad v domadci siti to mize byt router) a na ném je piislusné aplikacni
rozhrani, které poskytuje rtizné aplikacni vrstvy. Jedna z vrstev je komunikacni
ata obsluhuje jednotliva =zafizeni a je prostfednikem mezi zafizenim
a cloudovou sluzbou (zajisti preklad dat apod.) a druhd také dalezita vrstva je

bezpecnostni, ktera zajistuje bezpecny piistup do sit¢ (Mahmood, 2018).

Brana (Gateway) Internetu véci (IoT) obecné je fyzické zafizeni nebo
softwarovy program, ktery slouzi jako spojovaci bod mezi cloudem a tadici,
senzory a inteligentnimi zafizenimi. VSechna data, kterd se pohybuji do cloudu
nebo naopak, prochazi branou, coz muze byt bud’ vyhrazené¢ hardwarové
zafizeni, nebo softwarovy program. N¢které senzory generuji desitky tisic
datovych bodii za sekundu. Brana poskytuje misto pro piedzpracovani téchto dat

lokalné na okraji pred jejich odeslanim do cloudu. Kdyz jsou data agregovana,
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shrnuta a takticky analyzovana na hrané, minimalizuje se objem dat, kterd je
tieba predat do cloudu. Dalsi vyhodou brany IoT je to, ze mize poskytnout dalsi
zabezpeceni pro sit’ [oT a data, kterd prendsi. Protoze brana spravuje informace
pohybujici se obéma sméry, mize chranit data piesunujici se do cloudu pred
unikem a zafizenimi IoT pfed ohrozenim Skodlivymi vnéj§imi utoky pomoci
funkci, jako je detekce neopravnéné manipulace, Sifrovani, generatory

nahodnych c¢isel hardwaru a kryptomotory (Mahmood, 2018).

e Back-end data-sharing model. Tento model uz méa zdokonalené sdileni dat,
protoze k datim nebo zafizenim se mohou dostat i systémy tieti strany.
Uzivatelé mohou analyzovat data z né€kolika zafizeni, kterd jsou uloZena na
riznych cloudovych sluzbach. Naptiklad spole¢nost mize tento model pouzit
k pfistupu k informacim ze vSech zafizeni pracujicich v budové spole¢nosti,
kterd jsou uspotddana spoleéné¢ v cloudu. Tento model také pomahd zmirnit

problémy s prenositelnosti dat (Mahmood, 2018).

Analyzou nasnimanych datovych tokl se zjisti, které informace je vhodné ukladat
a dale zpracovavat. Analyza a transformace nasnimanych dat je dilezité zajistit hned
na zacatku. Napftiklad senzory generuji vzorky dat vicekrat za sekundu, 24 hodin
apod., proto nejlepsi modely se zamétuji na zpracovani informaci co nejdiive a také

co nejblize k nasnimanym dattim (na okraji sit¢). (Mahmood, 2018).

7.3 Analyza dilezitych vrstev v obecném modelu architektury pro

internet véci
7.3.1 Prvni drovei: fyzické zarizeni a Fadice

Tady patii vSechna koncova zafizeni IoT, kterd odesilaji nebo pfijimaji informace. Tato
senzorickd Cast zajistuje sbér dat rizného typu (napiiklad méfi se teplota nebo vlhkost
vzduchu, obsah plynt v ovzdusi, detekuji se urCité konkrétni stavy apod.). IoT zafizeni
umi prevadét data z analogové podoby na digitalni, umi generovat data, zasilat dotazy

a provadét kontroly pres sit’.
Obecny tvod do problematiky senzoru

Senzor (snimac, ¢idlo, pievodnik, detektor apod.) snima urCitou fyzikalni, chemickou
nebo biologickou veli¢inu, kterou pak pfevede na urcity typ signalu (proudovy,

napétovy, cCislicovy apod.). Senzory jsou dulezit¢ hardwarové prvky IoT prostiedi.
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Senzory mizeme obecné délit podle vystupni veli¢iny na digitalni a analogové, dale na
aktivni nebo pasivni. Senzory nejenom v projektech Smart Cities, ale obecné zajistuji
sbér dat, které pres telekomunikaéni pfenosové technologie se mohou na serverech
vyuzivat k analyzdm, k nastaveni pravidel pro rozhodovani nebo pro vyhodnoceni

celkové efektivity sledovaného procesu (Husak, 2018).

Senzory muzeme obecné rozdélit podle druhu méfené veli¢iny. Napiiklad se jedna

o tyto senzory:

e Meéfeni geometrickych velicin (napiiklad méfime polohu nebo posunuti apod.).
e Meéfeni mechanickych veli€in (naptfiklad méfime rychlost, akcelerace, silu, tlak,
pritok, mechanické napéti apod.).

v

e Mc¢feni teplotnich veli¢in (métime teplotu, tepelny Sok apod.).

e Meéfeni elektrickych a magnetickych veli¢in, ddle méfime intenzitu vyzatrovani
naptiklad elektromagnetické, radiacni, infracervené, zvukové apod.

e Mciime chemické veli¢iny (koncentrace CO,, vypocet pH kyselin apod.).

e Mcifime biologické veli¢iny (koncentrace enzymii, krevni tlak apod.) (Husak,

2018).

Objevuje se pojem inteligentni senzor (Smart Sensor). Je to obecné zafizeni, které ma
vice ¢asti naptiklad obsahuje citlivou ¢ast (¢idlo) a obvody pro pfevod, Gpravu, fizeni
a komunikaci s dalSimi zafizenimi v jediném celku (mira inteligence se da definovat
ruzné, zalezi na praktickém vyuziti senzorli). Senzorickd ¢ast méti veliCiny vyse
uvedené, procesor a pamét’ pak fidi celé méteni, komunikaci a napdjeni. Komunikacni
¢ast propoji vystupy ze senzoru na zvolené telekomunikacni pienosové prostredi.
Senzor muze byt napajen z baterie nebo z jiného zdroje energie (Svitek et al., 2018,

s. 138; Husak, 2018)

Senzory se vyuzivaji ve vSech oborech naptiklad v primyslu, 1€katstvi, zemeédélstvi,

ve vefejné sprave apod., ale také v domacnosti.
Piiklady pro vyuZiti a nasazeni senzori v budovani chytrych mést

50 Sensor Applications for a Smarter World [online]. Libelium: 2018. Available from:

http://www.libelium.com/resources/top 50 iot sensor applications ranking/.

e Senzory intenzity osvétleni. Inteligentni osvétleni (pfizplisobeni osvétleni

v ulicich podle aktivity).
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e Dopravni situace ve mésté. Senzory obsazenosti parkovacich mist. Chytré
parkovani (sledovani dostupnosti parkovacich mist ve mésté). Senzory pro
identifikaci dopravnich zéacp, sledovani trovn¢ vozidel a chodcti pro
optimalizaci jizdnich a péSich tras apod. Budovani inteligentni silnice se
senzory, které zobrazuji varovné zpravy a odchylky podle klimatickych
podminek a neocekavanych udélosti (nehody apod.).

e Bezpecnost staveb. Senzory pro monitoring a systém sledovani vibraci staveb,
objektl, mosti a budov.

e Senzor hluku. Méstské hlukové mapy (monitorovani hluku v ur€itych zénach
ve mésté v redlném Case naptiklad na kiizovatkach apod.).

e Senzor GPS polohy libovolného objekti (napiiklad detekce zafizeni, ktera
pracuji s rozhranim Wi-Fi nebo Bluetooth apod.).

e Senzory pro naklddani s odpady (detekce mnozstvi odpadu v kontejnerech pro
optimalizaci sbéru odpadu apod.).

e Senzory pro méfeni teploty, vlhkosti vzduchu, vySky hladiny vody, senzor
kvality ovzdusi apod.

e Senzory pro méfeni stavu méfidel (elektromér, vodomér, plynomér apod.).

e Senzory pro zneCiSténi ovzduSi (kontrola emisi CO,, radonu, zneciSténi
tovarnami, auty nebo toxické plyny produkované v zemédélskych podnicich
apod.).

e Senzory pro monitorovani pitné vody (sledovani kvality vody apod.).

e Senzory pro sledovani a fizeni spotieby energie (inteligentni méieni). Senzory
pro sledovani a optimalizaci vykonu v solarnich elektrarnach.

e Senzory pro bezpecnost. Kontrola ptistupu do vyhrazenych prostor a detekce

osob v nepovolenych oblastech (50 Sensor Applications for a Smarter World,

2018).
Dalsi priklady vyuziti senzori:

e Senzor pro detekci lesnich pozarti (monitorovani spalin a prevence pozarnich
podminek apod.).

e Senzory pro sledovani hladiny sné¢hu (kvalita sjezdovek, prevence lavin apod.).

e Senzory pro prevenci sesuvu pudy, sledovani vlhkosti pidy, vibrace apod.

Senzory pro detekci zemétieseni apod.
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e Senzory pro detekci chemickych uniki do fek z odpadii tovaren apod.

e Senzory pro unik vody nebo sledovani hladiny vody (detekce ptitomnosti
kapaliny mimo nadrZe apod.). Senzory pro méteni tlaku vody apod.

e Senzory pro detekci radiace v okoli jadernych elektraren za icelem generovani
vystrah. Senzory pro detekci hladin a Gniku plynt v okoli primyslového nebo
chemického prostiedi.

e Senzory pro eHealth. Senzor detekce padu (pro zdravotné postizené nebo
seniory), senzor na kontrolu 1ékti, senzory, které¢ dohlizi na pacienty (cukrovka,

krevni tlak apod.) (Svitek et al., 2018, s. 138; Husak, 2018).

Nékteré priklady nasazeni senzori a jejich vyuZiti v praxi v Ceské republice

1.

Nasazeni senzori pro chytry svoz odpadu v Praze, které realizuje hlavni mésto
a spole¢nost Operator ICT, a.s. Pilotni projekt s ndzvem ,,ReSeni pro inteligentni
svoz odpadu® se zaméfil na instalaci celkem 420 senzori do kontejnert na odpad
(napt. sklo, plasty a jiné typy tiidéného odpadu). Hlavné jde o zajiSténi optimalniho
svozu odpadu z podzemnich kontejnert a také o detekci pozarti nebo ucpani otvorti
apod. Tento pilotni projekt byl ocenén také jako SMART CITY PROJEKT 2019
v kategorii Chytré mésto nad 200 000 obyvatel.

Na oficidlnim webu mésta Ostravy k zivotnimu prostiedi najdeme informace
o méficich stanicich se senzory, které méfi kvalitu ovzdusi ve vybranych lokalitach
meésta a obCan tak ziskd predstavu o zivotnim prostredi, kde bydli. Doporucujeme
prostudovat informace publikované na https://zdravaova.cz/.

Koncept Smart4City se snazi vyuzivat moderni informacni a komunikacni
technologie pro zvySovani kvality Zivota, optimalizaci dopravy a sdileni dat pro
vefejné ucely. Naptiklad chytré parkovani se senzory v mésté Kolin. Pomoci ¢idel
v dlazbé mohou lidé pies web, aplikaci v mobilnim telefonu, ale 1 na interaktivnich
cedulich po mésté¢ vidét, kde je kolik volnych mist. Zarovenn aplikace umoziuje
extrémné jednoduchy systém placeni parkovného po celém mésté, fidi¢i nemusi
hledat parkovaci automat, nemusi pouzivat listek. Aplikace je automaticky
upozorni, kdy jim kon¢i parkovné a mohou si ho na dalku prodlouzit (tfeba
z restaurace), aniz by museli k autu. Aplikace také ma moznost souhrnného
meési¢niho danového dokladu, zobrazi vSechny parkovisté v mapé a dokaze také

navigovat na vybrané parkovisté. Vice informaci klikem na https://smart4city.cz/.
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4. Dalsi praktické vyuziti senzord v Kolin¢ v systému chytrého odpadového
hospodaistvi (monitorovani zaplnénosti kontejnerii na tiidény odpad). Obcané na
webu najdou, kde jsou nejblizsi kontejnery, jaka je jejich aktudlni zaplnénost a kdy
je plénovan dalsi svoz: https:/kolin.smartcity.cz/public/. Sluzba funguje
na jednoduchém principu. Kazdy kontejner pro tfidény odpad je opatien bud
ultrazvukovymi senzory (aktivni rezim), nebo specidlni samolepkou s NFC cipem
a QR kodem (pasivni rezim). Tyto detektory informuji o mife zaplnéni kontejneru,
prostfednictvim datové sité nebo prostfednictvim odectil pres mobilni aplikaci.

5. Telemedicina v praxi v Moravskoslezském kraji a projekt Zdravotni pojistovny
RBP s nazvem ,,Sance pro srdce vyuziva dalkovy pienos zdravotnich informaci
od pacienta k 1¢kafi prostfednictvim telekomunikacnich a informacnich technologii.
Cilem je zlepsit a zkvalitnit moznost 1é€by vysokého krevniho tlaku a v maximalni
mife u pacientll s touto diagnoézou snizit riziko infarktu a cévni mozkové piihody.
Pacienti si mohou zapijcit doml pfistroje pro domaci méfeni krevniho tlaku,
specidlni zafizeni pro bezdratovy pfenos naméfenych hodnot a naramek pro méfeni
srdeCniho tepu a pohybové aktivity. Do projektu jsou zapojeny i nemocnice

ztizované Moravskoslezskym krajem (Ndrodni dohledové centrum, © 2018).

Dalsi informace o senzorech v telemediciné: Narodni dohledové centrum [online].

NDC: © 2018. [cit. 12. 2. 2020]. Dostupné z: https://ndcentrum.cz/.
7.3.2 DalSi ¢ast architektury: Telekomunikaéni prenosové technologie

Uvedeme si nekteré piiklady pro pienosy v ramci nasazeni IoT pii budovani chytrych

mist.

Lokalni pocitacové sité (LAN), které uz mohou byt vybudované nebo existuji ptipady,
ze nelze vyuzivat jiné technologie pro prenosy nez formu kabelové infrastruktury,
aproto sit¢ LAN patii mezi potencidlni technologie pro nasazeni aplikaci Smart

v jednotlivych budovach nebo v uzavienych objektech (Svitek et al., 2018).

Bezdratové sité (napiiklad technologie Wi-Fi) patii mezi zadané technologie pro
nasazeni aplikaci Smart, jejich vyhodou je jednoduchost, nizkd cena a vysoka
rozsifitelnost, ale nevyhodou je energetickd narocnost zatizeni komunikujicich pomoci
Wi-Fi (komunikace v pasmu 2.4 GHz nebo 5 GHz). Technologie Bluetooth se pak

vyuziva na komunikaci na kratkou vzdalenost (sit¢ WPAN Wireless Personal Access
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Network) a pracuji v nelicencovaném pasmu 2,4 GHz, tato technologie se hodi pouze ke

komunikaci statickych objektti v architektuie IoT (Svitek et al., 2018).

Verejné mobilni sité (2G, 3G, 4G, 5G) se v dneSni dob¢ nejvice vyuZzivaji pro sbér dat
ze senzorl a pro komunikaci objektll internet véci, je tady zajiSténa obousmérna
komunikace bez omezeni objemu pienesenych dat a dostupnost siti v Ceské republice,
nevyhodou je tady zase vyssi spotieba energii (pravidelné dobijeni baterii) (Svitek et al.,

2018).

Komunikac¢ni technologie siti nizkou spotiebou energie typu LPWAN (Low Power
Wide Area Networks), které podporuji Internet of Things. Mapy pokryti nize uvedenych
siti jsou dostupné z: https://www.iot-portal.cz/mapa-pokryti/.

e Komunikacni technologie LoRa je navrzena tak, aby vyhovovala technologii
s nizkou spotfebou energie. LoRa je fyzicka vrstva (radiovd modulace), ktera
vytvaii komunikacni spojeni na velkou vzddlenost. Komunikac¢ni protokol
asitovou architekturu pak definuje LoRaWAN™, zatimco LoRa zajistuje
komunikacni spojeni na velkou vzdalenost. Protokoly a navrzené sitové
architektury urcuji jednak Zzivotnost baterii, kapacitu sité, kvalitu sluzeb,
bezpetnost a také seznam vyuZitelnych aplikaci pro praci v siti. LoORaWAN™
v Evropé¢ definuje 10 kandlti, osm z nich ma vicendsobnou datovou rychlost
od 250 bps (bit za sekundu) do 5.5 kbps, pak jeden vysokorychlostni datovy
kanal 11 kbps a kanal s rychlosti 50 kbps. Bezpecnost je pak zajiSténa pies dvé
vrstvy, a to prvni vrstva pro sit’ a druhd pro aplikace. Sitovd bezpecnost je
zajiSténa autentifikaci koncového zafizeni ksitovému wuzlu. Aplikacni
bezpecnost je zajiSténa tak, ze network operator nema pristup k aplikacnim

zakddovanym datim uzivatelt (Raycom: LoRa, LoRaWAN, © 2014).

V Ceské republice tyto sitd buduji Ceské radiokomunikace, a. s. celoploin. CRA IoT
sit’ pokryva mésta nad 5 000 obyvatel. V siti je jiz zapojeno n¢kolik desitek tisic
aktivnich zafizeni. Nejvice projektd se tyka Smart utility — méfeni a monitoringu

v oblasti energetiky a vodarenstvi (Svitek et al., 2018).

e Komunikacni technologie Sigfox vyvinula francouzska spole¢nost Sigfox jiz
vroce 2012. Technologickym partnerem Sigfoxu v Ceské republice pii
budovani a sprave IoT sité je spole¢nost T-Mobile. Tato zatizeni zajist'uji datovy

pfenos mezi koncovym uzivatelem a centrdlnim spojovacim systémem
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av Ceské republice je 320 aktivnich vysilaét. Technologie v Evropé vyuziva
volné frekvenéni pasmo 868 MHz. Programatorské rozhrani technologie
umoznuje nad daty postavit aplikace nebo je integrovat do jinych podnikovych
systétml. Chytrd zafizeni, véci a senzory napojend na tuto technologii
nepotiebuji ke svému provozu elektinu, staci jim baterie, jeji zivotnost je pét az
patnact let (Sigfox — The Global Communications Service Provider for the
Internet of Things (IoT), © 2020).

e Vodafone a T-Mobile a sit’ NB-IoT je nova bezdratova uzkopasmova LPWA
technologie specidlné¢ vyvinutd pro internet véci. Nejveétsi jeji prednosti je

moznost nasazeni v pasmech GSM a LTE.
Serverova ¢ast systému IoT

Serverové Casti nasazeni internetu véci zajiStuji ulozeni, zpracovani dat ze senzort,
jejich filtrovani a zptistupnéni dal§im aplikacim nebo procesiim, které data vyuzivaji
pro analyzy, vyhodnocuji je nebo vizualizuji. Zélezi také na principu, kde jsou data
uloZzena. Bud' v lokélni infrastruktufe vlastnika senzori, nebo se vyuzije cloudové

feSeni, kde ma vlastnik senzort piistup. Jde o datové modely.

Obecné pro Cloud plati, ze je to pouzivani software nebo hardware formou sluzeb

a prostfednictvim internetu. Zjednodusené feceno je to prondjem formou sluzby.

e laaS (Infrastructure as a Service), infrastrukturni sluzby, poskytnuti hardware
e PaaS (Platform as a Service), platformni sluzby, poskytnuti platformy

e SaaS (Software as a Service), aplikacni sluzby, poskytnuti software ¢i aplikaci

Verejny cloud je pak takovy cloud, kdy organizace vyuzivd cloud externiho
poskytovatele, plati jen za sluzby. Privatni cloud je zase takova situace, kdy organizace
ma své sluzby izolované od ostatnich, kdy je vyhrazeny pouze pro jednu organizaci.
Ma tedy znateln¢ vysSi miru bezpecnosti a vétSinou plati, ze privatni cloud je
zakladech privatniho cloudu, ktery je obohaceny o moZznosti vyuzivani vetejného
cloudu. Jednoduchy piiklad je zalohovani dat do cloudového ulozist€¢ mimo firmu*

(Encyklopedie — ManagementMania.com, © 2011-2016).
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7.3.3 Dalsi ¢ast architektury: Zpracovani, analyza, transformace datovych prvki

a agregace a kumulace dat

Obecné plati, ze data jsou ziskané a zachycené udaje popisujici realitu. Data jako
zaznamena fakta nebo vysledky pozorovani reality, poznatky, informace, znalosti
a védomosti. Data existuji a jsou ulozena na riznych mediich nebo nosi¢ich (obecné
tam fadime také papir, elektronické médium nebo lidskou mysl). Interpretaci dat a jejich
vztahil za pomoci znalosti vznikaji informace. Vyuzivaji se k vypoctiim, analyzovani,
modelovani nebo planovéni. Data v IoT mohou byt vystupem naptiklad senzorti, nebo
jinych technickych zatizeni. Informace, které¢ ziskame z dat [oT senzori jsou to cenné,

co ndm svét [oT poskytuje a umoznuje dale analyzovat.

Je proto nutné prevést sitové datové toky senzorl na informace, které jsou vhodné pro
ukladani a zpracovani na vys§i Grovni na Grovni (v oblasti akumulace dat). Pro¢?
Jakékoliv senzorové zatizeni generuje vzorky podle nastaveni, naptiklad vicekrat

za sekundu, 24 hodin denné nebo 365 dni v roce.

Zakladnim principem kazdého modelu IoT je to, Ze nejinteligentnéjsi systém zahajuje
zpracovani informaci co nejdfive a co nejblize k okraji sité. Existuje fada softwarovych
nastrojl, které umi vyhodnocovat data podle zvolenych kritérii, filtrovani dat, nastaveni,
ktera data se budou zpracovavat na dalSich vyssSich urovnich, pfeformatovat data apod.
Dulezita data jsou uloZena v datovych centrech pro dalsi zpracovani. Na rizné tlozisté
dat v celém IoT systému navazuji sitové aplikace, které umi s daty pracovat a dorucit je

do cile.

Podle autort Svitek et al. (2018) je definovan proces fizeni datové kvality (,,vhodna
organizace a popis dat, dostupnost a jejich integrita, Fizeni oprdvnéni pro pristup
k datim v souladu s licencnimi, legislativnimi a také bezpecnostnimi standardy®).
Na této urovni je definovana celkova datova platforma se sluzbami. Nejedna se jenom
o ¢teni, zapis Ci zpracovani dat ze sité, ale také moznost rizné data integrovat z jinych
jiz existujicich zdrojii, naucit se provadét pokrocilejsi analyzy libovolnych dat.
Nabidnout otevieny systém a standarty pro ptipadné dalsi zajemce o data, kteti umozni

a vytvoii nové modely apod.
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7.3.4 Samostatna ¢ast architektury: Aplikaéni rozhrani platformy. Aplikace

(Application, Reporting, Analytics, Control).

Vznik autorizovanych aplikaci pro zajisténi bezproblémové komunikace s riznymi
komponentami v siti neb vznik riznych manazerskych aplikaci pro modelovéani
arozhodovani. Jde o navrh celkové vypocetni infrastruktury, kterd zajisti zpracovani
a analyzy dat v redlném case. Objevuje se také pojem kyberfyzikalni systémy, jsou to
fyzické entity, které tidi urcité programy. Tyto systémy umi nejenom plnit ukoly, ale

také se autonomné rozhodovat a spolupracovat s dal§imi entitami v siti.

Nejdiilezitéjsi na vSech urovnich je spoluprace a zajisténi bezpec€nosti celého systému,
od zabezpeceni vSech prvkl v systému az po zabezpeceni celého aplika¢niho prostiedi,
protoze uto¢nici mohou data nejenom ukrast, ale zménit nebo znemoznit vlastnikovi dat

k nim pfistupovat. Kyberprostorem a bezpecnosti se zabyva kapitola 8.
Shrnuti kapitoly

Mezi hlavni modely, které obecné popisuji principy komunikace se zafizenimi, uréuji
spolehlivost doruc¢eni v siti, implementaci protokold, prepindni ¢i smérovani,
zabezpeCeni na urovni sit¢ apod. patii modely definované ,,Organizaci Internet

Society*:

e Zafizeni—Zatizeni (Device-to-Device).
e Zatizeni—Cloud (Device-to-Cloud).
e Zatizeni-brana (Device-to-Gateway).

e Back-end data-sharing model.

Analyzou nasnimanych datovych toku se zjisti, které informace je vhodné ukladat a dale
zpracovavat. Analyza a transformace nasnimanych dat je dulezité¢ zajistit hned na
zaCatku. Napftiklad senzory generuji vzorky dat vicekrat za sekundu, 24 hodin apod.,
proto nejlepsi modely se zaméfuji na zpracovani informaci co nejdiive a také co

nejblize k nasnimanym datiim (na okraji sit¢) (Mahmood, 2018).

Senzory mizeme obecné rozdélit podle druhu méfené veli¢iny. Naptiklad se jedna
0 tyto senzory:

e Meéfeni geometrickych veli¢in (naptiklad méfime polohu nebo posunuti apod.).

e Me¢éfeni mechanickych velic¢in (napiiklad mefime rychlost, akcelerace, silu, tlak,

pratok, mechanické napéti apod.).
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Meéfeni teplotnich veli¢in (métime teplotu, tepelny Sok apod.).

Me¢feni elektrickych a magnetickych veli¢in, ddle méfime intenzitu vyzafovani
napiiklad elektromagnetické, radiacni, infracervené, zvukové apod.

Me¢time chemické veliCiny (koncentrace CO,, vypocet pH kyselin apod.).
Me¢time biologické veli¢iny (koncentrace enzymit, krevni tlak apod.) (Husak,

2018).

Objevuje se pojem inteligentni senzor (Smart Sensor). Je to obecné zafizeni, které ma

vice ¢asti napiiklad obsahuje citlivou ¢ast (¢idlo) a obvody pro ptfevod, Upravu, fizeni

a komunikaci s dal$imi zafizenimi v jediném celku (mira inteligence se da definovat

ruzn€, zalezi na praktickém vyuziti senzortl). Senzorickd Cast méti veliciny vyse

uvedené, procesor a pamét’ pak fidi celé méfeni, komunikaci a napajeni. Komunika¢ni

¢ast propoji vystupy ze senzoru na zvolené telekomunikacni pifenosové prostiedi.

Senzor muze byt napajen z baterie nebo z jiného zdroje energie (Svitek et al., 2018,

s. 138; Husdk, 2018). Senzory se vyuzivaji ve vSech oborech naptiklad v primyslu,

1ékatstvi, zem&délstvi, ve vefejné sprave apod., ale také v domacnosti.

Mezi hlavni telekomunikacni pienosové technologie patii:

1.

Lokalni pocitacové sité (LAN), které¢ uz mohou byt vybudované nebo existuji
pfipady, ze nelze vyuzivat jiné technologie pro pfenosy nez formu kabelové
infrastruktury, a proto sit¢ LAN patii mezi potencidlni technologie pro nasazeni
aplikaci Smart v jednotlivych budovach nebo v uzavienych objektech (Svitek
et al., 2018).

Bezdratové sité (napfiklad technologie Wi-Fi) patii mezi zddané technologie
pro nasazeni aplikaci Smart, jejich vyhodou je jednoduchost, nizkd cena
a vysoka rozsifitelnost, ale nevyhodou je energetickd naroCnost zafizeni
komunikujicich pomoci Wi-Fi (komunikace v pasmu 2,4 GHz nebo 5 GHz).
Technologie Bluetooth se pak vyuzivd na komunikaci na kratkou vzdalenost
(sit¢ WPAN Wireless Personal Access Network) a pracuji v nelicencovaném
pasmu 2,4 GHz, tato technologie se hodi pouze ke komunikaci statickych
objektl v architektute [oT (Svitek et al., 2018).

Verejné mobilni sité (2G, 3G, 4G, 5G) se v dnesni dob¢ nejvice vyuzivaji pro
sbér dat ze senzorti a pro komunikaci objektd internet véci, je tady zajiSténa

obousmérna komunikace bez omezeni objemu pienesenych dat a dostupnost siti
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v Ceské republice, nevyhodou je tady zase vyssi spotfeba energii (pravidelné
dobijeni baterii) (Svitek et al., 2018).

4. Komunikacni technologie siti nizkou spotiebou energie typu LPWAN (Low
Power Wide Area Networks), které podporuji Internet of Things. Mapy pokryti

nize uvedenych siti jsou dostupné z: https://www.iot-portal.cz/mapa-pokryti/.
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8 KYBERNETICKY PROSTOR A BEZPECNOST
Cile kapitoly

Cilem kapitoly je sezndmit cilovou skupinu s moznostmi hrozeb, se kterymi se uzivatel
muze setkat pii praci v globalni siti a které ho mohou ohrozit. Nau¢ime se zdkladni
principy prace v digitdlnim prostiedi. Pfedev§im zékladni principy bezpecné prace
na pocitacich nebo libovolném mobilnim zafizeni a vyuka se zaméfi na pochopeni
principl, jak spravné a bezpecné vyuzivat dostupné komunikacni prostiedky a co se

rozumi bezpe¢nym pohybem na internetu.
Klicova slova kapitoly

Antivirové programy, firewall, kyberneticky prostor, kyberneticka bezpecnost, operacni

systémy, pocitace a mobilni zatizeni
Teoreticka cast kapitoly

Zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakonu
(Zékon o kybernetické bezpecnosti) v Ceské republice v § 1 .....upravuje prava
a povinnosti osob, jakoz i pravomoc a pusobnost organii verejné moci v oblasti
kybernetické bezpecnosti. Zpracovava prislusné predpisy Evropské unie (jednd se
o transpozici smérnice NIS) a upravuje zajistovani bezpecnosti siti elektronickych

komunikaci a informacnich systéemiui*.

Zakon o kybernetické bezpecnosti v § 2 definuje pojmy platné pro tento zakon jako
naptiklad ,,... kybernetickym prostorem digitalni prostiedi umoznujici vznik, zpracovani
a vymeénu informaci, tvorené informacnimi systéemy, a sluzbami a sitémi elektronickych
komunikaci; kritickou informacni infrastrukturou prvek nebo system prvku kritické
infrastruktury v odvétvi komunikacni a informacni systéemy v oblasti kybernetické
bezpecnosti; bezpecnosti informaci zajistéeni duveérnosti, integrity a dostupnosti

informaci a dat...“.

V Ceské republice vznikl od 1. 8. 2017 na zakladé zakona ,Narodni uiad pro
kybernetickou a informaéni bezpeénost (NUKIB), ktery se stal ustfednim spravnim
organem pro kybernetickou bezpecnost v€etné ochrany utajovanych informaci v oblasti
informac¢nich a komunikacnich systémt a kryptografické ochrany apod. ,,Narodni

centrum kybernetické bezpecnosti“ (NCKB) je jeho vykonnou sekci a zajistuje
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napiiklad ¢innost vladniho CERT Ceské republiky (GovCERT.CZ) nebo prevenci pred
kybernetickymi hrozbami proti prvkiim kritické informacni infrastruktury, informaé¢nim
syst¢émim zdkladni sluzby, proti vyznamnym informacnim systémiim a vybranym

informacnim systémim vetejné spravy apod.
Samostudium pro zajemce o danou problematiku

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
(zakon o kybernetické bezpecnosti) [online]. [cit. 12. 12. 2019]. Dostupny
z: https://www.zakonyprolidi.cz/cs/2014-181.

8.1 Narodni urad pro kybernetickou a informa¢ni bezpe¢nost

Digitalni prostifedi a dostupné aplikac¢ni rozhrani zménily osobni a profesni Zivot lidi
ve spolecnosti. Neméni se jenom zpUsoby prace, ale méni se komunikacni prostredi
mezi lidmi a jejich traveni volného ¢asu. Praveé proto jednou z ¢innosti tohoto Utadu je
zvySovani digitdlnich kompetenci se zaméfenim na bezpecnost v kyberprostoru
libovolnych cilovych skupin (at’ uz jsou to Ufednici, zaméstnanci vefejné spravy, zaci,

studenti nebo vetejnost).

Pohybujeme se v kybernetickém prostoru a musime umét zajistit bezpecnost a ochranu
libovolného zafizeni propojen¢ho do globalni sité (ochrana zatfizeni fyzicky, ochrana
digitalniho obsahu, umét rozpoznat rizika a hrozby, umét nastavit bezpecnostni opatieni
a zajistit spolehlivost zafizeni v bezpecném provozu apod.). Nemén¢ dillezita je také
ochrana osobnich udajl, pracovnich dat nebo soukromi (musime umét pouzivat a sdilet
data za dodrZeni vSech zakonii, umét data ochranit pied Unikem nebo zcizenim, znat
zésady ochrany osobnich tdaji, umét data zpracovavat apod.). Nesmime zapominat na
ochranu zdravi a dusevni pohodu (vim, co mé ohrozuje pii pohybu v kyberprostoru,
umim se chranit naptiklad ptfed kyberSikanou, pouzivam technologie ve prospéch sviij,
ale vsouladu se zdkony a ve prospéch spolecnosti, kde se pohybuji apod.).
Nejdilezitejsi je také uvédomit si dopad modernich technologii a jejich vyuzivani

v souladu s ochranou zivotniho prostiedi (Jak na Internet, © 2020).

Narodni ufad pro kybernetickou a informa¢ni bezpeénost (NUKIB) na strankach
publikuje doporuceni pro bezpecny pohyb v kybersvété pro rtzné cilové skupiny.

Ve svém vykladu se zaméfujeme na zaméstnance veiejné spravy, kde jsou pro né
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uvedeny moznosti zabezpeceni zatizeni, bezpecnd komunikace a doporuceni pro pohyb

v kyberprostoru.

Samostudium aktivit publikovanych: Narodni centrum kybernetické bezpecnosti

(NCKB) a Narodni titad pro kybernetickou a informaéni bezpe¢nost (NUKIB).

1. NCKB [online]. [cit. 12. 12. 2019]. Dostupny z: https://www.govcert.cz/.
2. NUKIB [online]. [cit. 12. 12. 2019]. Dostupny z: https://nukib.cz/cs/.

8.2 Kyberneticky prostor a bezpe¢nost

To, Ze se tento pojem rozsifil mezi vefejnost, ovlivnilo vydani deklarace Johna Barlowa
(zakladatele Electronic Frontier Foundation): ,,4 Declaration of the Independence of
Cyberspace* (Prohlaseni o nezavislosti kybernetického prostoru), které je dostupné

z: https://www.eff.org/cyberspace-independence.

Definic pro kyberneticky prostor (Cyberspace) je mnoho, naptiklad ve slovniku Oxford
dictionary nejdeme ,,Ze je to fiktivni prostredi, ve kterém dochazi ke komunikaci pomoci

technologii pocitacovych siti*.

Podle zdkona o kybernetické bezpecnosti § 2, kde jsou vymezeny pojmy, najdeme tuto
definici: ,,Kyberneticky prostor (Cyberspace) je to digitalni prostredi umozZnujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systéemy, a sluzbami a sitémi
elektronickych komunikaci“. Sekce Narodniho centra kybernetické bezpecnosti (NCKB)
poskytuje nejenom prevenci pred kybernetickymi hrozbami, ale také fesi a koordinuje
kybernetické bezpecnostni incidenty, poskytuje informace a vzdelava rtzné cilové
skupiny v oblasti kybernetické bezpecnosti, spolupracuje s narodnimi a mezinarodnimi

organizacemi, zaméfuje se na vyvoj a vyzkum v této ¢innosti apod.

V Ceské republice je Narodni CSIRT Ceské republiky, je provozovan sdruzenim
CZ.NIC dle vefejnopravni smlouvy a Zakona o kybernetické bezpecnosti. Dalsi
informace pro zajemce o tuto problematiku jsou dostupné z: https://www.csirt.cz/cs/.

Mezi dostupné projekty této organizace patii:

e Skenovani CMS. Cilem projektu je provadét preventivni skenovani webovych
prezentaci v domén¢ .CZ. Neziskovy a vetejny sektor si miize objednat sluzbu
bezplatného penetracniho testovani webovych stranek (sluzba je dostupna

z: https://www.skenerwebu.cz/).
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Projekt PROKI (PRedikce a Ochrana pfed Kybernetickymi Incidenty). Cilem
projektu je zejména vybudovani systému zaméfené¢ho na analyzu informaci
o kybernetickych incidentech z celé fady zdrojii a vyhodnoceni téchto informaci

(Vice informaci pro zajemce dostupné z: https://www.csirt.cz/cs/proki/).

Dalsi vyklad zamétime na nékteré z moznosti hrozeb, které uzivatelé¢ v globalni siti

internet mohou piekvapit a také ohrozit nejenom v pracovnim, ale také v soukromém

zivoté. Naucime se pracovat v digitalnim prostedi tak, abychom se hrozbam vyhnuli.

K tomu potfebujeme mit spravné zaklady prace v digitdlnim prostfedi, umét zdkladni

principy bezpecné prace na pocitacich nebo libovolném mobilnim zatfizeni. Vyuka bude

zamé&fena také na pochopeni zékladnich principl, jak spravné a bezpecné vyuzivat

dostupné komunikaéni prostiedky v digitdlnim prostoru a co se rozumi bezpe¢nym

pohybem na internetu (NUKIB, 2019).

Policie CR definuje nasledujici druhy kyberkriminality:

»Podvodna jedndani (podvodné e-shopy, podvodné inzeraty na prondjmy
a prodeje) a také zde patii napriklad nigerijské podvody (kradez pomoci
e-mailil, kradez penéz z ucti za pomoci phishingu).

Hacking (ziskani pristupi k datum, Sireni Skodlivych kodii, stalé castéjsi forma
je napadeni e-mailovych uctii, uctic na socialnich sitich, uctu internetového
bankovnictvi, které ma za nasledek prunik do soukromi, ziskavani citlivych
informaci s moznosti jejich poskozeni Ci zmiceni nebo ziskani financniho
prospechu nebo dalsi trestnd cinnost — vydirani, nebezpecné prondasledovani,
kybernetické utoky (napriklad DDoS) nebo vydirani prostrednictvim
ransomware.

Blagging (podvody za vyuzivani socialniho inzenyrstvi), CEO — Command
Executive Order — fiktivni prikaz k provedeni néjaké cinnosti napriklad platby
na ucet. Jednim ze scénari je, Ze se podvodnici vydavaji za reditele apod.
(splatnost pohledavky, uzavieni smlouvy apod.).

Mravnostni trestné ciny (kontaktovani deti mladsich 18 let). Do této skupiny
patri take delikty smerujici viici zletilym osobam, jako napr. kuplistvi, sexualni
natlak, obchodovani s lidmi atd.

Trestné Ciny proti autorskému pravu (zejména ve sdileni hudebnich skladeb,
filmii a softwaru v rozporu s autorskym pravem Sifenym v ramci webovych

velkokapacitnich ulozist nebo P2P siti).
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e Nasilné projevy a hate crime (trestné ciny jako napr. vydirdani, nebezpecné
vyhroZovani, nebezpecné prondsledovani, znamé také pod pojmem stalking nebo
takeé sireni poplasné zpravy, dale extremistické projevy majici povahu trestného
¢inu hanobeni naroda, rasy, etnické nebo jiné skupiny osob, podnécovani
k nenavisti viuci skupiné osob nebo k omezovani jejich prav a svobod a dalsi)

(Kyberkriminalita — Policie Ceské republiky, © 2019).
8.2.1 Ochrana pocitaci a mobilnich zaFizeni

Mezi zakladni programy pro pocitace nebo mobilni zafizeni patii operacni systémy
(OS), které ndm umozni se zafizenim pracovat (ovladat pfipojené zafizeni, rozdélovat
systétmové prostiedky, instalovat nebo odinstalovat dal§i programy apod.). Kazdé
zafizeni ma svilj typ operacniho systému (napiiklad MacBook Air, pfenosny notebook
se svym macOS, ktery je OS kazdého Macu nebo OS firmy Microsoft riznych verzi
Windows nebo verze Linuxu apod.). Chyby v operacnich systémech vyuzivaji Casto
utocnici (hacketi). Hacker je osoba, kterd studuje a zkouma detailn¢ programovatelné
systémy a hlavnim diivodem je intelektualni zvédavost proniknout do programovani,
bavi ho programovat a je napiiklad expertem pro tyto ¢innosti. Na rozdil od ného,
osoby, které¢ zneuZzivaji svych znalosti pfi pronikani do informaéniho systému, porusuji

zakony, tak ty nazyvame Cracker.

Zakladem jsou pravidelné aktualizace operacniho systému a dalSiho pouzivané¢ho
softwaru. Kromé¢ toho na kazdém zatizeni musi byt nainstalované kvalitni bezpecnostni
feSeni, které dokdze automaticky detekovat a neutralizovat ptichazejici hrozby (patii

tady pfedevs$im antivirové programy a jejich aktualizace nebo firewally).

Naptiklad firewall v pocitacové siti blokuje nebo povoluje navazované¢ komunikace na
zaklad¢ preddefinovanych nebo dynamickych pravidel a politik. Chrani zafizeni, jez
jsou zapojena za nim, ptred riznymi typy utokt, vcetné téch, které umozni uto¢nikovi
prevzit kontrolu nad zafizenim. Je to software nebo hardwarové zatizeni, které filtruje
prichozi 1 odchozi komunikaci do vnitini sité. Obecné rozliSujeme dva druhy firewall:
sitovy (hardwarové feSeni) a personalni (na koncovych stanicich). Moderni firewally se
oznacuji jako ,,nextgen®. Kontroluji filtrovany obsah vice do hloubky, protoze obsahuji
i dal$i bezpecnostni systémy jako je VPN (virtudlni privatni sit¢), IPS/IDS
(monitorovani provozu apod.), kontrolu aplikaci a filtrovani obsahu webu apod.

(Konference Internet a Technologie 19, © 2020).
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»Mezi nejrozsirenéjsi hrozby patii malware, spyware, adware, phishing, viry, trojské
koné, cervi, rootkity, ransomware a programy pro neautorizované zmény nastaveni
prohlizece. S témito zbranémi mohou hackeri ziskat vase hesla, informace o kreditni
karte, zablokovat pocitac a pozZadovat vykupné, mazat vase osobni data nebo vyrazné

zpomalit vas pocitac (Ochrana pred hrozbami na Internetu, © 1988-2020).

Bezpecna prace na pocitacich a dalSich zafizenich se da shrnout do téchto dilezitych

bodu:

1. Operacni systém a vSechny programy pravidelné aktualizujeme. Na kazdém
zatizeni je dobré mit zapnuté chranéni pomoci brany opera¢niho systému a také
nainstalovany antivirovy program (pravidelné aktualizujeme). Také je dobré omezit
piistup dalSich osob nejenom k pracovnim zafizenim, ale také k osobnim a chrénit
zatizeni pred kradezi. Nestahujeme a neinstalujeme programy z nedivéryhodnych
zdroji. Zamkneme zafizeni, kdyz od ncého odchazime. Do svého pocitace
nezapojujeme cizi zalohovaci (pamétova) zatizeni. Také si vypindme sluzby typu
monitorovani polohy, ovladani zafizeni na dalku nebo odesilani diagnostickych dat

apod.

~Malware (,,malicious software*) je typ obtéZujiciho nebo Skodlivého softwaru, ktery
ma za ukol zajistit utocnikovi tajny pristup do zarizeni. Mezi typy malwaru patri
napriklad: spyware, adware, phishing, viry, trojské koné, cervy, rootkity, ransomware
zarizeni, kterd nejsou chranéna antimalwarovym softwarem, se dostava prostrednictvim
napadenych webovych stranek, zkusebnich verzi her, hudebnich soubori, panelii
nastroju, ruznych programii, bezplatnych sluzeb ci jakychkoli stazenych dat* (Ochrana

pred hrozbami na Internetu, © 1988-2020).

Samostudium vyukového kurzu na internetu ,Jak se branit se pred

kybernetickymi utoky a dal§imi online hrozbami?*

V ramci distan¢niho vzdé€lavani si nastudujete informace publikované v kurzu s nazvem
»Serial o bezpeCnosti a jak se branit utokliim a jinych online hrozbam®, ktery je
dostupny na strankach spolecnosti Avast Software s.r.o. Ti, co studovali poctive, tak

s ptehledem odpovi na polozené kontrolni otazky.

Ochrana pred hrozbami na Internetu [online]. Avast: © 1988-2020. [cit. 15. 3. 2020].

Dostupné z: https://www.avast.com/cs-cz/c-online-threats.
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Kontrolni otazky

1. Jak se §ifi adware a odkud ptichazi spyware?
2. Co jsou neautorizované zmény nastaveni prohlizeci?

3. Jak vznika socialni inzenyrstvi?

2. Predev§im musime umét chranit data. Data chranime proti zcizeni a pravideln¢ je
zélohujeme, nejlépe na offline lozisté. Na externim disku mizeme také zajistit
Sifrovani dulezitych dat a pak, 1 kdyZ jsou ndm data zcizena, tak se stanou necitelna.
K zafizeni pouzivame piihlaSeni pomoci silnych hesel. PfihlaSujeme se k pocitaci,
k bankovnictvi apod. tak, aby nikdo nevidé€l nase piihlaSovaci udaje, anikde si
neukladame hesla, snazime se je zapamatovat nebo vyuzivame dostupné sluzby jako
napiiklad ,,MojeID* od spravce domény CZ, dostupné z: https://www.mojeid.cz/cs/.
Po ukonceni prace se odhldsime od aplikaci a vypneme pocitac apod. V zaméstnani
se vyuzivaji 1 jiné zplsoby zabezpefeni zafizeni, napfiklad ochrana na trovni
hardwaru, ochrana citlivych udajii v zaméstnani je ¢asto spojena s urcitym dohledem

nad praci zamé&stnanct a také zajisténa pravidelnou archivaci (CZ.NIC, © 2020).

3. Bezdratové technologie zapindme pouze tehdy, kdyz je vyuzivame, jinak je mame
vypnuté, protoze se pres n¢ uto¢nik dostane do naSeho zafizeni. Kdyz vyuzivame
nezabezpecenou bezdratovou sit, tak se doporucuje napiiklad vyuzivat tzv. VPN
(Virtual Private Network), mlize byt soucasti placené verze antivirového programu,
pak mame zabezpeCené Sifrované piipojeni mezi dvéma sitémi nebo mezi
konkrétnim uZivatelem a siti, které ndm zajisti prohlizet si internet v soukromi tim,
ze ukryje nase aktivity tak, ze nas nikdo sledovat nedokaze a také Sifruje nase

prendsena data a ukryva nas za faleSnou IP adresu (Jak na Internet, © 2020).

4. DNS (Domain Name System) server funguje jako ptekladac, ktery pfifazuje
doménovému jménu IP adresu. Protokol http neni zabezpecen. Proto na internetu
hlavné prochazime pouze stranky zabezpeCené pomoci https protokolu. To
znamena, ze pouzijeme DNSSEC, ktery zvySuje bezpe¢nost, chrani domény proti
pfesméerovani, pouziva asymetrické Sifrovani (jeden kli¢ pro zaSifrovani, druhy kli¢
na deSifrovani). Je to bezpecné rozsiteni systému doménovych jmen (DNS). Na
strankach s ndzvem ,,Bezpecné domény* najdeme také moznost zjistit, zda naSe

pfipojeni k Internetu je zabezpecené. Nesmime zapominat, ze je dobré vzdy
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zkontrolovat, na jaké odkazy klikdme, tim kontrolujeme, zda odkazy nevedou na
podezielé adresy. Musime si to hlidat vzdy, kdyz chceme odesilat citliva data

(Bezpecné domény, © 2020).

8.2.2 Ochrana pri vyuZivani sluZeb pro prenos a vyhledavani dat, pri spolupraci

a komunikaci na internetu

Pro jednani (konzultace, wvyuku, schizky apod.) mlzeme vyuzivat sluzbu
videokonference, kterd vyzaduje specialni technické a programové prvky. Tato sluzba
nam vytvari virtudlni jednaci mistnost a umoziiuje také sdilet, nahravat a vysilat obsah
(Streaming). Napiiklad komunika¢nim protokolem Ize tady pfenaset obousmérné audio
avideo pro ucastniky a jednosmérné video pro prezentace. Na rozdil od této sluzby
webkonference se také daji vyuzivat na jednani (schiizky, vyuka apod.), ale sluzba
probihd v prostfedi webového prohlizece. Sluzba muze byt realizovdna napiiklad
technologii Adobe Connect, ktera je zaloZend na technologii Adobe Flash. Pro zajemce
dalsi informace jsou dostupné z: https://helpx.adobe.com/adobe-connect/tech-
specs.html. Je dobré mit spusténou sluzbu sprava identit, kterd patii mezi vlastni
systémy pro autentizaci a ovéfovani uzivatelll a spravu piistupt do jednotlivych sluzeb.
Dalsi sluzba Eduroam, je to roaming uzivateli a piistup do sité internet v ramci
infrastruktury pfipojenych partnerskych organizaci v CR a zahraniéi. Je to sdilena
komunitni Wi-Fi sit’ ve svét€. Dalsi komunikacni rozhrani tvoii socialni sité: Facebook,
LinkedIn, Google+, Twitter a dal$i. Dalsi sluzby pifimé online komunikace je naptiklad
telefonovani pres internet VolP (Voice over Internet Protocol). Nejznaméjsi VolP
sluzbou je Skype, dalsi je moZnost telefonovani 1 na bézna pevna nebo mobilni telefonni
¢isla, oznacované jako SkypeOut nebo moznost telefonovani z jinych pevnych nebo
mobilnich siti do Skype sité (Skypeln) apod. Program Skype je na stazeni zdarma pro
vSechny hlavni operacni systémy vcetné mobilnich operac¢nich systémi Android,
Iphone, Windows Mobile apod. Pod oznacenim Instant Messaging (Casto se také

pouziva zkratka IM) patii kromé Skype také ICQ, Google Talk apod.

Mezi neptimé offline komunikace patii e-mailové sluzby, e-mailové konference, blogy
apod. FElektronicka posta je jakdkoli elektronicka zprava, kterd muze obsahovat
informace typu: text, hlas, video, zvuk nebo obraz a zasila se prostfednictvim sité

k pfijemci.
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ProhliZeni a vyhledani informaci na webovych strankéch je také ¢asto provozovanou
¢innosti lidi na internetu. DalSi vyuziti sité¢ je, ze ji uzivatelé vyuzivaji nejenom
k ukladéni, ale také ke sdileni a k vyméné soubori. Webova tulozi$té na internetu

ke svému béhu vyuzivaji tzv. Cloud Computing.

Vyznam digitalnich dat ve spolecnosti neustalé roste ve vSech oborech a také
v soukromém zivoté. Vyzaduje to digitdlni gramotnost. Musime se naucit vyuzivat
technologie tak, abychom se bezpetné pohybovali v kyberprostoru (Cyberspace).
K informacim musime pfistupovat kriticky, musime o nich pfemyslet a také naucit se
s nimi pracovat. Objevuji se pojmy informacni spolecnost (primarnim zdrojem jsou
informace, informacni revoluce zplsobila jejich narast, ale ne vSichni umi
s informacemi pracovat), znalostni spolecnost (umime nejenom vyhledavat informace,
ale také je ukladat, zpracovavat a posoudit jejich kvalitu a validitu). Umime je vyuzivat
pro svij prospéch. Ale vZdy musime umét informace kriticky posuzovat a také hodnotit,
rozpoznat faleSné informace a také umét bojovat s desinformacemi. Vznika nova forma
vzdélani, ktera vede k rozvoji kritického mysleni. Pravé proto se hovoii o ucici se
spolecnosti, ktera umi nejenom reagovat na zmény, ale je na n¢ také pfipravena. Jak se

chranit pii vyuzivani téchto sluzeb?

1. Prvni dalezita ochrana je ta, Ze k informacim, které jsou publikované v globalni
siti internet, vzdy pfistupujeme kriticky, protoze ne vzdy jsou pravdivé. Vznikaji
rizné modely informacni spolecnosti, jak vyhledavat informace a na co si davat
pozor. Doporucuji si prostudovat napiiklad model Big6 (cyklicky model pro
feSeni informacniho problému). Model od Eisenberga a Berkowitze je dostupny
z: https://www.sconul.ac.uk/sites/default/files/documents/coremodel.pdf.

2. Nezvefejnujeme osobni ani citlivé tdaje, chranime své soukromi, ale také
firemni data, nezvefejiiujeme na internetu informace (at’ uz je to text, obrazek,
video apod.), které by mohl n¢kdo zneuzit, pii komunikaci ovéiujeme identitu
protistrany, neotvirame ptilohy nezndmych e-mailli, neklikdme na neznamé
odkazy. Nesmime zapominat, Ze i na internetu jsou podvodnici, nereagujeme na
vyhodné nabidky a musime si uvédomit, ze jako v realném zivoté, tak také na
internetu neziskame nic zadarmo. Zbytecn¢ na internetu neuvadime svou plnou
e-mailovou adresu na zadné vetejné piistupné webové strance (lepsi je varianta

jmeno(zavinac)domena.cz. Zamezime tim webovym crawlerim (programiim,
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které prohledavaji vSechny webové stranky), aby béhem sbirani e-mailovych

adres nasly i tu nasi.

Nezli potvrdite registraci v jakékoliv internetové sluzbg, objednavku v internetovém
obchodé nebo napt. odsouhlasite podminky své vérnostni karty v kamenném obchodé,
ujistéte se, ze tim rovnéz neodsouhlasite zasilani reklamniho sdéleni. Po odsouhlaseni
by se o spam nejednalo. V piipad€, ze mate podezieni, Ze zprava, kterd vam piisla, je
hoax, neni nic jednodusSiho neZz si obsah zpravy ovéfit z jiného zdroje. Jednou
zmoznosti ovéfeni je vyhledani zpravy v databdzi hoax.cz. Pokud usoudite, Ze se
o hoax skutecné¢ jedna, zpravé nevénujte pozornost. Thned ji smaZzte, piipadné
v e-mailové schrance oznacte jako spam. Hoax v Zadném ptipad¢ dal nepieposilejte

a ptipadné piilohy neotvirejte (Ochrana pred hrozbami na Internetu, © 1988-2020).

»Ndzev hoax pochazi ze stejného anglického slova, které v prekladu miize nabyvat
vyznamu jako falesna zprava, vymysl, mystifikace, poplasna zprava ¢i novinarska
kachna. V elektronické komunikaci se vyznam tohoto slova nikterak nemeéni. Jednd se
o poplasnou zpravu, ktera napr. varuje pred neexistujicim nebezpecim, pred
pocitacovym virem, prosi o pomoc, anebo chce pouze pobavit. Casto je ve zprdavé
kladen diiraz na dalsi preposlani zpravy pratelum — hoax tedy byva nékdy prekladan
jako retézova zprava. Vetsinou pravé podle této zZadosti o preposlani ho lze také

identifikovat*. Dalsi informace dostupné z: https://www.hoax.cz/cze/.

Doporucujeme si znovu oteviit seridl s nazvem ,,Ochrana pfed hrozbami na Internetu*
od firmy AVAST, ktery je dostupny z: https://www.avast.com/cs-cz/c-online-threats.
Ptipomenete si zase typy ohrozeni a jak se jim branit. ,,Mezi nejrozsirenéjsi hrozby patii
malware, spyware, adware, phishing, viry, trojské kone, cervi, rootkity, ransomware
a programy pro neautorizované zmény nastaveni prohlizece. Toto vSe umozZiiuje
hackerum ziskat hesla, informace o kreditni karte, zablokovat pocita¢ a pozadovat
vwkupné, mazat osobni data nebo vyrazné zpomalit pocita¢ apod.”“ (Ochrana pred

hrozbami na Internetu, © 1988-2020).

Mezi dalsi bezpecnostni nastroje patii naptiklad: Ochrana ptfed DDoS utoky (kde utok je
veden z mnoha riznych bodii na jednu konkrétni sluzbu pripojenou do internetu, cilem
je sluzbu znepristupnit pro ostatni uzivatele), Samostatné internetové firewally s IPS
(systémy prevence naruseni); HoneyPot (HoneyPot je néjaka past na utocniky, kteri se

snazi napadnout pocitac, server, pocitacovou sit nebo jiné zarizeni); Redundance

134



internetové konektivity; Detekce anomalii sitového provozu; Analyza udalosti
(identifikace bezpecnostnich hrozeb, které se mohou stat podkladem pro bezpecnostni

incidenty); Testovani zranitelnosti apod.
8.2.3 Ochrana online pristupii k uctiim

Veskeré pristupy jak k osobnim, tak k pracovnim a¢tim chranime silnym heslem. Silné
heslo je, kombinujeme alesponn 12 znakt, kde kombinujeme velkd a mald pismena,
Cislice a specidlni znaky a dals$i symboly. Hesla si nepiSeme na papir, do pocitace ani
jinde. Dulezité je také umét vyuzivat u kritickych sluzeb dvoufadzové piihlaSovani (two
factor authentication), po zadani hesla jsme vyzvani k zadani docasného kodu, ktery je
zaslan bud’ za pomoci SMS ¢i vygenerovan ve specidlni aplikaci, nebo potvrzenim
notifikace na telefonu (dvoufazové ovétreni se dad nastavit napiiklad pro Google ucet

apod.). Vicefaktorova autentizace je bézna také u elektronického bankovnictvi.

Nesmime také zapomenout, Ze nesdilime s dal§imi své ptihlaSovaci daje jak k vlastnim
nebo také 1 k pracovnim U¢tim, tak ani k sluzbam. Kdyz si nemizeme zapamatovat
vSechna hesla, miZzeme vyuzivat aplikaci spravce hesel nebo vyuzit sluzbu mojelD,
ktera je dostupnd z:  https://www.mojeid.cz/cs/create-mojeid/.  PtihlaSovani
prostiednictvim mojelD umoziuji stovky webli, mezi nimi i nejoblibenéjsi sluzby
v Ceském internetovém prostiedi. Katalog webi, které tuto sluzbu umoziuji a podporuji

je dostupny z: https://www.mojeid.cz/cs/kde-pouzit/kde-pouzit-katalog/.

Pokud mame k dispozici administratorské UCty (pouzivaji se pouze pro spravu), tak je
vzdy odd€lujeme od béznych ucth, které se pouzivaji pro ostatni aktivity. Neni také
dobré vyuzivat kontrolni otdzky pro obnoveni hesla, kdyz uz se musi u néjaké sluzby
zadat kontrolni otazka, tak davame nesmyslnou jako naptiklad: N@{}abcl58&@{}.
Urcité se nam nepodaiilo podchytit vS§echny mozné hrozby, proto doporucujeme drzet

se vzdy zavérecného doporuceni.

Zavérecné doporuceni: neposkytovat osobni ani citlivé udaje, myslet a pak konat (nez
oteviru stranku, soubor nebo zacnu néco instalovat apod.), mit kvalitni zabezpecCeni
(firewall, antivirovy program, provadet pravidelné aktualizace operacniho systéemu,
vSech programii, mozna mit také aplikacni ochrany ¢i hardwarové zabezpeceni apod.),
pouzivat bezpecna hesla, které nikde nezvetejiiuji a obcas si piecist clanek na téma ,,Jak
se branit se pred kybernetickymi utoky a dal§Simi online hrozbami na internetu*

z kvalitniho informacniho zdroje, umét kriticky myslet pfi vyhledavani informaci apod.
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Kontrolni otazky

1. Co je to bezpecna registrace (prihlasovani)?

2. Jak bezpe¢né komunikovat pomoci e-mailil a jakd pravidla musime dodrzet pti
otevirani jejich ptiloh?

3. Jak se bezpecné¢ pohybovat pfes webové rozhrani a kdy neklikat na odkazy
na webech?

4. Jak si zajistit bezpecnost pro riizna fyzicka zatizeni, které vyuzivame v globalni
siti internet?

5. Jak bezpecné se chovat ve vazbé na aplikace a jejich sluzby?

6. Jak se bezpetné piipojovat k lokdlnim zafizenim, libovolné sit¢ nebo

do internetu?
Shrnuti kapitoly

Na libovolném zafizeni, které ndm umoznuje se pfipojit do sité¢ internet, musime mit
vzdy aktualizovany a legalné ziskany opera¢ni systém (MS Windows, Linux apod.),
nainstalovany antivirovy program, jeho virovou databazi pravidelné aktualizujeme. Déle
je dobré mit zapnutou branu firewall, kterd kontroluje, aby komunikace mezi pocitaci
probihala podle urcitych pravidel (mize napt. povolit komunikaci jen mezi predem
nastavenymi webovymi adresami). Podstatnou slozkou je také antispyware, tedy
ochranny program, ktery kontroluje vSechna data prichazejici do pocitace, vyhledava
Skodlivy software a znemoziuje pfistup Cemukoli, co by pocita¢ mohlo ohrozit.
Dulezité je umét pracovat s pfilohami v e-mailu, zejména pokud nevime, co obsahuji,
a jsou od neznamého odesilatele, tak ty radéji nestahujeme. Neodpovidame na podezielé
e-maily, neotevirame praci na internetu odkazy na neznamé stranky a nikdy neotevirejte
odkazy uvedené v nevyzddanych e-mailech. Neprohlizime si stranky neznamych

serverl a neinstalujeme programy ze zdroju, které nemate provéieny.

Dodrzujeme zavérecné doporuceni: neposkytovat osobni ani citlivé udaje, myslet
a pak konat (nez oteviru stranku, soubor nebo zacnu néco instalovat apod.), mit kvalitni
zabezpeceni (firewall, antivirovy program, provadet pravidelné aktualizace operacniho
systemu, vSech programit, mozna mit také aplikacni ochrany ¢i hardwarove zabezpeceni
apod.), pouzivat bezpecnd hesla, které¢ nikde nezverejituji a obcas si precist clanek na
téma ,Jak se branit se pfed kybernetickymi utoky a dalS§imi online hrozbami na
internetu” z kvalitniho informacniho zdroje, umét kriticky myslet pfi vyhledavani

informaci apod.
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ZAVER

Text ucebnice zprosttedkovava shrnuti klicovych poznatkii vyuzivani modernich
technologii v aktivitdich chytré vefejné spravy. Je piehledné rozélenén do tii blokd.
Na spolecensky kontext problematiky internetu véci a budovani chytrych mést, jez je
obsahem prvniho bloku, navazuje problematika komunikace Gfednika s obéanem v thlu
optimalniho vyuziti modernich technologii. Tieti blok je vénovan tématu technologie

a jejich implementaci do praxe.

Obsahem okruhu A, jez je popisovan ve dvou studijnich kapitolach, je zachyceni
synergii spolecenskych podminek problematiky internetu véci v budovani chytrych
meést. Jejich aplikace probiha paralelné v interakcich se zdsadnimi procesy v souvislosti
politickych, ekonomicko-technologickych a kulturné socialnich fenomeént. Text se
zabyva objasnénim strategického uchopeni vybranych konceptli, predstavuje jednotlivé
¢asti a charakterizuje hlavni témata. Tento uhel pohledu miize pomoci cilové skupiné
studentli ziskat dal$i poznatky z oblasti nasazeni a pronikani chytrych technologii do

fizeni mest a obci véetné vkladl ze strany spole¢enské podpory procesti.

Obsahem okruhu B, jez je sefazen do tii studijnich kapitol, je vlastni proces komunikace
orientovany na piiblizeni vazeb a jednani ufednika s obCanem na zéklad¢ potiteb
optimalniho vyuziti modernich technologii. Obecné rdmce komunikace i konkrétni
poznatky o komunikaci ve vefejné spravé jsou doplnény o alternativy zapojovani
a participace ob¢anti. Tento uhel pohledu miize pomoci cilové skupiné studentii poznat
moznosti nasazeni modernich technologii v komunikaénim prostoru a zejména

doporucit formy a zpiisoby zlepSovani komunikaénich dovednosti v jednénich s ob¢any.

Obsahem okruhu C, jsou informace, které se zaméfuji na technologie a jejich
implementaci do praxe. Text popisuje tvorbu datovych infrastruktur pro kapacitni
pienosy dat, zvuku, grafiky a videi. Dale se zabyva IoT architekturou a predstavuje
technologie, které zajisti digitalni prostfedi pro pokryti a provoz internetu véci v ramci
budovani chytrych mést. V neposledni tadé jsou uvedeny i zdkonitosti fungovani
kybernetického prostoru. Tento uhel pohledu mutze pomoci cilové skupiné studenth
ziskat informace o moznostech zabezpeceni vSech prvki v systému az po eliminaci rizik

celého aplikacniho prostiedi a jeho bezpecnosti.
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