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Upozornéni: téma musi byt pfed vybranim konzultovdno s vedoucim prace. Pokud mate
vlastni napad, je nutné s nim pfijit co nejdfiv.

Tento seznam je v aktudlni elektronické formé k dispozici na
http://vavreckova.zam.slu.cz/dipl.html dole, véetné historie (témat z pfedchozich let).

Internet véci z pohledu kyberbezpeénosti (Internet of Things from the Cybersecu-
rity Perspective)

Zdsady pro vypracovdni: Autor se ve své praci bude zabyvat Internetem véci (IoT) se zfetelem
na moznosti jeho zabezpeceni. PopiSe a srovnd pienosové technologie pouzivané v sitich
IoT a pfi pfistupu do téchto siti (Ethernet, Wi-fi, Zigbee, Z-wave, Sigfox, LoORaWAN, apod.),
typické utoky na IoT zafizeni, ndstroje na jejich detekci a moznou obranu.

Zdroje:

e URBANOVSKY, Jozef. Internet of Things (IoT) Security Risks and Threat. Bakalafské prace.
Dostupné na: https://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=181802

* BANAFA, Ahmed. Secure and Smart Internet of Things (1oT): Using Blockchain and Artificial In-
telligence (Al). Gistrup, Delft: River Publishers, 2018. ISBN 978-87-7022-029-3. Vétsina stranek
dostupna na: https://books.google.cz/books?id=aNd8DwAAQBAJ&printsec=frontcover

e PATEL, Chintan a Nishant DOSHLI. Internet of Things Security: Challenges, Advances, and Analy-
tics. Boca Raton: CRC Press, 2018. ISBN 978-0429-84572-7. Vétsina stranek dostupna na:
https://books.google.cz/books?id=lwprDwAAQBAJ&printsec=frontcover

e CHERUVU, Sunil, Anil KUMAR, Ned SMITH a David M. WHEELER. Demystifying Internet of
Things Security: Successful IoT Device/Edge and Platform Security Deployment. Apress, 2019. ISBN
978-1-4842-2895-1. Vétsina stranek dostupnd na:
https://books.google.cz/books?id=Y SKpDwAAQBAJ&printsec=frontcover

¢ CCNA Cybersecurity Operations Companion Guide. Indianapolis, IN: Pearson Education, Cisco
Press, 2018. ISBN 978-1-58713-439-5. Dostupné také z:
https://books.google.cz/books?id=FxRbDwAAQBAJ&printsec=frontcover

e DOSEDFEL, Tom4s. Poditatova bezpec¢nost a ochrana dat. Brno: Computer Press, 2004, 190 s.
ISBN 80-251-0106-1.

e PUZMANOVA, Rita. Bezpe¢nost bezdratové komunikace: jak zabezpetit wi-fi, bluetooth, GPRS
¢i 3G. Brno: Computer Press, 2005, 179 s. ISBN 80-251-0791-4.
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e GORALSKI, Walter. The Illustrated Network: How TCP/IP Works in a Modern Network. 2nd
edn. Cambridge, MA: Elsevier, 2017. ISBN 978-0-12-811027-0.

Komentdr: Varianty: IoT Cloud, atd.

Aplikace pro zpracovani otevienych dat (Application for Open Data Processing)

Zdsady pro vypracovdni: Cilem prace je naprogramovat aplikaci, ktera bude néjakym smys-
lupInym zptisobem vyuZzivat oteviend data. Student se v préci bude zabyvat otevienymi
daty, jejich smyslem, ptiivodem, vhodnymi formaty pro strojové zpracovani, publikaci dat.
Praktickou ¢4sti bude naprogramovani aplikace vyuZzivajici oteviend data publikovand né-
kterou instituci, Gfadem &i organizaci dle vlastniho vybéru (naptiklad COI, CTU &i nékterym
evropskym tfadem).

Zdroje:

e BOCEK, Jan, Jachym CEPICKY a Jakub MRACEK. Jak otevirat data? Fond Otakara Motejla, 2014.
ISBN 978-80-87725-15-3. Dostupné také z: http://www.otevrenadata.cz/res/data/001/003498.pdf

http://www.otevrenadata.cz/

http://opendatahandbook.org/guide/en/what-is-open-data/

http://www.ctu.cz/otevrena-data/katalog-otevrenych-dat-ctu.html

http://www.coi.cz/cz/spotrebitel/otevrena-data/

Komentdr: Toto téma vyzaduje urcitou kreativitu — je tfeba vymyslet néjakou smysluplnou
moZnost uplatnéni otevienych dat. S aplikaci se mtiZete zticastnit nékterého ro¢niku soutéze
o nejlepsi aplikaci nad otevienymi daty (http://www.otevrenadata.cz/soutez/). Kazdoro¢né se
ptihlasi cca 20 aplikaci, tedy je celkem dobra Sance na vyhru, zvlastni cena je i pro studenty.

Naprogramovani modulu pro néktery open-source program.

Praktickou ¢asti prace bude naprogramovani modulu pro open-source program dle vlast-
niho vybéru (Firefox, Gimp, Inkscape, OpenOffice.org, ...). V teoretické casti prace autor
stru¢né popise princip otevieného kédu, program, ktery si vybral, moZnosti jeho rozsiteni

a dale samotny postup pro vybrany modul.
Zdroje:
* internetové stranky vybraného programu

¢ diskusni féra a dalsi stranky s informacemi programatort (na http://google.com zadat s ndzvem
daného programu klicové slovo module, programming apod.)

Témata ve spoluprici se spolecnosti Red Hat

Komentdr: Je mozné vybirat si témata z webu https://diplomky.redhat.com/. (témat je tam cel-
kem dost, doporucuji pouzit filtrovani pomoci tagti nebo kategorii — na obrazovce vpravo).
Témata jsou vétSinou v anglicting, za tcelem vloZeni do STAGu pieloZime do cestiny, pii-
padné mirné upravime.

Dalsi okruhy pro individualné domlouvana témata — je tteba konkretizovat:
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néstroje pro detekci titokti, metodika Cyber Kill Chain (identifikace a prevence ttok),
atd.

bezpecnost a anonymizace toku dat
témata z oblasti opera¢nich systémt, jadro Linuxu, bezpe¢nost, hardware, sité
IXTEX — export do/z (pfevod forméti), apod.

konkrétni témata z praxe



