Organizacni a rezimove

opatreni




souhrn organizacnich a administrativnich
opatreni,

jsou zamereny na pripravu a vytvorenl

takovych postupu ktere vytvor| ramec pro

efektivni uplatnovani systemu ochrany
objektu.

Patri sem:




vypracovava se na zaklade rizikove a
bezpecnostni analyzy a je odrazem prijate
bezpecnostni koncepce,

cilem smérnice je konkretizovat zpusob,
opatreni a zasady ochrany kazdeho
chraneneho objektu s prihlednutim na
jeho vyznam a dulezitost.




Smernice obycejne obsahuje:

definovani predmetu a cile bezpecnostnich opatreni:
— definovani objektu ochrany,

— definovani objektt ochrany podle vyznamu a dulezitosti, jejich
¢lenéni na prostory a zony podle vyznamu a dulezitosti,

— definovani cilu ochrany,
definovani a popis struktury bezpecnostnich opatreni:

— rezimove,

— klasicke,

— fyzicke,

— technicke ochrany a zasady jejich realizace a rozmistnéeni v
chranenych objektech a prostorech,

stanoveni kompetenci a zodpovednosti za ochranu
objektu, prostoru a zon,

dalsi potrebne pokyny a pravidla pro zajisteni ochrany
objektu.




fyzicka ochrana — primy vykon strazni sluzby
0Sobou primo pritomnou na miste, kde tyto
cinnosti ma vykonavat,

smernice by mela obsahovat:

— slozeni smeny fyzickée ochrany, vystroj, vyzbroj,
— ulohu fyzicke ochrany (co hlidat, co chranit),

— zpusoby vykonavani fyzické ochrany,

— zakladni povinnosti prislusniku smény;,

- pravidla a_zplsoby pouziti zbrané a donucovacich
prostredku,

— graficky plan objektu s pléanem pochuzek,
— plan spojeni.




utaJovana skutecnost — informace nebo vec
uréena puvodcem utaJovane skutecnosti,
kterou vzhledem na zajem republiky treba
chranit pred vyrazenim, poskozenim,
neopravnenym rozmnozenim, znlcenlm
ztratou nebo odcizenim a ktera muze vznlkat
jen v oblastech, které ustanovi vldda Ceské

republiky sv{/m narizenim,

utajovane skutecnosti se podle stupné utajeni
deli na:

— prisné tajne,

— tajne,

— duvérné

— vyhrazene.




Ochrana utajovanych skutecnosti
znamena vytvareni podminek na:

- system opatreni souvisejicich s
vyberem, urcenim a kontrolou osob,

gl — ochrana utajovanych
skutecnosti pri jejich tvorbe, prijmu, evidenci,

preprave, ukladani, vyrazovanl a uchovavani nebo jine
mampulaa

— ochrana utajovanych
skutecnosti pred nepovolanymi osobami a pred
neopravnenou manipulaci v budovach a prostorech,

— zabezpeceni
ochrany utajovanych skutecnosti, ktere se tvorl,

zpracovavajl, prenaseji nebo ukladaJ| na technlckych
prostredcich,

— opatreni, které musi
zabezpecit ten, kdo utajovanou skutec¢nost odevzdava a
ten, komu _]SOU utajovane skutecnosti odevzdavany.




informacni bezpecnost — ochrana informaci v
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orubehu jejich vzniku, zpracovani, ukladant,

brenosu a likvidace prostrednictvim opatreni,
které musi pusobit proti ztraté diskrétnosti,
integrity a dostupnosti techto informaci.




Pri ochrane informaci v informacnich
systemech jde o realizaci techto opatreni:

ochrana pred
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pusobenim ruznych rizik a ohrozeni,

ochrana pred
umysinym ci neumyslnym poskozenim
nebo jinou neopravhenou manipulaci,

ochrana pred
Neopravnenym pristupem a neopravnenou
manipulaci.




obsluha PCO musi formou logicky sestavenych
pokynu umoznit:

— aktivovani zasahovych jednotek (vlastnich, jine
bezpecnostni sluzby, policejniho sboru ¢i hasicu)

— vyrozumeni uzivatele (majitele) objektu,
— vyrozumeéni dalsich potrebnych aktéru (plynari,
elektrikari, vodari, zdravotnici apod.),

— koordinovat cinnost zasahove jednotky v miste
zasahu s ostatnimi zasahovymi jednotkami.




Pri zpracovani smernic je potrebne
respektovat tyto zasady:

operator musi byt schopen v co nejkratsim case
vyhodnotit poplachovy signal, lokalizovat misto
bezpecnostniho incidentu, aktivovat a vyslat
zasahovou skupinu,

pri organizovani zasahu musi misto bezpecnostniho
incidentu nejdrive proverit zasahova skupina a az
potom muze na misto incidentu byt privolan uzivatel
chraneneho objektu,

pri zjisteni, ze doslo k spachani trestneho cinu, musi
byt misto cinu zabezpecene tak, aby nedoslo k
znehodnoceni stop a jiného dukazového materialu a
privolat organy cinné v trestnem konani.




Fyzicka ochrana




Definice

— primy vykon strazne sluzby osobou primo
pritomnou na miste, kde tyto cinnosti ma
vykonavat,

— ochrana, ktera se uskutecnuje zivou silou,
zavrsuje vsechno snazeni o ochranu sverenych
hodnot,

— od jeji urovne zavisi vysledna ucinnost vsech
ostatnich druht ochrany,

— bezprostredni hlidani objektu, prostoru,
predmétu a jinych chranénych zajmu fyzickymi
osobami.




Pracovnici ochrany

pracovnici ochrany zabranuji rozkradani, ztrate,
zneuziti, poskozeni, pripadne zniceni majetku a
neopravnenemu Vstupu osob nebo vjezdu
dopravnich prostredku do objektu organizace,

fyzickou ochranu vykonavaji:

— prislusnici ozbrojenych zboru,

— prislusnici obecni policie,

~ zamestnanci SBS,

— straznici v. ramci vlastni ochrany podniku,

— jineé osoby, kterym tato povinnost plyne z funkcniho
zarazeni (pokladnici),

— pracovnici, kterym byli ukoly stanoveny pravni
normou (lesni, vodni straz).




Pracovnici ochrany muzou:

vykonavat kontrolu osob a jejich batozmy pri vstupe nebo
pri odchode z objektu a pozadovat predlozeni prislusnych
dokladu,

kontrolovat vjezd a vyjezd vozidel, jejich naklad, prislusne
doklady,

pozadovat v objekte organizace od kazdeho vysvetleni pri
ohrozeni objektu,

v objekte vyzvat podezrelou osobu na prokazani
totoznosti a opravneni vstupu do objektu,

predvest na vnitrnimi smernicemi urcene misto kazdeho,
kdo nemuze svou totoznost prokazat, poskozuje maJetek
porusuje predpisy, ohrozuje zdravi a zivot,

odebrat véc duvodné podezrelou z odcizeni nebo moznosti
zneuzitr,

udrzovat poradek, davat informace, hlasit nehody, Urazy,
neobvykle udalosti,

vykonavat kontrolu prostoru v urcenych hodinach.




V pripade ohrozeni je pracovnik ochrany opravnen:

Douzit varovny vystrel,

houzit pfimérenym zpusobem strelni zbrar
(jako krajny prostredek na zabraneni
nrozicimu utoku),

vykonat zasah na odvraceni nebezpeci

Pracovnlk ochrany se aktivne pod|I| na zmareni
zameéru narusitele a vykonava bezprostrednl
opatreni na jeho dopadeni. Proto i tam, kde
jsou Vv sirokem rozsahu pouzite technicke
prostredky ochrany je potrebne, aby byli
doplneny fyzickou ochranou v podobe
zasahove skuplny a C|specerem
elektronickych zabezpecovacich systému.




Rozdeleni fyzicke ochrany

z hlediska rozsahu vykonu:
— informatori a vratni na pevnych
stanovistich,

— na straznych stanovistich po obvode
objektu,

— pochuzka v celém objekte,
— na zeleznici, pri preprave penezni

hotovosti a cennosti,

— zasahove jednotky, kterych cinnost
navazuje na signal o naruseni objektu,

— napr. vykon revirni sluzby,

z hlediska casoveho:

(jenom v pracovni dobe),
(24 hodin),
(podle potreby organizace).




z hlediska zpusobu zajisténi:
— vlastni pracovnici firmy, kteri jsou v
ni v pracovnim nebo jiném pracovnepravnim pomerdu,
— zabezpecenl FO na smluvnim zaklade ze
soukromou bezpecnostnl sluzbou (vyssi odborna
zpusobilost a vyssi kvalita),

— informatori nebo vratni jsou vlastni
zamestnanci a mimo pracovni cas FO vykonava SBS

z hlediska vyzbroje a vystroje:
— spreje, distancni tyce, elektricke sokove
prostredky, strelni zbran,
— na dispecerskych a operatorskych
stanovistich,
— v stejnokroji SBS nebo s viditelnym
oznacenim SBS,
— na odhalovani zlod&ju, pri podezreni z kradeze
(detektiv, bodyquard).




Formy fyzické ochrany

— VNEjSi projev
spole¢ny urcitym typovym druhum FO,

pomahaji pracovnikim FO spravné

stanovit zameéreni prace, spravnou volbu
v O

metod a prostredku,

stanovuji, co ma byt dosahnuto a jak to
ma byt dosahnuto.




muze byt realizovana na:
— pevnych stanovistich,
— pochuzkovych straznych stanovistich,

pracovnik pozoruje objekt a okoli vcetne
prijezdovych komunikaci a parkovist a
zabranuje nedovolene cinnosti smerujici k
naruseni objektu.




zabezpecuje ho pracovnik FO v objekte
nebo v prostoru,

dohled muze byt celoplosny nebo dohled
nad vyclenénymi prostory uvnitr hlidaneho
objektu,

pracovnik musi sledovat hlavne
oprévnénost pohybu a dodrzovani
vnitrniho rezimu, musi doprovazet urcenée
0soby, vykonavat dozor nad
vykonavanym| pracemi v objekte a pecetit
stanovene objekty a mistnosti.




ochranny pruvod osob (osobni ochrana) - vykon
cinnosti bodyguarda (specialne vyskoleneho a
vycviceneho),
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ochranny pruvod penezni hotovosti a jinych
cennosti — specialisti na prepravu,

ochranny pruvod kamionové prepravy a prepravy
po.zeleznici — kdyz se preprava tovaru se znacnou
hodnotou, zbrani, streliva a vybusniny, jedy,
toxicke latky, leky a radioaktivni latky,

ochranny pruvod letecké prepravy - snizuje rizika
napadnuti a ochranuje osoby a dopravovany tovar.




rekognoskace prostredi, v kterem maji byt
uplatneny a realizovany nektere dalsi
formy FO,

ochrana nenf zajistovana trvale, jde o

momentalni zjistovani stavu verejného
poradku a bezpecnosti osob a majetku v
urcitem case a urcitem prostoru,

realizuje se bud’ primo na miste
pracovniky FO nebo na dalku s vyuzitim
elektronickych systému.




je ni zabezpecovana ochrana a rezim
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vstupu do objektu a prostoru,

pracovnik FO zabranuje vstupu a vjezdu
0sob bez platneho opravnéni, zabranuje
neopravnenemu vneseni nebo vyneseni
predmétu, materidlt, vyrobku, kontroluje
a eviduje prichazejici a odchazejici osoby,
prichazejici a odchazejici vozidla,
poskytuje informace navstévnikum
objektu, vede knihu prichodu a odchodu,
odemyka a zamyka vchodove dvere...




forma FO uskutecnovana v navaznosti na
zabezpeceni ochrany majetku a osob
elektronickymi zabezpecovacimi systemy,

vyjezdova skupina podle stupne rizika
odchazi na misto predpokladaneho
naruseni na zaklade informace o naruseni
z EZS nebo PCO.




Metody fyzické ochrany

metoda — zpusob nebo postup na dosahnuti
urciteho cile v urcite oblasti lidske cinnosti,
metoda FO - postup ¢i zpusob, kterym je
realizovana prislusna forma fyzicke ochrany,

metody = cesta k poznani, zpusob a nastroj
poznani a prakticke cinnosti,

formy: = charakteristika obecnych cilt,
formulace cilu, vnéjsi projev obsahu,

K realizaci cilu pak dochazi prostrednictvim
metod FO majetku a osob.




nejfrekventovanejsi metoda,

spociva v pozorovani hlidaneého objektu nebo
prostoru s cilem zabranit jeho naruseni ci
napadent,

muze byt vykonano stréznym na pevnych i
pohyblivych stanovistich, ale i pracovniky FO
na kontrolnich stanovistich,

jevyuzivana v. ramci bezpecnostnlho
dohledu, bezpecnostmho pruzkumu pr|
reallzaC| bezpecnostnlch ochrannych pruvodu
a bezpecnostniho vyjezdu jako formy FO.




vyuzivana na kontrolnich propustkovych
stanovistich v chranenem objekte Ci
prostoru s cilem zabezpecit stanoveny.
rezim vstupu do chraneneho prostoru Ci
objektu a zabranit neopravnenemu
donaseni a vynaseni veéci do objektu nebo
Z objektu,

osobni prohlidka nesmi byt spojena se
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Sshizovanim osobni dustojnosti a nesmi byt
projevem omezovani osobni slobody.




pracovnik FO zabezpecuje filtraci osob
vpusténych do hlidaného objektu,

VPOoUSsti jenom opravnene osoby,

uzce souvisi s osobni prohlidkou osob a
jejich batoziny. Batoziny pracovnik FO
kontroluje s C|Iem zamezit
neopravnenemu vynaseni materialu,

vyrobku, tovaru..




Zameruje se na to, aby do objektu nebyli
dovazeny nepovolene veci a z objektu

zase nebyli vyvazené véci bez dokladu,

je potrebne, aby na kontrolnich
stanovistich byli k dispozici vzory dokladu
a jejich zpusob vyplfiovani a také
podpisoveé vzory opravnénych pracovniku.




kontrola ruzn

ych fyzikalnich nebo

chemickych hodnot,

sledovani takovych hodnot jako je teplota

vzduchu, tep
elektricke na

ota vody, tlak vzduchu,
netl, hlaseni pozaru, hlaseni

vlamani apod

stavy jsou za

pozadovaneh

o/

znamenany: ruznymi
elektronickymi systemy a jejich sledovani a
kontrolu vykonavaji pracovnici FO. Pri
zjisteni odchylky stavu skutecneho od

0 prijimaji opatreni na

odstraneni nedostatku.




spociva Vv zabraneni napadnuti objektu,

pracovnici FO vytvareji napr. Fyzicke
bariery (kordony) a brani vlastnim telem
vstupu nebo proniknuti nepovolanych osob
do chraneneho objektu ci prostoru,

uplatnuje se hlavné pri realizaci formy
’ o
ochranneho pruvodu.




cviceny pes se vyuziva v pruvodu se
psovodem, volne pusteny v objekte, v
objekte uvazany na vodicl lano apod.,

cviceny pes je vyuzivany jako obranny
prostredek proti napadeni nebo jako
pomocna sila v systemu zabezpeceni
nenaruseni objektu,

jestli se pri ochrane objektu vyuziva cviceny
pes, je nutne aby po obvode objektu byl
umistneny vystrazni tabule upozornujici na
to, ze objekt je strezen psy.




uplatnuje se v souvislosti s havariemi,
pozary, vybuchy, a dalsimi mimoradnymi
udalostmi v chranénem objekte nebo
prostoru,

pracovnici FO musi vykonavat opatreni v
souvislosti s mimoradnymi udalostmi,
katastrofami a zivelnymi pohromami,
opatreni na ochranu zivotniho prostredi,
opatreni na protipozarni ochranu a opatreni
k pracovni bezpecnosti a hygieny prace.




nevyhnutné opatreni na zajisteni mista
cinu proti vstupu nepovolanych osob a
proti poskozeni kriminalistickych stop,

cilem metody je zabezpecit neporusenost
kriminalistickych stop pro dalsi cinnost
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organu cinnych v trestnim konani,

soucasti teto metody je i zajisteni
totoznosti svédku a zajisténi svédku pro
potreby vysetrovani.




